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ZAKON

ze dne 23. Cervence 2014
o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti)
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12/2020 Sb., 261/2021 Sb.

Parlament se usnes| na tomto zakoné Ceské republiky:

CAST PRVNI
KYBERNETICKA BEZPECNOST
HLAVA |

ZAKLADNI USTANOVENI
§1

Predmét upravy

(1) Tento zdkon upravuje prava a povinnosti osob a plisobnost a pravomoci organt verejné moci
v oblasti kybernetické bezpecnosti.

(2) Tento zdkon zapracovava prislusné predpisy Evropské unie a upravuje zajistovani
bezpecnosti siti elektronickych komunikaci a informacnich systémd.

(3) Tento zakon se nevztahuje na informacni nebo komunikacéni systémy, které nakladaji s
utajovanymi informacemi.

Vymezeni pojmu
§2
V tomto zakoné se rozumi

a) kybernetickym prostorem digitalni prostfedi umoziujici vznik, zpracovani a vyménu
informaci, tvofené informa&nimi systémy, a sluzbami a sité&mi elektronickych komunikaci?),

b) kritickou informacni infrastrukturou prvek nebo systém prvkd kritické infrastruktury v
odvétvi komunikaéni a informaéni systémy? v oblasti kybernetické bezpeénosti,

c) bezpecnosti informaci zajisténi divérnosti, integrity a dostupnosti informaci a dat,

d) vyznamnym informacnim systémem informacni systém spravovany organem verejné moci,
ktery neni kritickou informacni infrastrukturou ani informacnim systémem zakladni sluzby a
u kterého naruseni bezpecnosti informaci mlze omezit nebo vyrazné ohrozit vykon
plusobnosti organu verejné moci,

e) spravcem informacniho systému organ nebo osoba, které urcuji Ucel zpracovani informaci a
podminky provozovani informacniho systému,



f) spravcem komunikacniho systému organ nebo osoba, které urcuji ucel komunikacniho
systému a podminky jeho provozovani,

g) provozovatelem informacniho nebo komunikacniho systému orgdn nebo osoba zajistujici
funkénost technickych a programovych prostfedku tvoficich informacni nebo komunikaéni
systém

h) vyznamnou siti sit elektronickych komunikaci? zajistujici pfimé zahraniéni propojeni do
vefejnych komunikacnich siti nebo zajistujici pfimé pfipojeni ke kritické informacni
infrastrukture,

i) zakladni sluzbou sluZba, jejiz poskytovani je zavislé na sitich elektronickych komunikaci”
nebo informacnich systémech a jejiz naruseni by mohlo mit vyznamny dopad na zabezpeceni
spolecenskych nebo ekonomickych Cinnosti v nékterém z téchto odvétvi

energetika,

doprava,

bankovnictvi,

infrastruktura financnich trhq,

zdravotnictvi,

vodni hospodaftstvi,

digitalni infrastruktura,

chemicky pramysl,

j) informacnim systémem zdakladni sluzby informacni systém, na jehoZ fungovani je zavislé
poskytovani zakladni sluzby,

k) provozovatelem zakladni sluzby orgdn nebo osoba, ktera poskytuje zakladni sluzbu a kterd
je uréena Narodnim uradem pro kybernetickou a informaéni bezpeénost (dale jen ,Ufad”)
podle § 22a; pro ucely plnéni informacni povinnosti podle pfislusného predpisu Evropské
unie® se za provozovatele zakladni sluzby povaZuji téZ orgdny a osoby uvedené v § 3 pism.
c)ad),

[) digitdlni sluzbou sluzba informacni spolecnosti podle zdkona upravujiciho nékteré sluzby
informaéni spoleénosti®), ktera spociva v provozovani

1. on-line trzisté, které spotiebiteli nebo prodavajicimu umozniuje on-line uzavirat s
prodavajicim podnikatelem® kupni smlouvu nebo smlouvu o poskytnuti sluzeb, a to
prostfednictvim internetové stranky on-line trzisté nebo prostrfednictvim internetové
stranky prodavajiciho, ktery vyuziva sluzbu poskytovanou on-line trzistém,

2.  internetového vyhledavade, ktery umoznuje provadét vyhledavani v zasadé na vSech
internetovych strankach, a to na zakladé dotazu uzivatele na jakékoliv téma v podobé
klicového slova, souslovi nebo jiného zadani, pficemz sluzba poskytuje odkazy, na nichz
Ize nalézt informace souvisejici s pozadovanym obsahem, nebo

3.  cloud computingu, ktery umoznuje pristup k rozsititelnému a prizplsobitelnému ulozisti
nebo vypocetnim zdrojlim, které je mozné sdilet, a

m) prisluSnym organem organ vykonavajici plsobnost v oblasti kybernetické bezpecnosti.
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§3
Organy a osobami, kterym se ukladaji povinnosti v oblasti kybernetické bezpecnosti, jsou

a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych
komunikacil), pokud neni orgdnem nebo osobou podle pismene b),



b) organ nebo osoba zajistujici vyznamnou sit, pokud nejsou spravcem nebo provozovatelem
komunikacniho systému podle pismene d),

c) spravce a provozovatel informacniho systému kritické informacni infrastruktury,

d) spravce a provozovatel komunikacniho systému kritické informacni infrastruktury,

e) spravce a provozovatel vyznamného informacniho systému,

f) sprdvce a provozovatel informacniho systému zakladni sluzby, pokud nejsou spravcem nebo
provozovatelem podle pismene c) nebo d),

g) provozovatel zakladni sluzby, pokud neni sprdvcem nebo provozovatelem podle pismene f),
a

h) poskytovatel digitalni sluzby.

§3a
Zastupce poskytovatele digitalnich sluzeb

(1) Poskytovatel digitalni sluzby, ktery poskytuje tuto sluzbu v Ceské republice, nema sidlo v
Evropské unii a neustavil si svého zastupce v jiném ¢lenském stdté Evropské unie (dale jen
Jjiny €lensky stat“), je povinen ustavit si svého zastupce v Ceské republice. Zastupcem
poskytovatele digitalni sluzby je osoba, kterd je usazend v Ceské republice a ktera je
poskytovatelem digitalni sluzby na zakladé plné moci zmocnéna jej zastupovat ve vztahu k
povinnostem podle tohoto zdkona.

(2) V pripadé, Ze poskytovatel digitalni sluzby ma sidlo mimo Evropskou unii a ustavil si svého
zastupce v Ceské republice, ma se za to, 7e je usazen v Ceské republice a vztahuji se na néj
povinnosti podle tohoto zakona.

(3) V pfipadé, 7e je poskytovatel digitalni sluzby usazen v Ceské republice nebo zde ma
ustaveného zastupce, ale jim vyuZivané sité elektronickych komunikaci a informacni systémy
se nachazeji v jiném ¢lenském statu, Utad pfi vykonu statni spravy spolupracuje s pfislu$nym
organem dotceného clenského statu.



HLAVA I
SYSTEM ZAJISTENI KYBERNETICKE BEZPECNOSTI

Bezpecnostni opatieni
§4

(1) Bezpecnostnim opatfenim se rozumi souhrn uUkond, jejichZz cilem je zajiSténi bezpecnosti
informaci vinformacnich systémech a dostupnosti a spolehlivosti sluzeb a siti elektronickych
komunikaci? v kybernetickém prostoru.

(2) Organy a osoby uvedené v § 3 pism. c) az f) jsou povinny zavést a provadét bezpecnostni
opatfeni v rozsahu nezbytném pro zajisténi kybernetické bezpecénosti informacniho systému
kritické  informacni infrastruktury, komunikacniho systému kritické informacni
infrastruktury, informacniho systému zakladni sluzby a vyznamného informacniho systému
a vést o nich bezpecénostni dokumentaci.

(3) Poskytovatel digitdlni sluzby je povinen zavést a provadét vhodna a pfimérend bezpecnostni
opatreni pro sité elektronickych komunikaci a informacni systémy, které vyuziva v souvislosti
se zajistovanim své sluzby, pficemZ tato bezpelnostni opatfeni zohlednuji zajisténi
bezpecnosti informaci, zvladani kybernetickych bezpecénostnich incidentd, fizeni kontinuity
¢innosti, monitorovani, audit, testovani a soulad s mezinarodnimi predpisy.

(4) Orgéany a osoby uvedené v § 3 pism. c) az f) jsou povinny zohlednit pozadavky vyplyvajici z
bezpecnostnich opatreni pfi vybéru dodavatele pro jejich informacéni nebo komunikaéni
systém a tyto pozadavky zahrnout do smlouvy, kterou s dodavatelem uzaviou. Zohlednéni
pozadavk( vyplyvajicich z bezpecnostnich opatfeni podle véty prvni v mife nezbytné pro
splnéni povinnosti podle tohoto zdkona nelze povaZzovat za nezakonné omezeni hospodarské
soutéze nebo neodlvodnénou prekazku hospodarské soutézi.

(5) Organy verejné moci jsou povinny pred uzavienim smlouvy s poskytovatelem sluzeb cloud
computingu zaradit poptavany cloud computing do bezpecnostni Urovné s ohledem na
povahu dotéeného informaéniho nebo komunikac¢niho systému podle provadéciho pravniho
predpisu a zajistit, Ze budou dodrZovana bezpeénostni pravidla pro poskytovani sluzeb cloud
computingu stanovend Ufadem a 7e budou mit na zékladé své 7adosti bez zbyte¢ného
odkladu k dispozici informace a data, kterd pro né poskytovatel sluzeb cloud computingu
uchovava v€etné moznosti kontroly uchovavanych informaci a dat v redlném case.

(6) Poskytovatel sluzby cloud computingu a organ verejné moci si ve smlouvé dale dohodnou
zpUsob a vysi Uhrady ucelné vynaloZenych naklad( na zavedeni bezpecnostnich pravidel a
realizaci bezpecnostni politiky odbératele.

(7) Zohlednéni pozadavk( vyplyvajicich z bezpecnostni politiky, bezpecnostnich pravidel,
bezpeénostnich opatreni a dalSich podminek sjednanych ve smlouvé podle odstavce 5, které
jsou nezbytné pro splnéni povinnosti podle tohoto zdkona, nelze povazovat za nezdkonné
omezeni hospodarské soutéZze nebo neodlvodnénou prekazku hospodarské soutézi.

§ 4a

(1) Organy a osoby, které se staly spravci informacnich nebo komunikaénich systému kritické
informacni infrastruktury nebo sprdvci vyznamnych informacnich systém(, a nejsou
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provozovateli tohoto systému, jsou povinny neprodlené a prokazatelné informovat
provozovatele systému o této skutecnosti a o tom, Ze se tento provozovatel stal organem
nebo osobou podle § 3 pism. c), d) nebo e).

(2) Orgéany a osoby, které se staly spravci nebo provozovateli informacnich nebo komunikacnich
systém( kritické informacni infrastruktury, jsou povinny neprodlené a prokazatelné
informovat subjekt zajistujici sit elektronickych komunikaci, ke které je jejich pfedmétny
informacéni nebo komunikaéni systém kritické informacni infrastruktury pfipojen, o této
skutec¢nosti a o tom, Ze se tento subjekt stal orgdnem nebo osobou podle § 3 pism. b).

(3) Orgéany a osoby, které byly podle § 22a urcené provozovateli zakladni sluzby a nejsou zaroven
spravci nebo provozovateli svych informacnich systému zdakladni sluzby, jsou povinny
spravce nebo provozovatele tohoto informacniho systému zdkladni sluzby neprodlené a
prokazatelné informovat o svém urceni a o tom, Ze se dotéeny sprdvce nebo provozovatel
stal orgdnem nebo osobou podle § 3 pism. f).

§5

(1) Bezpecnostnimi opatfenimi jsou
a) organizacni opatfeni a
b) technicka opatreni.
(2) Organiza¢nimi opatifenimi jsou
a) systém fizeni bezpecnosti informaci,
b) fizeni rizik,
c) bezpeénostni politika,
d) organizacni bezpecnost,
e) stanoveni bezpecnostnich pozadavkil pro dodavatele,
f) Tfizeni aktiv,
g) bezpecnost lidskych zdroj(,
h) fizeni provozu a komunikaci,
i) Tfizeni pfistupu osob,
j)  akvizice, vyvoj a udrzba,
k) zvladani kybernetickych bezpecnostnich uddlosti a kybernetickych bezpecnostnich
incidentq,
[) Fizeni kontinuity ¢innosti a
m) kontrola a audit kritické.
(3) Technickymi opatfenimi jsou
a) fyzickd bezpecnost,
b) nastroj pro ochranu integrity komunikacnich siti,
c) nastroj pro ovérovani identity uzivatel(,
d) ndstroj pro fizeni pristupovych oprdvnéni,
e) nastroj pro ochranu pred skodlivym kédem,
f) nastroj pro zaznamendvani cinnosti informacniho nebo komunikaéniho systému, jeho
uzivatel( a administratord,
g) nastroj pro detekci kybernetickych bezpeénostnich udalosti,
h) nastroj pro sbér a vyhodnoceni kybernetickych bezpecénostnich udalosti,
i) aplikacni bezpecnost,
j)  kryptografické prostredky,



k) nastroj pro zajistovani Urovné dostupnosti informaci a
[) bezpecnost pramyslovych a fidicich systémd.

§6

Provadéci pravni pfedpis stanovi

a)
b)
c)
d)
e)

(1)

(2)

(3)

(4)

(1)

obsah bezpecnostnich opatreni,

obsah a strukturu bezpecnostni dokumentace,

rozsah bezpecnostnich opatreni pro organy a osoby uvedené v § 3 pism. c) az f),

vyznamné informacni systémy a jejich urcujici kritéria,

obsah a rozsah bezpecnostnich pravidel pro organy vefejné moci vyuzZivajici sluzby
poskytovatell cloud computingu, véetné bezpecnostnich Urovni pro vyuzivani cloud
computingu organy verejné moci.

§ 6a

Spravce informacniho systému kritické informacni infrastruktury, komunikacniho systému
kritické informacni infrastruktury nebo vyznamného informacéniho systému muze povérit
provozovanim informacniho systému kritické informacni infrastruktury, komunikaéniho
systému kritické informacni infrastruktury nebo vyznamného informacniho systému jiny
organ nebo osobu, pokud to jiny zakon nevylucuje.

Provozovatel informacniho systému kritické informacni infrastruktury, komunikaéniho
systému kritické informacni infrastruktury nebo vyznamného informacniho systému preda
na vyzadani spravce tohoto systému bez zbyte¢ného odkladu a v dohodnutém formatu data,
provozni Udaje a informace, které ma k dispozici v souvislosti s provozovdnim tohoto
systému. Ustanoveni pravniho predpisu upravujiciho prava k dusevnimu vlastnictvi nejsou
pfedanim dat, provoznich udajli a informaci dotéena.

Pokud provozovatel informaéniho systému kritické informacni infrastruktury,
komunikaéniho systému kritické informacni infrastruktury nebo vyznamného informacniho
systému nebude tento systém nadale provozovat, predd spravci tohoto systému data,
provozni Udaje a informace, které ma k dispozici v souvislosti s provozovanim tohoto
systému a které jsou nezbytné pro ptipadné dalsi provozovani tohoto informacéniho systému
nebo jeho jiné vyuZiti a bezpecné zlikviduje ve svém digitdlnim prostfedi jejich kopie. Zplsob
likvidace dat, provoznich udaju, informaci a jejich kopii stanovi provadéci pravni predpis.
Provozovatel informacniho systému kritické informacéni infrastruktury, komunikaéniho
systému kritické informacni infrastruktury nebo vyznamného informacniho systému ma
narok na Uhradu ucelné vynalozenych nakladd za predani dat, provoznich udajd a informaci
podle odstavcl 2 a 3; naklady provozovateli uhradi spravce takového systému.

Kyberneticka bezpecnostni udalost a kyberneticky bezpec¢nostni incident
§7

Kybernetickou bezpecnostni udalosti je udalost, kterd muize zplsobit naruseni bezpecnosti
informaci v informacnich systémech nebo naruseni bezpeénosti sluzeb anebo bezpecnosti a
integrity siti elektronickych komunikaci?.



(2) Kybernetickym bezpecnostnim incidentem je naruseni bezpecnosti informaci vinformacnich
systémech nebo naruseni bezpecnosti sluzeb anebo bezpecCnosti a integrity siti
elektronickych komunikaci? v diisledku kybernetické bezpe&nostni udélosti.

(3) Orgadny a osoby uvedené v & 3 pism. b) az f) jsou povinny detekovat kybernetické
bezpecnostni uddlosti v jejich vyznamné siti, informaénim systému kritické informacni
infrastruktury, komunikac¢nim systému kritické informacni infrastruktury, informacnim
systému zdkladni sluzby nebo vyznamném informacnim systému.

§8
Hlaseni kybernetického bezpecnostniho incidentu

(1) Orgéany a osoby uvedené v § 3 pism. b) az f) jsou povinny hlasit kybernetické bezpecnostni
incidenty v jejich vyznamné siti, informacnim systému kritické informacni infrastruktury,
komunikaénim systému kritické informacni infrastruktury, informacnim systému zakladni
sluzby nebo vyznamném informacnim systému, a to bezodkladné po jejich detekci; tim neni
dotéena informaéni povinnost podle jiného pravniho pfedpisu® nebo pfimo pouzZitelného
piedpisu Evropské unie upravujiciho ochranu osobnich Gdaji!t. V pfipadé, Ze kyberneticky
bezpecnostni incident ma vyznamny dopad na kontinuitu poskytovani zakladni sluzby,
oznami to provozovatel zakladni sluzby Uradu.

(2) Poskytovatel digitalni sluzby je povinen bez zbyte¢ného odkladu hlasit kyberneticky
bezpecnostniincident s vyznamnym dopadem na poskytovani jeho sluzeb, pokud ma pfistup
k informacim nezbytnym pro posouzeni vyznamnosti tohoto dopadu.

(3) Organy a osoby uvedené v § 3 pism. b) a h) hlasi kybernetické bezpecnostni incidenty
provozovateli ndrodniho CERT.

(4) Orgdny a osoby uvedené v § 3 pism. c) aZ g) hlasi kybernetické bezpe&nostni incidenty Ufadu.

(5) Povinnost podle odstavce 1 je spravcem informacniho systému kritické informacni
infrastruktury, komunikacéniho systému kritické informacni infrastruktury nebo vyznamného
informacniho systému splnéna i tehdy, pokud byl kyberneticky bezpeénostni incident hlasen
provozovatelem tohoto systému. Provozovatel informaéniho systému kritické informacni
infrastruktury, komunikacniho systému kritické informacni infrastruktury nebo vyznamného
informacéniho systému informuje spravce tohoto systému o hlasenych kybernetickych
bezpecnostnich incidentech bez zbytec¢ného odkladu.

(6) Organy a osoby neuvedené v § 3 mohou hlasit kybernetické bezpecnostni incidenty
provozovateli ndrodniho CERT, nebo Ufadu.

(7) Provadéci pravni predpis stanovi
a) typy, kategorie a hodnoceni vyznamnosti dopadu kybernetického bezpecnostniho

incidentu a
b) nalezZitosti a zplsob hlaseni kybernetického bezpecnostniho incidentu.

(8) Pokud ma kyberneticky bezpecnostniincident, ktery postihnul poskytovatele digitalni sluzby,
vyznamny dopad na kontinuitu poskytovani zakladni sluzby, je jeji provozovatel povinen tuto
skuteénost UFadu nahlasit.

Evidence

§9



(1) Ufad vede evidenci kybernetickych bezpecnostnich incidentll (déle jen ,evidence
incident(1“), ktera obsahuje
a) hlaseni kybernetického bezpecnostniho incidentu,

b) identifikacni udaje systému, ve kterém se kyberneticky bezpecnostni incident vyskytl,
c) Uudaje o zdroji kybernetického bezpecnostniho incidentu a
d) postup pfireseni kybernetického bezpecnostniho incidentu a jeho vysledek.

(2) Soucasti evidence incidentl jsou udaje podle § 20 pism. f) az h) a l).

(3) Urad poskytuje tdaje z evidence incidentl orgdnim vefejné moci pro vykon jejich
plUsobnosti.

(4) Urad mGze poskytovat tdaje z evidence incident( provozovateli narodniho CERT, organtim
vykonavajicim plsobnost v oblasti kybernetické bezpecnosti v zahrani¢i a jinym osobdm
plsobicim v oblasti kybernetické bezpecnosti v rozsahu nezbytném pro zajisténi ochrany
kybernetického prostoru.

§10

(1) Zaméstnanci Ceské republiky zafazeni k vykonu prace v Uradu, ktefi se podileji na feseni
kybernetického bezpecénostniho incidentu, jsou vazani povinnosti mléenlivosti o Udajich z
evidence incidentl. Povinnost mlcenlivosti trva i po skonceni pracovnépravniho vztahu k
UFadu.

(2) Reditel Ufadu miZe osoby podle odstavce 1 zprostit povinnosti mléenlivosti o Gdajich z
evidence incident(, s uvedenim rozsahu udaju a rozsahu zprosténi.

§ 10a

Informace, jejichZz zptistupnéni by mohlo ohrozit zajistovani kybernetické bezpecnosti nebo
ucinnost opatreni vydaného podle tohoto zdkona, nebo informace, které jsou vedené v evidenci
incidentl, ze kterych by bylo moiné identifikovat organ nebo osobu, kterd kyberneticky
bezpecnostni incident ohlasila, se podle predpisli upravujicich svobodny pfistup k informacim
neposkytuji.

§11
Opatieni

(1) Opatfenimi se rozumi ukony, jichZ je tfeba k ochrané informacnich systému nebo sluzeb a
siti elektronickych komunikaci?) pfed hrozbou v oblasti kybernetické bezpe&nosti nebo pred
kybernetickym bezpecnostnim incidentem anebo k reSeni jiz nastalého kybernetického
bezpecnostniho incidentu.

(2) Opatfenimi jsou
a) varovani,

b) reaktivni opatfeni a
c) ochranné opatreni.
(3) Reaktivni opatteni jsou povinny provadét
a) organy a osoby uvedené v § 3 pism. a) a b) za stavu kybernetického nebezpedi nebo za
nouzového stavu4) vyhlaseného na zakladé zadosti podle § 21 odst. 6 a
b) organy a osoby uvedené v § 3 pism. c) az f).
(4) Ochranné opatreni jsou povinny provadét organy a osoby uvedené v § 3 pism. c) az f).



§12
Varovani

(1) Utad vyda varovani, dozvi-li se zejména z vlastni €innosti nebo z podnétu provozovatele
narodniho CERT anebo od orgdn(, které vykonavaji pUsobnost v oblasti kybernetické
bezpecnosti v zahranici, o hrozbé v oblasti kybernetické bezpecénosti.

(2) Varovani Ufad zvefejni na svych internetovych strankach a ozndmi je orgdndim a osobam
uvedenym v § 3, jejichZ kontaktni Udaje jsou vedeny v evidenci podle § 16 odst. 4.

(3) Utad je z diivodu ochrany vnitiniho poradku a bezpeénosti, ochrany Zivota a zdravi osob
nebo ochrany ekonomiky statu opravnén po konzultaci s orgdanem nebo osobou uvedenymi
v § 3 pism. c), d), f), g) nebo h), které jsou dotéeny kybernetickym bezpecnostnim
incidentem, verejnost o tomto incidentu informovat nebo dotéenému organu nebo osobé
ulozit, aby tak ucinil sam.

Reaktivni a ochranné opatieni
§13

(1) Ufad vyda rozhodnuti, ve kterém uloZi provést reaktivni opatfeni k fe$eni kybernetického
bezpecnostniho incidentu anebo k zabezpeceni informacnich systému nebo siti a sluzeb
elektronickych komunikaci® pied kybernetickym bezpe&nostnim incidentem, které je prvnim
ukonem ve véci. Nepodafi-li se rozhodnuti adresatovi dorucit do vlastnich rukou do 3 dnf
ode dne jeho vydani, doruéi se mu tak, Ze se vyvési na Giredni desce Ufadu a timto okamZikem
je vykonatelné. Rozhodnuti podle véty prvni mize Ufad vydat i v fizeni na misté podle
spravniho radu.

(2) Rozklad podany proti rozhodnuti podle odstavce 1 nema odkladny ucinek.

(3) Ma-li se reaktivni opatfeni k feSeni kybernetického bezpecnostniho incidentu anebo k
zabezpeleni informa&nich systémi nebo siti a sluzeb elektronickych komunikaci’ p¥ed
kybernetickym bezpecnostnim incidentem tykat blize neuréeného okruhu organd nebo
osob, vyda je Urad formou opatieni obecné povahy.

(4) Organy a osoby uvedené v § 3 pism. a) az f) jsou povinny bez zbyte¢ného odkladu oznamit
Uradu provedeni reaktivniho opatieni a jeho vysledek. NaleZitosti ozndmeni stanovi
provadéci pravni predpis.

§14

Utad za ucelem zvyeni ochrany informacnich systémé nebo sluzeb a siti elektronickych
komunikaci! a na zakladé analyzy jiZ vyFeSeného kybernetického bezpeénostniho incidentu jako
ochranné opatfeni vyda opatreni obecné povahy, ve kterém organiim a osobam uvedenymv §
3 pism. c) az f) stanovi zplsob zvySeni ochrany informacnich systém( nebo sluzeb a siti
elektronickych komunikacil) a pfimérenou Ihatu k jeho provedeni.

§15

(1) Opatreni obecné povahy podle § 13 nebo 14 nabyva ucinnosti okamzikem jeho vyvéseni na
Uredni desce Utadu; ustanoveni § 172 spravniho fadu se nepouzije. O vydani opatfeni
obecné povahy Ufad rovné? vyrozumi organy a osoby uvedené v § 3, jejichz kontaktni tdaje
jsou vedeny v evidenci podle § 16 odst. 4.



(2)

(1)

(2)

(3)

Pripominky k opatreni obecné povahy vydanému podle § 13 nebo 14 Ize uplatnit ve Ihité 30
dnG ode dne jeho vyvéseni na Gredni desce Uradu. Urad mGZe na zékladé uplatnénych
pfipominek opattfeni obecné povahy zménit nebo zrusit.

§ 15a

Urad mGZe v ptipadé hroziciho kybernetického bezpeénostniho incidentu na navrh spravce
informacniho systému, ktery marné vyzval provozovatele ke splnéni povinnosti predat
spravci data, provozni Udaje a informace, které ma k dispozici v souvislosti s provozovanim
tohoto systému kritické informacni infrastruktury, komunika¢niho systému kritické
informacni infrastruktury nebo vyznamného informacniho systému, rozhodnutim uloZzit
provozovateli tohoto systému povinnost predat spravci data, provozni Udaje a informace,
které ma k dispozici v souvislosti s provozovanim tohoto systému; navrh musi obsahovat
odlivodnéni poZadavku s ohledem na hrozici kyberneticky bezpecnostni incident, podrobny
popis predchoziho jednani mezi provozovatelem a sprdvcem tohoto systému zejména s
ohledem na nesplnéni smluvni povinnosti provozovatele a mozné nasledky, pokud nedojde
k pfedani pozadovanych dat, provoznich udajl a informaci.

Rozhodnuti o uloZeni povinnosti pfedat data, provozni udaje a informace podle odstavce 1
je prvnim dkonem v fizeni, je vykonatelné dnem doruceni rozhodnuti a rozklad proti nému
nema odkladny ucinek.

Pro uUhradu ndakladd vynaloZenych provozovatelem informacniho systému kritické
informacni infrastruktury, komunikacniho systému kritické informacni infrastruktury nebo
vyznamného informacniho systému na predani dat, provoznich udaji a informaci podle
odstavce 1 se ustanoveni § 6a odst. 4 pouZije obdobné.

§16

Kontaktni udaje

(1) Kontaktnimi udaji jsou

a) u pravnické osoby obchodni firma nebo nazev, adresa sidla, identifikacni Cislo osoby
nebo obdobné Cislo pridélované v zahranidi,

b) u podnikajici fyzické osoby obchodni firma nebo jméno véetné odlisujiciho dodatku
nebo dalsiho oznaéeni, adresa sidla a identifikacni ¢islo osoby,

c) u organu verejné moci jeho nazev, adresa sidla, identifikaéni Cislo osoby, bylo-li
pridéleno, a identifikator organu verejné moci, pokud mu neni pridéleno identifikaéni
¢islo osoby,

a Udaje o fyzické osobé, ktera je za organ nebo osobu uvedené v § 3 opravnéna jednat ve vécech
upravenych timto zakonem, a to jméno, pfijmeni, telefonni ¢islo a adresa elektronické posty.

(2) Kontaktni udaje a jejich zmény oznamuiji

a) organy a osoby uvedené v § 3 pism. a), b) a h) provozovateli ndrodniho CERT a
b) organy a osoby uvedené v & 3 pism. c) az g) Uradu.

(3) Organy a osoby uvedené v § 3 pism. c¢) az g) oznamuji zmény pouze téch udajd podle

odstavce 1, které nejsou referen¢nimi Udaji vedenymi v zdakladnich registrech, a to
neprodlené.

(4) Ufad vede evidenci kontaktnich udajd, ktera obsahuje Gidaje uvedené v odstavci 1.
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(5) Ufad je za stavu kybernetického nebezpe&i opravnén vyiadovat kontaktni Udaje
shromazdéné provozovatelem narodniho CERT podle odstavce 2 pism. a).

(6) Utad je dale opravnén si pro ucely kontroly vy?adat od provozovatele narodniho CERT
kontaktni Udaje orgdn(i a osob uvedenych v § 3 pism. h).

(7) Vzor ozndmeni kontaktnich Gdajl a jeho formu stanovi provadéci pravni predpis.

§17

Narodni CERT

(1) Narodni CERT zajistuje v rozsahu stanoveném timto zdkonem sdileni informaci na narodni a
mezinarodni Urovni v oblasti kybernetické bezpecnosti.
(2) Provozovatel narodniho CERT

a)
b)
c)
d)

e)
f)
g)

h)
i)
j)

k)

pfijima oznameni kontaktnich Udajd od organi a osob uvedenych v § 3 pism. a), b) a h)
a tyto Udaje eviduje a uchovava,

prijima hldseni o kybernetickych bezpecnostnich incidentech od orgdnl a osob
uvedenych v § 3 pism. b) a h) a tyto Udaje eviduje, uchovava a chrani,

vyhodnocuje kybernetické bezpecnostni incidenty u orgdnli a osob uvedenych v § 3
pism. b) a h),

poskytuje orgdnlm a osobam uvedenym v § 3 pism. a), b) a h) metodickou podporu,
pomoc a soucinnost pfi vyskytu kybernetického bezpecnostniho incidentu,

pUsobi jako kontaktni misto pro orgdny a osoby uvedené v § 3 pism. a), b) a h),

provadi hodnoceni zranitelnosti v oblasti kybernetické bezpecénosti,

predava Uradu Udaje o kybernetickych bezpeénostnich incidentech ohlasenych podle §
8 odst. 3, bez uvedeni ohlasovatele,

predava UFadu na vyzadani Udaje podle § 16 odst. 5 a 6,

plni roli tymu CSIRT podle ptislusného pfedpisu Evropské unie'?,

informuje bez uvedeni identifikacnich Udaji ohlasovatele pftislusSny organ jiného
¢lenského statu o kybernetickém bezpecnostnim incidentu s vyznamnym dopadem na
kontinuitu poskytovani zakladni nebo digitalni sluzby v tomto ¢lenském staté a zaroven
o tom informuje Ufad, pficemZ zachovavd bezpeénost a obchodni zajmy ohlaovatele,
spolupracuje s tymy CSIRT jinych ¢lenskych statl a

prijima hlaseni o kybernetickych bezpecnostnich incidentech od orgdnl a osob
neuvedenych v § 3, a pokud to jeho kapacity umoznuji, zpracovava je a poskytuje
orgdnlm nebo osobdam dotéenym kybernetickym bezpecnostnim incidentem
metodickou podporu, pomoc a soucinnost.

(3) Provozovatel narodniho CERT mUZze vlastnim jménem a na vlastni odpovédnost vykonavat i
dalsi hospodarskou ¢innost v oblasti kybernetické bezpeénosti neupravenou timto zakonem,
pokud tato ¢innost nenarusi pInéni povinnosti uvedenych v odstavci 2.

(4) Provozovatel narodniho CERT pfi plnéni povinnosti uvedenych v odstavci 2 koordinuje svou
¢innost s Uradem.

(5) Provozovatel narodniho CERT musi pti plnéni povinnosti podle odstavce 2 postupovat
nestranné.

§18

Provozovatel narodniho CERT
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(1) Provozovatelem narodniho CERT se muUZe stat pouze pravnicka osoba,

a) ktera spliuje podminky uvedené v odstavci 2 a

b) se kterou Ufad uzaviel vefejnopravni smlouvu podle § 19.

(2) Provozovatelem narodniho CERT muze byt pouze pravnicka osoba, ktera
a) nevyviji ani nevyvijela ¢innost proti zajmu Ceské republiky ve smyslu zdkona upravujiciho

ochranu utajovanych informaci,

b) provozuje nebo spravuje informacni systémy nebo sluzby a sité elektronickych
komunikaci') anebo se na jejich provozu a spravé podili, a to nejméné po dobu 5 let,

c) ma technické predpoklady v oblasti kybernetické bezpecnosti,

d) je ¢lenem nadndrodni organizace pUsobici v oblasti kybernetické bezpecnosti,

e) nema v evidenci dani u orgadnd Finanéni spravy Ceské republiky ani organt Celni spravy
Ceské republiky ani v evidenci dani, pojistného na socialni zabezpeéeni a pojistného na
verejné zdravotni pojisténi evidovany nedoplatky,

f) nebyla pravomocné odsouzena za spachani trestného ¢inu uvedeného v § 7 zakona o
trestni odpovédnosti pravnickych osob a fizeni proti nim,

g) nenizahrani¢ni osobou podle jiného pravniho predpisu a

h) nebyla zaloZzena nebo zfizena vyluéné za Ucelem dosaZeni zisku; tim neni dotcena
moznost provozovatele narodniho CERT postupovat podle § 17 odst. 3.

(3) Zajemce prokazuje splnéni podminek predloZzenim
a) cestného prohldseni v ptipadé odstavce 2 pism. a)azd), g)ah)a
b) potvrzeni organu Finanéni spravy Ceské republiky a Celni spravy Ceské republiky v

pfipadé odstavce 2 pism. e).

(4) Z obsahu ¢estného prohlaseni podle odstavce 3 pism. a) musi byt zfejmé, Ze uchazec spliiuje
pfislusné predpoklady. Potvrzeni podle odstavce 3 pism. b), Ze uchaze¢ nemad v evidenci dani
u orgdnd Finanéni spravy Ceské republiky ani orgdnd Celni spravy Ceské republiky ani v
evidenci dani, pojistného na socidlni zabezpeceni a pojistného na verejné zdravotni pojisténi
evidovany nedoplatky, nesmi byt starsi nez 30 dn(l. Za ucelem prokazani podminky uvedené
v odstavci 2 pism. f) si UFad vyzada vypis z evidence Rejstiiku trestd podle jiného pravniho
predpisu®.

(5) Provozovatel narodniho CERT vykonava Cinnosti podle § 17 odst. 2 pism. a) azc), e)ag)azl)
bezuplatné. Provozovatel narodniho CERT je povinen vynalozit k fadnému a ucelnému
vykonu ¢innosti uvedenych v § 17 odst. 2 nezbytné naklady.

(6) Ufad zvetejni na svych internetovych strankach Gdaje o provozovateli narodniho CERT, a to
jeho obchodni firmu nebo nazev, adresu sidla, identifikacni Cislo osoby, identifikator datové
schranky a adresu jeho internetovych stranek.

§19
Verejnopravni smlouva

(1) Ufad uzavira verejnopravni smlouvu (déle jen ,smlouva“) s pravnickou osobou vybranou
postupem podle § 163 odst. 4 spravniho fadu za uéelem spoluprdce v oblasti kybernetické
bezpecnosti a zajisténi ¢innosti podle § 17 odst. 2. Rizeni o vybéru zadosti vyhlasuje Ufad.

(2) Smlouva obsahuje alespon
a) oznaceni smluvnich stran,

b) vymezeni predmétu smlouvy,
c) prava a povinnosti smluvnich stran,
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d) podminky spoluprace smluvnich stran,
e) zplsob a podminky odstoupeni smluvnich stran od smlouvy,
f)  vypovédni Ih(tu a vypovédni divody,
g) zdkaz zneutziti udajh ziskanych v souvislosti s vykonem ¢innosti uvedenych v § 17 odst.
2,
h) vymezeni podminek pro vykon ¢innosti ndrodniho CERT podle § 17 odst. 3 a
i) zpUsob pFedani a rozsah Udajii pfedavanych Ufadu v ptipadé zaniku zavazku.
(3) Smlouvu uzavienou podle odstavce 1 Ufad zvefejfiuje ve Véstniku Ufadu, s vyjimkou téch
¢asti smlouvy, jejichz zvefejnéni neumoznuje jiny pravni predpis.
(4) Neni-liuzaviena smlouva podle odstavce 1, nebo v ptipadé zaniku zdvazku, vykondva Cinnost
narodniho CERT Utad.

§ 20
Vladni CERT
VI4ddni CERT jako sou¢ast Uradu

a) prijima oznameni kontaktnich Gdaji od organd a osob uvedenych v § 3 pism. c) az g),

b) pfijima hlaseni o kybernetickych bezpecnostnich incidentech od organt a osob uvedenych v
§ 3 pism.c)azg),

¢) vwhodnocuje udaje o kybernetickych bezpecnostnich udalostech a kybernetickych
bezpecnostnich incidentech z kritické informacni infrastruktury, informacniho systému
zakladni sluzby, vyznamnych informacnich systému a dalSich informacnich systém( verejné
spravy,

d) poskytuje orgdnlim a osobam uvedenym v § 3 pism. c) aZ g) metodickou podporu a pomoc,

e) poskytuje soucinnost orgdnim a osobam uvedenym v § 3 pism. c) az g) pfi vyskytu
kybernetického bezpecnostniho incidentu a kybernetické bezpecnostni udalosti,

f) prijima podnéty a Udaje od organl a osob uvedenych v § 3 a od jinych organ( a osob a tyto
podnéty a udaje vyhodnocuje,

g) pfijima udaje od provozovatele narodniho CERT a tyto Udaje vyhodnocuje,

h) pfijima Gdaje od organu, které vykonavaji pisobnost v oblasti kybernetické bezpecénosti v
zahranici, a tyto Udaje vyhodnocuje,

i) poskytuje podle § 9 odst. 4 provozovateli narodniho CERT, organlm vykonavajicim
plUsobnost v oblasti kybernetické bezpecnosti v zahranici a jinym osobam plsobicim v oblasti
kybernetické bezpecnosti Udaje z evidence incidentd,

j) provadi hodnoceni zranitelnosti v oblasti kybernetické bezpecénosti,

k) informuje bez uvedeni identifikacnich Udaji ohlaSovatele pfislusny organ jiného ¢lenského
statu o kybernetickém bezpeénostnim incidentu, ktery ma vyznamny dopad na kontinuitu
poskytovani zakladnich sluzeb v tomto ¢lenském staté nebo se dotyka poskytovani
digitalnich sluzeb v tomto ¢lenském staté, priéemz zachovava bezpecnost a obchodni zajmy
ohlasovatele,

[) pfijima hlaseni o kybernetickém bezpecnostnim incidentu od orgdn( a osob neuvedenych v
§ 3; vladni CERT hlaseni zpracovéavd, a pokud to jeho kapacity umoznuji a jednd se o
kyberneticky bezpecnostni incident s vyznamnym dopadem, poskytuje orgdnim nebo
osobam dotéenym kybernetickym bezpecnostnim incidentem metodickou podporu, pomoc
a soucinnost,
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m)plni roli tymu CSIRT podle pfislusného predpisu Evropské unie'? a
n) spolupracuje s tymy CSIRT jinych ¢lenskych stata.
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HLAVA 11|
STAV KYBERNETICKEHO NEBEZPECI

§21

(1) Stavem kybernetického nebezpeci se rozumi stav, ve kterém je ve velkém rozsahu ohroZzena
bezpecnost informaci v informacnich systémech nebo bezpecnost sluzeb elektronickych
komunikaci anebo bezpeé&nost a integrita siti elektronickych komunikaci?, a tim by mohlo
dojit k poruseni nebo doslo k ohrozeni zajmu Ceské republiky ve smyslu zadkona upravujiciho
ochranu utajovanych informaci.

(2) O vyhladeni stavu kybernetického nebezpeéi rozhoduje Feditel Ufadu. Rozhodnuti o
vyhlageni stavu kybernetického nebezpeéi se vyhlasuje vyvé$enim na ufedni desce Uradu.
Informace o vyhldseni stavu kybernetického nebezpeéi se zvefejiiuje v celoploSném
rozhlasovém a televiznim vysilani. Provozovatel celoplosného televizniho nebo rozhlasového
vysilani je povinen bez nahrady nékladil na zékladé 7adosti Ufadu neprodlené a bez Upravy
obsahu a smyslu uverejnit informace o vyhlaseni stavu kybernetického nebezpeci.

(3) Rozhodnuti o vyhldseni stavu kybernetického nebezpedi nabyva Gcinnosti okamzikem, ktery
se v rozhodnuti stanovi. Stav kybernetického nebezpedi se vyhlasuje na dobu nezbytné
nutnou, nejdéle viak na 7 dndl. Uvedenou dobu miiZe feditel Ufadu prodlouZit; souhrnna
doba trvani vyhlaseného stavu kybernetického nebezpeci nesmi byt delsi nez 30 dnd.

(4) V pribéhu vyhlaseného stavu kybernetického nebezpeti feditel Uradu informuje vladu o
postupech pfireseni stavu kybernetického nebezpedi a o aktudlnim stavu hrozeb, které vedly
k vyhlaseni stavu kybernetického nebezpedi. Za stavu kybernetického nebezpeci a za
nouzového stavu? v piipadech podle odstavce 6 je Utad opravnén vydat rozhodnuti nebo
opatreni obecné povahy podle § 13 rovnéz organim a osobam uvedenym v § 3 pism. a) a b).

(5) Stav kybernetického nebezpeci nelze vyhlasit v pfipadé, kdy ohrozeni bezpecénosti informaci
v informacnich systémech nebo bezpecnosti sluzeb anebo bezpecnosti a integrity siti
elektronickych komunikaci') Ize odvratit ¢innosti Utadu podle tohoto zakona.

(6) Neni-li mozné odvratit ohroZeni bezpecnosti informaci v informacnich systémech nebo
bezpeénosti sluzeb anebo bezpeénosti a integrity siti elektronickych komunikaci? v ramci
stavu kybernetického nebezpedi, feditel Ufadu neprodlené pozada vladu o vyhladeni
nouzového stavu?. Rozhodnuti a opatfeni obecné povahy vydana Ufadem podle § 13 pred
vyhlasenim nouzového stavu zUstavaji v platnosti, pokud tato opatieni nejsou v rozporu s
krizovymi opatfenimi vyhlasenymi vladou.

(7) Stav kybernetického nebezpeci konéi uplynutim doby, na kterou byl vyhlasen, pokud feditel
Ufadu nerozhodne o jeho zru$eni pfed uplynutim této doby, nebo vyhlddenim nouzového
stavu?.
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HLAVA IV
VYKON STATNI SPRAVY

Urad

§ 21a

(1) Zfizuje se Utad se sidlem v Brné jako Ustfedni spravni ifad pro oblast kybernetické bezpe&nosti

a pro vybrané oblasti ochrany utajovanych informaci podle zakona o ochrané utajovanych
informaci a o bezpeénostni zpUsobilosti. Pfijmy a vydaje Ufadu tvofi samostatnou kapitolu
statniho rozpoctu.

(2) V ¢ele Utadu je feditel, kterého jmenuje po projednani ve vyboru Poslanecké snémovny

prislusném ve vécech bezpecnosti vlada, ktera ho téz odvolava.

(3) Reditel Uradu je odpovédny predsedovi vlady nebo povéFenému €lenovi vlady.

§22

Ufad

a) stanovi bezpecnostni opatreni,

b) vydava opatieni,

c) vykondva statni spravu v oblasti bezpecnosti informacnich a komunikacnich systému
nakladajicich s utajovanymi informacemi a v oblasti kryptografické ochrany, zajistuje ¢innost
Narodniho stfediska komunikaéni bezpecnosti, Narodniho strediska pro distribuci
kryptografického materidlu, Narodniho stfediska pro méreni kompromitujiciho vyzarovani a
Narodniho stfediska pro bezpecnost informacnich systémdu, které jsou jeho soucasti, a pIni dalsi
ukoly v souladu se zavazky vyplyvajicimi z ¢lenstvi Ceské republiky v Evropské unii, Organizaci
Severoatlantické smlouvy a z mezindrodnich smluv, jimiz je Ceskd republika vézana, ve
vybranych oblastech ochrany utajovanych informaci,

d) vede evidence podle tohoto zakona a podle zdkona o ochrané utajovanych informaci,

e) uklada spravni tresty za nedodrzeni povinnosti stanovenych timto zakonem a zdkonem o
ochrané utajovanych informaci a o bezpecnostni zpusobilosti,

f) pulsobi jako koordinacni orgdn ve stavu kybernetického nebezpedi,

g) spolupracuje s orgadny a osobami, které plsobi v oblasti kybernetické bezpecnosti a
kybernetické obrany, zejména s verejnopravnimi korporacemi, vyzkumnymi a vyvojovymi
pracovisti a s ostatnimi pracovisti typu CERT, a s organy a osobami, které plsobi ve vybranych
oblastech ochrany utajovanych informaci,

h) zajistuje mezinarodni spolupraci v oblasti kybernetické bezpecénosti a ve vybranych oblastech
ochrany utajovanych informaci,

i) sjedndva a uzavira smlouvy o mezinarodni spolupraci v oblasti kybernetické bezpecnosti a ve
vybranych oblastech ochrany utajovanych informaci,

j) zajistuje prevenci, vzdélavani a metodickou podporu v oblasti kybernetické bezpecnosti a ve
vybranych oblastech ochrany utajovanych informaci,

k) zajistuje vyzkum a vyvoj v oblasti kybernetické bezpecnosti a ve vybranych oblastech ochrany
utajovanych informaci,

[) uzavirad verejnopravni smlouvu s provozovatelem narodniho CERT,
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m) zasila podle krizového zdkona Ministerstvu vnitra ndvrh prvkd kritické infrastruktury v odvétvi

(1)

(2)

(3)

(4)

komunikaéni a informacni systémy v oblasti kybernetické bezpecnosti, jejichz provozovatelem
je organizacni slozka statu,

urcuje podle krizového zdkona prvky kritické infrastruktury v odvétvi komunikacni a informacni
systémy v oblasti kybernetické bezpecnosti, pokud nejde o prvky uvedené v pismeni m),
ovéruje kazdé 2 roky aktudlnost urceni prvk( kritické infrastruktury podle pismen m) a n),
urcuje provozovatele zakladni sluzby a informacni systém zakladni sluzby,

zpracovava a vladé ke schvaleni predklada narodni strategii kybernetické bezpeénosti®® a akéni
pldn k jejimu naplfiovani a tuto strategii aktualizuje nejméné kazdych 5 let,

je jednotnym kontaktnim mistem pro zajisténi pfeshranicni spoluprdce v oblasti kybernetické
bezpecnosti v rdmci Evropské unie,

je ptislusnym organem v Ceské republice a pIni informaéni povinnosti vii¢i Evropské komisi a
skupiné pro spolupréci podle pfisluiného piedpisu Evropské unie!?,

informuje verejnost o kybernetickém bezpecénostnim incidentu podle § 12 odst. 3,

provadi analyzu a monitoring kybernetickych hrozeb a rizik,

vykonava plsobnost v oblasti vefejné regulované sluzby Evropského programu druzicové
navigace Galileo,

vydava Véstnik Ufadu, ktery zvefejiiuje na svych internetovych strankach,

plni dalsi ukoly v oblasti kybernetické bezpecnosti stanovené timto zakonem a ve vybranych
oblastech ochrany utajovanych informaci podle zakona o ochrané utajovanych informaci a o
bezpecnostni zplsobilosti.

§ 22a
Urceni provozovatele zakladni sluzby a informacniho systému zakladni sluzby

Utrad rozhodnutim uré provozovatele zakladni sluzby a informacni systém zakladni sluzby,
pokud naplni odvétvova a dopadova kritéria, ktera zohledruji vyznamnost
a) sluzeb poskytovanych v jednotlivych odvétvich uvedenych v § 2 pism. i) a
b) dopad kybernetického bezpecnostniho incidentu zejména na
1. rozsah a kvalitu poskytovani zakladni sluzby uzivatellim, ktefi jsou na ni zavisli,
2. ekonomické a spolecenské Cinnosti a vefejnou bezpecnost,
3. vzdjemnou zavislost odvétvi uvedenych v § 2 pism. i).

Dopadovd a odvétvova kritéria pro uréeni provozovatele zdakladni sluzby a vymezeni
vyznamnosti dopadu narusSeni zdakladni sluzby na zabezpeceni spoleéenskych nebo
ekonomickych Cinnosti stanovi provadéci pravni predpis.

V pfipadé, 7e Urad zjisti, 7e organ nebo osoba, které hodla uréit podle odstavce 1 jako
provozovatele zakladni sluzby, poskytuji danou sluzbu i v jiném ¢lenském staté, provede pred
rozhodnutim ve véci konzultaci s pfisluSnym organem dotceného ¢lenského statu.

Proti rozhodnuti UFadu o uréeni provozovatele zakladni sluzby a informaéniho systému zakladni
sluzby neni rozklad pfipustny.

Utad ovéFuje nejméné kazdé 2 roky ode dne vydani rozhodnuti o uréeni provozovatele zakladni
sluzby, zda jsou splnény podminky pro urceni provozovatele zdkladni sluzby a informacniho
systému zakladni sluzby.
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§ 22b
ZruSeno
§ 22c
Zpracovani osobnich udajt

(1) UFad a provozovatel narodniho CERT zpracovavaji osobni Udaje, jsou-li nezbytné pro vykon
jejich plisobnosti. Tyto Udaje Utad a provozovatel narodniho CERT predavaji orgdniim veiejné
moci nebo osobdm, je-li to nezbytné pro pInéni jejich ukold.

(2) Ufad a provozovatel narodniho CERT pfi zpracovani osobnich Gdajli, na které se vztahuje
narizeni Evropského parlamentu a Rady (EU) 2016/679,

a) nemusi omezit zpracovani osobnich udaja v pfipadé, Ze subjekt tdajl popird jejich presnost
nebo vznesl namitku proti tomuto zpracovani, a

b) muZe v rdmci vykonu své plsobnosti vyuZit osobni Udaje i pro jiné ucely, nez pro které byly
shromazdény.

(3) Pokud Ufad nebo provozovatel narodniho CERT v rdmci ¢innosti, na kterou se vztahuje nafizeni
Evropského parlamentu a Rady (EU) 2016/679, pfi feSeni kybernetického bezpecnostniho
incidentu nebo kybernetické bezpecnostni udalosti anebo pti prevenci kybernetickych hrozeb
nebo rizik obdrzi osobni Udaje, které zpracovdva pouze za ucelem plnéni povinnosti podle
tohoto zdkona, po dobu plnéni téchto povinnosti ddle nemusi
a) poskytovat subjektu udajd informace o opravdch nebo vymazech osobnich Gdaji nebo

omezeni jejich zpracovani,
b) zajistit pristup subjektu udaj k osobnim udajim, nebo
c) opravit ¢i doplnit osobni Udaje na Zadost subjektu udaja.
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HLAVA V
KONTROLA, NAPRAVNA OPATRENI A PRESTUPKY

§23
Kontrola

(1) Utad vykonava kontrolu v oblasti kybernetické bezpeénosti. PFi vykonu kontroly Ufad zjistuje, jak
organy a osoby uvedené v § 3 pism. a) az g) plni povinnosti stanovené timto zakonem a
rozhodnutimi a opatfenimi obecné povahy vydanymi Ufadem podle tohoto zdkona, a dodrzuji
provadéci pravni predpisy v oblasti kybernetické bezpecnosti. Je-li didvodné podezreni, zZe
poskytovatel digitalni sluZby neplni povinnosti stanovené timto zdkonem, provede u né&j Ufad
kontrolu.

(2) Privykonu kontroly se postupuje pfimérené podle kontrolniho fadu.

(3) Kontrolu vykonavaji povéfeni zaméstnanci Ufadu.

§ 24
Ndapravna opatieni

(1) Zjisti-li Urad pfi kontrole nedostatky, uloZi kontrolovanému organu nebo osobé&, aby je ve
stanovené |h(ité odstranila, popfipadé urci, jakym zplsobem.

(2) Pokud je informacni systém kritické informacni infrastruktury, komunikaéni systém kritické
informacni infrastruktury, informacni systém zakladni sluzby nebo vyznamny informacni systém
pro zjisténé nedostatky bezprostfedné ohrozen kybernetickym bezpecnostnim incidentem, ktery
jej mlzZe vyznamné poskodit nebo znicit, mGzZe kontrolni organ zakazat kontrolovanému organu
nebo osobé pouzivani tohoto systému anebo jeho ¢asti do doby, neZ bude zjistény nedostatek
odstranén.

Kontrola ¢innosti Ufadu
§ 24a

(1) Kontrolu ¢innosti Uradu vykondva Poslaneckd snémovna, kterd k tomuto Ucelu z¥izuje zvlastni
kontrolni organ (dale jen ,kontrolni organ“).

(2) Kontrolni organ se skldada nejméné ze 7 ¢lenu. Poslaneckd snémovna stanovi pocet ¢lenu tak, aby
byl zastoupen kaidy poslanecky klub ustaveny podle pfislusnosti k politické strané nebo
politickému hnuti, za né% poslanci kandidovali ve volbach; pocet ¢lend je vidy lichy. Clenem
kontrolniho organu miZe byt pouze poslanec Poslanecké snémovny.

(3) Pokud tento zdkon nestanovi jinak, vztahuje se na jednani kontrolniho orgdnu a na prdava a
povinnosti jeho ¢lenll pfiméfené jiny pravni predpis®®.

(4) Clenové kontrolniho orgdnu mohou vstupovat v doprovodu Feditele Ufadu nebo jim povéifeného
zaméstnance do objekt( UFadu.

(5) Reditel UFadu predklada kontrolnimu organu
a) zpravu o &innosti Ufadu,

b) névrh rozpoétu Uradu,
c) podklady potfebné ke kontrole plnéni rozpoétu Utadu,
d) vnitni predpisy Ufadu,
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e) na vyzadani zpravu o jednotlivych kybernetickych bezpeénostnich incidentech z kritické
informacni infrastruktury, vyznamnych informacnich systéma a informacnich systéma
zakladni sluzby.

§ 24b

(1) Ma-li kontrolni orgdn za to, Ze €innost Ufadu nezdkonné omezuje nebo poskozuje prava a
svobody obé&anil nebo 7e rozhodovaci ¢&innost Ufadu v rdmci spravniho fizeni je stizena vadami,
je opravnén pozadovat od feditele Ufadu potfebné vysvétleni.

(2) Kazdé poruseni zakona zaméstnancem Uradu pfi plnéni povinnosti podle tohoto zakona a ve
vybranych oblastech podle zakona o ochrané utajovanych informaci a o bezpecnostni
zplsobilosti, které kontrolni organ zjisti pfi své €innosti, je povinen oznamit fediteli UFadu a
predsedovi vlady.

§ 24c

Povinnost zachovavat mléenlivost uloZzend ¢lentim kontrolniho organu podle zakona se nevztahuje
na pfipady, kdy kontrolni organ podava oznameni podle § 24b odst. 2.

Prestupky
§ 25

(1) Poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych komunikaci
se dopusti prestupku tim, ze
a) nesplni za stavu kybernetického nebezpeci nebo za nouzového stavu povinnost uloZzenou
Utadem v rozhodnuti nebo v opatieni obecné povahy podle § 13,
b) bez zbyte¢ného odkladu neoznami Utadu vysledek provedeni reaktivniho opatieni podle §
13 odst. 4,
¢) neoznami kontaktni Udaje nebo jejich zménu podle § 16 odst. 2 pism. a), nebo
d) nesplni nékterou z povinnosti uloZzenou napravnym opatienim podle § 24.
(2) Organ nebo osoba zajistujici vyznamnou sit se dopusti prestupku tim, Ze
a) nedetekuje kybernetické bezpecnostni uddlosti podle § 7 odst. 3,
b) neohlasi kyberneticky bezpecnostni incident podle § 8 odst. 1 a 3,
c) nesplni za stavu kybernetického nebezpeci nebo za nouzového stavu povinnost uloZenou
Utadem v rozhodnuti nebo v opatfeni obecné povahy podle § 13,
d) bez zbyte¢ného odkladu neozndmi Ufadu vysledek provedeni reaktivniho opatieni podle §
13 odst. 4,
e) neoznami kontaktni Udaje nebo jejich zménu podle § 16 odst. 2 pism. a), nebo
f) nesplni nékterou z povinnosti uloZenou ndpravnym opatienim podle § 24.
(3) Spravce informacniho nebo komunikacniho systému kritické informacni infrastruktury se dopusti
prestupku tim, Ze
a) v rozporu s § 4 odst. 2 nezavede nebo neprovadi bezpecnostni opatieni anebo nevede
bezpeénostni dokumentaci,
b) vrozporus § 4 odst. 4 nezohledni pozadavky vyplyvajici z bezpecnostnich opatreni pti vybéru
dodavatele nebo s takovym dodavatelem uzavie smlouvu v rozporu s § 4 odst. 4,
c) jako organ verejné moci v rozporu s § 4 odst. 5 nezaradi poptavany cloud computing do
bezpecnostni Urovné, nezajisti dodrzeni bezpecnostnich pravidel pro poskytovani sluzeb
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cloud computingu nebo dodrZeni podminek dostupnosti anebo uzavie smlouvu s
poskytovatelem sluzeb cloud computingu v rozporu s § 4 odst. 6,

d) neinformuje provozovatele systému podle § 4a odst. 1,

e) neinformuje subjekt zajistujici sit elektronickych komunikaci podle § 4a odst. 2,

f) nedetekuje kybernetické bezpecénostni udalosti podle § 7 odst. 3,

g) neohlasi kyberneticky bezpecnostni incident podle § 8 odst. 1 a 4,

h) nesplni povinnost informovat vefejnost ulozenou Ufadem podle § 12 odst. 3,

i) nesplni povinnost ulozenou Ufadem podle § 13 nebo 14,

i) bez zbyteéného odkladu neoznami Ufadu vysledek provedeni reaktivniho opatieni podle §
13 odst. 4,

k) neoznami kontaktni Gdaje nebo jejich zmé&nu UFadu podle § 16 odst. 2 pism. b), nebo

[) nesplni nékterou z povinnosti uloZzenou napravnym opatfenim podle § 24.

(4) Provozovatel informacniho nebo komunikacniho systému kritické informacni infrastruktury se
dopusti prestupku tim, ze

a) v rozporu s § 4 odst. 2 nezavede nebo neprovadi bezpecnostni opatfeni anebo nevede
bezpecnostni dokumentaci,

b) vrozporus § 4 odst. 4 nezohledni pozadavky vyplyvajici z bezpe€nostnich opatfeni pti vybéru
dodavatele nebo s takovym dodavatelem uzavie smlouvu v rozporu s § 4 odst. 4,

c) jako orgdn verejné moci v rozporu s § 4 odst. 5 nezaradi poptavany cloud computing do
bezpecnostni Urovné, nezajisti dodrzeni bezpeénostnich pravidel pro poskytovani sluzeb
cloud computingu nebo dodrzeni podminek dostupnosti anebo uzavie smlouvu s
poskytovatelem sluzeb cloud computingu v rozporu s § 4 odst. 6,

d) neinformuje subjekt zajistujici sit elektronickych komunikaci podle § 4a odst. 2,

e) nepreda data, provozni Udaje a informace podle § 6a odst. 2,

f) nepredd data, provozni udaje a informace podle § 6a odst. 3,

g) neznici kopie dat, provoznich udajl a informaci podle § 6a odst. 3,

h) neumozni spravci dohled nad pribéhem zniceni dat, provoznich udajl a informaci podle §
6a odst. 3,

i) nedetekuje kybernetické bezpeénostni udalosti podle § 7 odst. 3,

j)  neohlasi kyberneticky bezpecnostni incident podle § 8 odst. 1 a 4,

k) nesplni povinnost informovat vefejnost ulozenou Ufadem podle § 12 odst. 3,

) nesplni povinnost ulozenou Ufadem podle § 13 nebo 14,

m) bez zbyteéného odkladu neoznami Utadu vysledek provedeni reaktivniho opatfeni podle §
13 odst. 4,

n) nesplni povinnost ulozenou Ufadem v rozhodnuti podle § 15a odst. 1,

0) neoznami kontaktni Udaje nebo jejich zménu Ufadu podle § 16 odst. 2 pism. b), nebo

p) nesplni nékterou z povinnosti uloZzenou napravnym opatfenim podle § 24.

(5) Spravce vyznamného informacniho systému se dopusti prestupku tim, ze

a) v rozporu s § 4 odst. 2 nezavede nebo neprovadi bezpecnostni opatfeni anebo nevede
bezpeénostni dokumentaci,

b) vrozporus § 4 odst. 4 nezohledni pozadavky vyplyvajici z bezpe€nostnich opatfeni pti vybéru
dodavatele nebo s takovym dodavatelem uzavie smlouvu v rozporu s § 4 odst. 4,

c) jako organ verejné moci v rozporu s § 4 odst. 5 nezaradi poptavany cloud computing do
bezpecnostni Urovné, nezajisti dodrzeni bezpecnostnich pravidel pro poskytovani sluzeb
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d)
e)
f)
8)
h)

i)
j)

cloud computingu nebo dodrzeni podminek dostupnosti anebo uzavie smlouvu s
poskytovatelem sluzeb cloud computingu v rozporu s § 4 odst. 6,

neinformuje provozovatele systému podle § 4a odst. 1,

nedetekuje kybernetické bezpecnostni udalosti podle § 7 odst. 3,

neohlasi kyberneticky bezpecnostni incident podle § 8 odst. 1 a 4,

nesplni povinnost ulozenou Ufadem podle § 13 nebo 14,

bez zbyte¢ného odkladu neoznami Ufadu vysledek provedeni reaktivniho opatfeni podle §
13 odst. 4,

neoznami kontaktni Gdaje nebo jejich zménu Ufadu podle § 16 odst. 2 pism. b), nebo
nesplni nékterou z povinnosti uloZzenou ndpravnym opatfenim podle § 24.

(6) Provozovatel vyznamného informacniho systému se dopusti pfestupku tim, Ze

a)
b)

c)

d)

f)
g)

h)
i)
j)
k)

v rozporu s § 4 odst. 2 nezavede nebo neprovadi bezpecnostni opatfeni anebo nevede
bezpeénostni dokumentaci,

vrozporus § 4 odst. 4 nezohledni pozadavky vyplyvajici z bezpeénostnich opatfeni pti vybéru
dodavatele nebo s takovym dodavatelem uzavie smlouvu v rozporu s § 4 odst. 4,

jako organ verejné moci v rozporu s § 4 odst. 5 nezaradi poptavany cloud computing do
bezpecnostni Urovné, nezajisti dodrzeni bezpecnostnich pravidel pro poskytovani sluzeb
cloud computingu nebo dodrieni podminek dostupnosti anebo uzavie smlouvu s
poskytovatelem sluzeb cloud computingu v rozporu s § 4 odst. 6,

nepreda data, provozni Udaje a informace podle § 6a odst. 2,

nepreda data, provozni Udaje a informace podle § 6a odst. 3,

neznici kopie dat, provoznich Gdajd a informaci podle § 6a odst. 3,

neumozni spravci dohled nad priibéhem zniceni dat, provoznich udajli a informaci podle §
6a odst. 3,

nedetekuje kybernetické bezpecnostni udalosti podle § 7 odst. 3,

neohlasi kyberneticky bezpecnostni incident podle § 8 odst. 1 a 4,

nesplni povinnost ulozenou Ufadem podle § 13 nebo 14,

bez zbyte¢ného odkladu neoznami Ufadu vysledek provedeni reaktivniho opatfeni podle §
13 odst. 4,

nesplni povinnost ulozenou Ufadem v rozhodnuti podle § 15a odst. 1,

neoznami kontaktni Udaje nebo jejich zménu Ufadu podle § 16 odst. 2 pism. b), nebo
nesplni nékterou z povinnosti ulozenou napravnym opatrenim podle § 24.

(7) Spravce informacniho systému zakladni sluzby se dopusti prestupku tim, ze

a)
b)

c)

d)

f)
g)

v rozporu s § 4 odst. 2 nezavede nebo neprovadi bezpecnostni opatfeni nebo nevede
bezpecnostni dokumentaci,

vrozporus § 4 odst. 4 nezohledni poZadavky vyplyvajici z bezpeénostnich opatreni pti vybéru
dodavatele nebo s takovym dodavatelem uzavie smlouvu v rozporu s § 4 odst. 4,

jako organ verejné moci v rozporu s § 4 odst. 5 nezaradi poptavany cloud computing do
bezpeénostni Urovné, nezajisti dodrzeni bezpecnostnich pravidel pro poskytovani sluzeb
cloud computingu nebo dodrieni podminek dostupnosti anebo uzavie smlouvu s
poskytovatelem sluzeb cloud computingu v rozporu s § 4 odst. 6,

nedetekuje kybernetické bezpeénostni udalosti podle § 7 odst. 3,

neohlasi kyberneticky bezpecnostni incident podle § 8 odst. 1 a 4,

nesplni povinnost informovat verejnost ulozenou Uradem podle § 12 odst. 3,

nesplni povinnost uloZzenou Uradem podle § 13 nebo 14,

22



h)

i)
j)

bez zbyte¢ného odkladu neoznami Uradu vysledek provedeni reaktivniho opatteni podle §
13 odst. 4,

neoznami kontaktni Gdaje nebo jejich zménu Ufadu podle § 16 odst. 2 pism. b), nebo
nesplni nékterou z povinnosti uloZzenou ndpravnym opatfenim podle § 24.

(8) Provozovatel informacniho systému zakladni sluzby se dopusti prestupku tim, ze

a)
b)

c)

d)
e)
f)
8)
h)

i)
j)

v rozporu s § 4 odst. 2 nezavede nebo neprovadi bezpecnostni opatfeni nebo nevede
bezpeénostni dokumentaci,

vrozporus § 4 odst. 4 nezohledni poZzadavky vyplyvajici z bezpeénostnich opatteni pfi vybéru
dodavatele nebo s takovym dodavatelem uzavie smlouvu v rozporu s § 4 odst. 4,

jako organ verfejné moci v rozporu s § 4 odst. 5 nezaradi poptavany cloud computing do
bezpecnostni Urovné, nezajisti dodrZeni bezpecnostnich pravidel pro poskytovani sluzeb
cloud computingu nebo dodrieni podminek dostupnosti anebo uzavie smlouvu s
poskytovatelem sluzeb cloud computingu v rozporu s § 4 odst. 6,

nedetekuje kybernetické bezpeénostni udalosti podle § 7 odst. 3,

neohlasi kyberneticky bezpecnostni incident podle § 8 odst. 1 a 4,

nesplni povinnost informovat vefejnost ulozenou Ufadem podle § 12 odst. 3,

nesplni povinnost ulozenou Utadem podle § 13 nebo 14,

bez zbyte¢ného odkladu neoznami Utadu vysledek provedeni reaktivniho opatieni podle §
13 odst. 4,

neoznami kontaktni Udaje nebo jejich zménu Ufadu podle § 16 odst. 2 pism. b), nebo
nesplni nékterou z povinnosti uloZenou ndpravnym opatfenim podle § 24.

(9) Provozovatel zakladni sluzby se dopusti prestupku tim, ze

a)

b)
c)
d)

e)
f)

jako organ verejné moci v rozporu s § 4 odst. 5 nezaradi poptavany cloud computing do
bezpecnostni Urovné, nezajisti dodrzeni bezpecnostnich pravidel pro poskytovani sluzeb
cloud computingu nebo dodrieni podminek dostupnosti anebo uzavie smlouvu s
poskytovatelem sluzeb cloud computingu v rozporu s § 4 odst. 6,

neinformuje spravce nebo provozovatele informacniho systému zakladni sluzby podle § 4a
odst. 3,

nenahldsi vyznamny dopad na kontinuitu poskytovani zdkladni sluzby podle § 8 odst. 1, 4
nebo 8,

nesplni povinnost informovat vefejnost ulozenou Ufadem podle § 12 odst. 3,

neoznami kontaktni Udaje nebo jejich zménu Ufadu podle § 16 odst. 2 pism. b), nebo
nesplni nékterou z povinnosti ulozenou ndpravnym opatfenim podle § 24.

(10) Poskytovatel digitdlni sluzby se dopusti pfestupku tim, Ze

a)
b)
c)
d)
e)
f)

neustavi svého zastupce podle § 3a odst. 1,

v rozporu s § 4 odst. 3 nezavede nebo neprovadi bezpecnostni opatreni,
neohldsi kyberneticky bezpecnostni incident podle § 8 odst. 2 a 3,

nesplni povinnost informovat vefejnost ulozenou Ufadem podle § 12 odst. 3,
neoznami kontaktni udaje nebo jejich zménu podle § 16 odst. 2 pism. a), nebo
nesplni nékterou z povinnosti uloZzenou ndpravnym opatrenim podle § 24.

(11) Za prestupek Ize ulozit pokutu do

a)

5000000 K¢, jde-li o prestupek podle odstavce 3 pism. a), odstavce 4 pism. a), odstavce 5
pism. a), odstavce 6 pism. a), odstavce 7 pism. a), odstavce 8 pism. a) nebo odstavce 10 pism.
b),
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b) 1000000 K¢, jde-li o prestupek podle odstavce 1 pism. a), b) nebo d), odstavce 2 pism. a) az
d) nebo pism. f), odstavce 3 pism. b) azZ j) nebo pism. I), odstavce 4 pism. b) az n) nebo pism.
p), odstavce 5 pism. b) az h) nebo pism. j), odstavce 6 pism. b) az |) nebo pism. n), odstavce
7 pism. b) az h) nebo pism. j), odstavce 8 pism. b) az h) nebo pism. j), odstavce 9 pism. a) az
d) nebo pism. f) nebo odstavce 10 pism. a), ¢), d) nebo f),

c) 10000 K¢, jde-li o prestupek podle odstavce 1 pism. c), odstavce 2 pism. e), odstavce 3 pism.
k), odstavce 4 pism. 0), odstavce 5 pism. i), odstavce 6 pism. m), odstavce 7 pism. i), odstavce
8 pism. i), odstavce 9 pism. e) nebo odstavce 10 pism. e).

§ 26

(1) Fyzicka osoba se dopusti prestupku tim, Ze porusi povinnost uvedenou v § 10 odst. 1.
(2) Za prestupek podle odstavce 1 Ize ulozit pokutu do 50000 K¢.

§27
Spolecné ustanoveni k prestupkiim

Prestupky podle tohoto zdkona projednava a pokuty vybira Urad.
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HLAVA VI
ZAVERECNA USTANOVENI

§ 28
Zmocnovaci ustanoveni

(1) Ufad a Ministerstvo vnitra stanovi vyhlaskou vyznamné informaéni systémy a jejich uréujici

kritéria podle § 6 pism. d).

(2) Utad stanovi vyhlaskou

a) obsah a strukturu bezpecnostni dokumentace, obsah bezpecnostnich opatifeni a rozsah
bezpecnostnich opatreni podle § 6 pism. a) az c) a obsah a rozsah bezpecnostnich pravidel
podle § 6 pism. e),

b) typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich incidentl a
naleZitosti a zplsob hlaseni kybernetického bezpeénostniho incidentu podle § 8 odst. 7,

c) ndleZitosti oznameni o provedeni reaktivniho opatfeni a jeho vysledku podle § 13 odst. 4,

d) vzor oznameni kontaktnich tdajl a jeho formu podle § 16 odst. 7,

e) dopadova a odvétvova kritéria pro urceni provozovatele zakladni sluzby a vymezeni
vyznamnosti dopadu naruseni zakladni sluzby na zabezpeceni spolecenskych nebo
ekonomickych ¢innosti podle § 22a odst. 1,

f) zpUsob likvidace dat, provoznich udajt, informaci a jejich kopii.

Pfechodna ustanoveni
§29

(1) Orgéany a osoby uvedené v § 3 pism. a) a b) oznami kontaktni udaje podle § 16 nejpozdéji do 30
dnl ode dne nabyti Ucinnosti tohoto zdkona.

(2) Organy a osoby uvedené v § 3 pism. b) zacnou plnit povinnost stanovenou v § 8 odst. 1 a 2
nejpozdéji do 1 roku ode dne nabyti ucinnosti tohoto zdkona.

§ 30
Organy a osoby uvedené v § 3 pism.c), d) af)

a) oznami kontaktni udaje podle § 16 nejpozdéji do 30 dnli ode dne urceni jejich informacéniho
systému nebo komunikaéniho systému kritickou informacéni infrastrukturou nebo uréeni
infomacniho systému infomaénim systémem zakladni sluzby,

b) zacnou plnit povinnost stanovenou v § 8 odst. 1 a 4 nejpozdéji do 1 roku ode dne urceni
jejich informac¢niho systému nebo komunikaéniho systému kritickou informacni
infrastrukturou nebo uréeni infomacniho systému infomacnim systémem zakladni sluzby a

c) zavedou bezpecnostni opatieni podle § 4 odst. 2 nejpozdéji do 1 roku ode dne urceni jejich
informacniho systému nebo komunikacniho systému kritickou informacni infrastrukturou
nebo uréeni infomacniho systému infomacénim systémem zdkladni sluzby.

§31

Orgéany a osoby uvedené v § 3 pism. e)
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oznami kontaktni Udaje podle § 16 nejpozdéji do 30 dnl ode dne naplnéni urcujicich kritérii
vyznamného informacniho systému jejich informacnich systému,

za€nou plnit povinnost stanovenou v § 8 odst. 1 a 4 nejpozdéji do 1 roku ode dne naplnéni
urcujicich kritérii vyznamného informacniho systému a

zavedou bezpecnostni opatieni podle § 4 odst. 2 nejpozdéji do 1 roku ode dne naplnéni
urcujicich kritérii vyznamného informaéniho systému.

§32

Cinnost narodniho CERT vykonava do doby, ne# nabude G&innosti vefejnopravni smlouva uzaviena
podle § 19, ten, kdo pfede dnem nabyti Ucinnosti tohoto zdkona vykondaval ¢innost, kterou podle
tohoto zakona vykonava narodni CERT, nejdéle vSak do 2 let ode dne nabyti ic¢innosti tohoto zakona.

(1)

(2)

(3)

(4)

§33
Spolecna ustanoveni

Tento zakon se vztahuje pouze na takové informacni nebo komunikacni systémy zpravodajskych
sluZeb, které spliuji podminky pro urceni kritické informacni infrastruktury, a to vrozsahu § 12 a
16; ustanoveni § 4 se na tyto systémy pouZije pfimérené a Ufad je jako prvky kritické
infrastruktury podle § 22 odst. 2 pism. m) nenavrhuje.

Na informaéni systém Policie Ceské republiky a Generalni inspekce bezpeénostnich sbord pro
analytickou cinnost v trestnim tizeni se tento zakon vztahuje pouze v rozsahu § 12 a 16;
ustanoveni § 4 se na tento systém pouzije pfimérené. To neplati, pokud je tento systém kritickou
informacni infrastrukturou.

Tento zdkon se vztahuje pouze na poskytovatele digitalni sluzby, ktery je pravnickou osobou a
neni mikropodnikem nebo malym podnikem?®),

Tento zdkon se nevztahuje na poskytovatele digitalni sluzby, ktery ma sidlo v jiném ¢lenském
staté.
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CAST TRETI
Zména zakona o elektronickych komunikacich

§35

Zakon €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakonu
(zdkon o elektronickych komunikacich), ve znéni zakona ¢. 290/2005 Sb., zakona ¢. 361/2005 Sb.,
zakona €. 186/2006 Sb., zakona ¢. 235/2006 Sb., zdkona ¢. 310/2006 Sb., zdkona ¢. 110/2007 Sb.,
zakona €. 261/2007 Sb., zakona ¢. 304/2007 Sb., zakona ¢. 124/2008 Sb., zdkona ¢. 177/2008 Sb.,
zakona ¢. 189/2008 Sb., zakona ¢. 247/2008 Sb., zakona ¢. 384/2008 Sb., zakona ¢. 227/2009 Sb.,
zékona ¢&. 281/2009 Sb., zakona €. 153/2010 Sb., nalezu Ustavniho soudu, vyhlaseného pod ¢&.
94/2011 Sb., zédkona ¢. 137/2011 Sb., zakona ¢. 341/2011 Sb., zakona ¢. 375/2011 Sb., zdkona ¢.
420/2011 Sb., zdkona ¢. 457/2011 Sb., zdkona ¢. 458/2011 Sb., zdkona ¢. 468/2011 Sb., zakona ¢.
18/2012 Sb., zdkona ¢. 19/2012 Sb., zdkona ¢. 142/2012 Sb., zdkona ¢. 167/2012 Sb., zdkona ¢.
273/2012 Sb., zdkona €. 214/2013 Sb. a zakona ¢. 303/2013 Sb., se méni takto:

1.V § 89 se dopliiuje odstavec 4, ktery véetné pozndmky pod ¢arou €. 62 zni:

»(4) Podnikatel zajistujici vefejnou komunikaéni sit nebo poskytujici verejné dostupnou sluzbu
elektronickych komunikaci je povinen na Zadost uUcastnika bezplatné a ve formé umozniujici dalsi
elektronické zpracovani dat poskytnout mu provozni a lokaliza¢ni udaje, které ma k dispozici na
zakladé tohoto zakona, pokud je nemohl Ucastnik pro poruchu na jeho zafizeni v dlsledku
kybernetického bezpeénostniho incidentu®? zachytit nebo ulozit. Udaje podnikatel preds, je-li to
technicky mozné, bezodkladné, nejpozdéji vSak do 3 dnll ode dne doruceni Zadosti nebo v pfipadé
probihajici komunikace ode dne jejiho uskutecnéni.

62) § 7 odst. 2 zdkona &. 181/2014 Sb., o kybernetické bezpeénosti a 0 zmé&né souvisejicich zakon(
(zakon o kybernetické bezpecnosti).”.

2.V § 118 odst. 14 pism. y) se slovo ,nebo” zrusuje.

3.V § 118 se na konci odstavce 14 tecka nahrazuje slovem ,, , nebo” a dopliiuje se pismeno ad),
které zni:

»ad) v rozporu s § 89 odst. 4 neposkytne tUdaje, nebo je poskytne opozdéné.”.

4.V § 118 odst. 22 pism. a) se slovo ,,nebo” nahrazuje ¢arkou a na konci textu pismene a) se dopliuji
slova ,,nebo odstavce 14 pism. ad)“.
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CAST PATA
Zména zakona o provozovani rozhlasového a televizniho vysilani

§ 37

V § 32 odst. 1 pism. k) zdkona €. 231/2001 Sb., o provozovani rozhlasového a televizniho vysilani a
o zméné dalsich zdkond, ve znéni zdkona ¢. 274/2003 Sb., se za slova ,valecného stavu,” vkladaji
slova ,stavu kybernetického nebezpedi,”.
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CAST SESTA
UCINNOST

§38
Tento zakon nabyva ucinnosti dnem 1. ledna 2015.
Pfechodné ustanoveni zavedeno zakonem ¢. 104/2017 Sb. Cl. IV

Provozovatel informacniho systému kritické informacni infrastruktury, komunikaéniho systému
kritické informacni infrastruktury nebo vyznamného informacniho systému uréeného podle zakona
€. 181/2014 Sb., ve znéni ucinném prede dnem nabyti G¢innosti tohoto zakona,

a) oznami kontaktni Gdaje podle § 16 zakona ¢. 181/2014 Sb. nejpozdéji do 30 dnli ode dne nabyti
ucinnosti tohoto zakona,

b) za¢ne plnit povinnost stanovenou v § 8 odst. 1 a 3 zdkona ¢. 181/2014 Sb. nejpozdéji do 6 mésicl
ode dne nabyti U¢innosti tohoto zakona a

c) zavede bezpecnostni opatrfeni podle § 4 odst. 2 zdkona ¢. 181/2014 Sb. nejpozdéji do 6 mésicu
ode dne nabyti Ucinnosti tohoto zakona. V pfipadé zavedeni bezpecnostnich opatfeni ma
provozovatel narok na uhradu naklad(i spojenych s pfijetim bezpecnostniho opatreni; naklady
provozovateli uhradi spradvce daného systému.

Pfechodnd ustanoveni zavedena zakonem €. 205/2017 Sb. CI. Il

1. Utad uréi provozovatele zékladni sluzby a informacni systém zakladni sluzby podle § 22a odst. 1
zakona €. 181/2014 Sb., ve znéni ucinném ode dne nabyti Gcinnosti tohoto zdkona, do 9. listopadu
2018.

2. Organy a osoby uvedené v § 3 pism. f) zdkona ¢. 181/2014 Sb., ve znéni Gc¢inném ode dne nabyti
ucinnosti tohoto zakona,

a) oznami Ufadu do 30 dn0 ode dne, kdy byly informovény podle § 4a odst. 3 zakona ¢. 181/2014
Sb., ve znéni u¢inném ode dne nabyti Uéinnosti tohoto zakona, kontaktni Udaje podle § 16 odst. 1
zakona €. 181/2014 Sb., ve znéni u¢inném ke dni nabyti uc¢innosti tohoto zidkona, a

b) zac¢nou nejpozdéji do 1 roku ode dne, kdy byly informovany podle § 4a odst. 3 zakona ¢. 181/2014
Sb., ve znéni U¢inném ode dne nabyti U¢innosti tohoto zakona, plnit ostatni povinnosti podle zakona
€. 181/2014 Sb., ve znéni u¢inném ode dne nabyti Uc¢innosti tohoto zdkona.

3. Poskytovatel digitalni sluzby

a) oznami Uradu nejpozdéji do 30 dn(i ode dne nabyti G&innosti tohoto zakona kontaktni idaje podle
§ 16 odst. 1 zakona ¢. 181/2014 Sb., ve znéni i¢inném ke dni nabyti Uc¢innosti tohoto zdkona, a

b) za¢ne nejpozdéji do 1 roku ode dne nabyti U¢innosti tohoto zakona plnit ostatni povinnosti podle
zakona €. 181/2014 Sb., ve znéni i¢inném ode dne nabyti Uc¢innosti tohoto zdkona.

4. Organy a osoby uvedené v § 3 pism. c) az f) jsou povinny, v pfipadé, Ze podminky jejich smluvniho
vztahu uzavieného s dodavatelem pro jejich informacni nebo komunikacni systém nespliuji
pozadavky podle zakona ¢. 181/2014 Sb., ve znéni G¢inném ode dne nabyti U¢innosti tohoto zakona,
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a jeho provadécich pravnich predpisl, uvést smluvni vztah do souladu s témito pozadavky do 1 roku
ode dne nabyti Gcinnosti tohoto zakona.

5. Rizeni o spravnich deliktech a pfestupcich podle zékona €. 181/2014 Sb., zahajend a nedokonéena
pfede dnem nabyti Ucinnosti tohoto zakona dokonci Narodni urad pro kybernetickou a informacni
bezpecnost. Narodni bezpecnostni Ufad preda Narodnimu uradu pro kybernetickou a informacni
bezpecnost ke dni nabyti uclinnosti tohoto zdkona veskeré doklady a Udaje tykajici se
nedokoncenych fizeni a o predani sepiSe s Narodnim ufadem pro kybernetickou a informacni
bezpecénost protokol.

6. Vykon prav a povinnosti ze smlouvy uzaviené podle § 19 odst. 1 zakona ¢. 181/2014 Sb., prechazi
ke dni nabyti uéinnosti tohoto zakona z Narodniho bezpeénostniho Urfadu na Narodni urad pro
kybernetickou a informacni bezpecnost.

7. Narodni bezpecénostni Ufad preda Narodnimu uradu pro kybernetickou a informacni bezpecnost
do 6 mésict ode dne nabyti Uéinnosti tohoto zakona veskeré doklady a udaje tykajici se vykonu
pUsobnosti, kterd ke dni nabyti Gcinnosti tohoto zakona prechazi na Narodni ufad pro kybernetickou
a informacni bezpecnost.

8. Vykon prav a povinnosti vyplyvajicich z pracovnépravnich vztahli zaméstnancli Narodniho
bezpecnostniho Ufadu, ktefi zajistovali ¢innost Narodniho bezpecnostniho Gfadu podle zakona ¢.
181/2014 Sb., ve znéni ucinném prede dnem nabyti Gcinnosti tohoto zakona, kterd dnem nabyti
ucinnosti tohoto zakona prechdazi na Narodni Urad pro kybernetickou a informacni bezpecnost,
pfechdzi dnem nabyti Ucinnosti tohoto zdkona na Narodni Urad pro kybernetickou a informacni
bezpecnost.

9. Prislusnost k hospodareni s majetkem statu uzivanym Ndrodnim bezpecnostnim uradem prechazi
ke dni nabyti U¢innosti tohoto zakona na Narodni Ufad pro kybernetickou a informacni bezpecnost,
pokud byl tento majetek vyuZivan k zajistovani ¢innosti Narodniho bezpecnostniho Uradu podle
zakona €. 181/2014 Sb., ve znéni Ucinném prede dnem nabyti Uéinnosti tohoto zakona, ktera
prechazi ke dni nabyti U¢innosti tohoto zakona na Narodni ufad pro kybernetickou a informacni

bezpecnost.

10. Rozpoctované prostredky kapitoly 308 - Narodni bezpecnostni Gfad podle zakona ¢. 457/2016
Sb., o statnim rozpoctu Ceské republiky na rok 2017, véetné narokd nespotfebovanych vydajl za
predchazejici léta, které souvisi s vykonem plsobnosti Narodniho bezpecnostniho uradu, ktera ke
dni nabyti ucinnosti tohoto zakona prechdzi na Narodni Urad pro kybernetickou a informacni
bezpecénost, se presouvaji ke dni nabyti Uéinnosti tohoto zakona na Narodni Urad pro kybernetickou
a informacni bezpeénost.

Hamacek v. r.
Zeman v.r.

Sobotka v. r.
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Poznamky pod ¢arou

1) Zékon ¢&. 127/2005 Sb., o elektronickych komunikacich a o0 zméné nékterych souvisejicich zakon
(zdkon o elektronickych komunikacich), ve znéni pozdéjsich predpisu.

2) § 2 zakona ¢&. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonl (krizovy zakon), ve
znéni pozdéjsich predpish. Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury.

3) Napftiklad § 98 odst. 4 a § 99 odst. 4 zakona &. 127/2005 Sb., ve znéni pozdéjsich pFedpisu.

v

4) Ustavni zakon €. 110/1998 Sb., o bezpeénosti Ceské republiky, ve znéni Ustavniho zakona ¢&.
300/2000 Sb.

°) Zakon &. 269/1994 Sb., o Rejstfiku trestl, ve znéni pozdéjsich predpist.

®) Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. éervence 2016 o opatfenich k
zajisténi vysoké spolec¢né Urovné bezpecnosti siti a informacnich systém( v Unii.

’) § 2 pism. h) zdkona ¢. 127/2005 Sb., ve znéni pozdéjsich predpisu.
8) Cl. 5 odst. 7 smérnice Evropského parlamentu a Rady (EU) 2016/1148.

%) § 2 pism. a) zdkona ¢&. 480/2004 Sb., o nékterych sluzbach informacdni spole¢nosti a 0 zméné
nékterych zakonu (zdkon o nékterych sluzbach informacni spoleénosti).

10) § 2 odst. 1 pism. a) a b) zdkona ¢. 634/1992 Sb., o ochrané spotFebitele, ve znéni pozdéjsich
predpisl. § 419 a 420 zakona ¢. 89/2012 Sbh., obcansky zakonik.

1) Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajd a o volném pohybu téchto udaji a o
zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaja).

12) ¢I. 9 smérnice Evropského parlamentu a Rady (EU) 2016/1148.
13) €I. 7 smérnice Evropského parlamentu a Rady (EU) 2016/1148.

%) Napfiklad €l. 5 odst. 3, ¢l. 7 odst. 3 a €l. 8 smérnice Evropského parlamentu a Rady (EU)
2016/1148.

15) Zakon €. 90/1995 Sb., o jednacim fadu Poslanecké snémovny, ve znéni pozdéjsich pfedpisu.

16) P¥iloha doporuéeni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnikd a malych
a stfednich podnika.
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