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1. Uvodni slovo feditele

Vazené damy, vazeni panové,

Zprava o cinnosti Narodniho uradu pro kybernetickou a informacni bezpecnost (dale jen
,NUKIB“) shrnuje, jak sdm néazev napovida, ¢&innost nasi instituce za rok 2022. Uplynuly rok byl
pro nds véechny rokem dynamickym, pIny vyzev a pFileZitosti. NUKIB proel Fadou zmén, mezi
které patfila také neplanovand zména vjeho cele v podobé odchodu generalporucika
Ing. Karla Rehky, ktery vedl NUKIB od 20. 3. 2020 do 30. 6. 2022. Generalporu¢ik Rehka tak
pfimo ovlivnil ¢innost v prvni poloviné roku 2022 a nepfimo se zcela pochopitelné jeho rukopis
propsal do ¢innosti nejen v druhé poloviné roku, ale volné se propisuje az do soucasnosti.
Dé&kuji mu za jeho préci pro NUKIB, kyberbezpeénost Ceské republiky a nds viechny a na nové
pozici nacelnika Generalniho $tabu Armady Ceské republiky mu pfeji jen to nejlepsi.

Vyznamnou udalosti minulého roku bylo pro NUKIB, stejné jako pro ostatni instituce, ¢eské
predsednictvi v Radé EU (dale jen ,,CZ PRES“). Podafilo se ndm dosahnout stanovenych cild,
co? vedlo, a predeviim do budoucna jesté povede k bezpe¢né&j$imu kyberprostoru Ceské
republiky a Evropské unie. K nejvyznamné;jsim ndmi organizovanym akcim spojenym s CZ PRES
patfily Prague Cyber Security Conference, které se zucastnily stovky lidi z celého svéta,
nebo velmi pozitivné hodnoceny EU TEMPEST Seminar.

Rok 2022 se viak nenesl jen ve znameni ¢eského predsednictvi. NUKIB i nadale pokracoval
v tradicich a dobré praxi, jeZ jsou pevné spjaty s jeho jménem. Usporadali jsme jiz zavedené
a Uspésné akce, jako jsou CyberCon, sektorové cviceni Health Czech nebo Festival bezpecného
internetu.

NUKIB se také podatilo maximalné transparentné komunikovat téma pfipravovaného nového
zakona o kybernetické bezpecnosti a s nim spojenou transpozici evropské smérnice NIS2
a mechanismus provérovani bezpecénosti dodavatelskych retézc(i. Nespocet aktivit, které jsme
v souvislosti s novou legislativou smérem k odborné i Siroké verejnosti podnikli, ved| také
k zisku podpory, ktera je nezbytna pfi prosazovani potfebnych feSeni a upevnuje vzajemnou
davéru mezi statni, soukromou a akademickou sférou.

Aktivni byl NUKIB i voblasti informaéni bezpeénosti. V Uzké spolupraci s Narodnim
bezpeénostnim Uradem se podilel na pfipravé novely zakona o ochrané utajovanych informaci
a o bezpecnostni zpUsobilosti.

V pribéhu celého roku jsem zaznamenadval pozitivni ohlasy z fad odborné i Siroké verejnosti
na nase vzdélavaci kurzy a osvétové kampané, stejné jako na ucast nasich kolegyn a kolegl
na seminarich, workshopech, konferencich, v diskusich, podcastech a obdobnych aktivitach.

vevys

To vie také patfi ke kazdodenni ¢innosti NUKIB, diky niZ je nase zemé bezpeénéjsi.

V neposledni fadé byla v roce 2022 pro NUKIB vyznamnym tématem i finalizace delimitace
jeho struktur od Narodniho bezpecnostniho Uradu. Za kli¢ovy Uspéch v tomto ohledu povazuji
predevsim kompletni oddéleni utajované informacni infrastruktury prinasejici zasadni posileni
suverenity a vnitfni bezpeénosti NUKIB.

Vie vy$e zminéné probéhlo pIné v souladu s viddou schvalenou Koncepci rozvoje NUKIB, ktera
se nam tak dafi prabézné naplnovat. Vzhledem k novym vyzvam, které se v poslednich letech
objevily kvuli nestabilnimu bezpeénostnimu prostredi, vSak pfed nami stoji ukol revidovat
tento dokument.

Dovolim si tedy konstatovat, ze rok 2022 byl z pohledu NUKIB rokem Gspésnym. Zvladli jsme



vSechny vyzvy a ukoly, které pred nas byly postaveny. Ziskali jsme mnoZstvi novych zkusenosti
a znalosti a upevnili jsme svou pozici nejen v rdmci Ceské republiky, ale také na mezinarodnim
poli. Bylo ndm cti, Ze jsme za nasi ¢&innost mohli pfevzit ocenéni v souté7i Cesky zavinac a byli
jsme tak predstaveni jako priklad moderni a respektované instituce, kterd svymi aktivitami
zlepduje kybernetickou odolnost Ceské republiky. Ve, co délame, déldme se zamérem udélat
z ¢eského kyberprostoru co nejbezpecnéjsi misto. Nasim poslanim je posilovat bezpecnost
a odolnost Ceské republiky v kyberprostoru a chranit tak nade spoluob&any. V&fim, 7e se ndm
to dafi, a o tom, co vSe pro to déldme, si mlzZete precist pravé v této zpravé.

Dékuji za Vas zajem.

Ing. Lukas Kintr

feditel Narodniho Uradu pro kybernetickou a informacéni bezpeénost



2. Cinnost NUKIB v ¢islech
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3. Oblasti Cinnosti
3.1 Strategie a politiky

Pti zajistovani kybernetické bezpecnosti je zasadni spoluprace napfi¢ statni, soukromou,
akademickou i neziskovou sférou. NUKIB po cely rok 2022 prohluboval a roziifoval kooperaci
s mnoha institucemi prostfednictvim ¢etnych pracovnich jednani, setkani a konferenci. Rovnéz
pripominkoval fadu koncepcénich a strategickych dokumentd, aby u nich zajistoval koherenci
s Narodni strategii kybernetické bezpe¢nosti Ceské republiky a pfistupem NUKIB.

V rdmci nastavovani narodnich politik v oblasti kybernetické bezpe&nosti vyvijel NUKIB
nasledujici aktivity.

Koordinované zverejiiovani zranitelnosti (dale jen ,,CVD*) predstavuje formalizovany proces
dobrovolného objevovani zranitelnosti v produktech informaénich a komunikaénich
technologii (dale jen ,ICT“) tfetimi osobami tzv. objeviteli, véetné notifikace objevené
zranitelnosti vlastnikovi/spravci ICT produktu za ucelem provedeni bezpecnostni opravy.
V soucasnosti v Ceské republice (dale jen ,CR“) neexistuje formalizovany a uceleny pohled
statu na CVD ani jeho specifickd pravni Gprava. NUKIB béhem roku 2022 pracoval na ndvrhu
narodniho pfistupu, ktery umozni zodpovédné a koordinované objevovani zranitelnosti
vyuZitelné pro organy verejné moci i soukromy sektor. Zpracovany navrh narodni politiky CVD
by mél byt zadkladem pro navazujici praci na metodickych materidlech uréenych pro snadné
praktické vyuzZiti u konkrétnich osob a organizaci.

Projekt BIVOJ (bezpecny, inovativni, pro vefejnou spravu, odolny, jednotny). U¢elem Projektu
BIVOJ je zajistit centralni spravu a fizeni bezpecnosti sdilenych informacnich a komunikacnich
systémU a sluzeb organizaci vefejného sektoru CR. Cilem je vytvoreni jednotné, funkéni
a bezpecné sdilené platformy poskytujici bezpecnostni a komunikacni sluzby, do které budou
postupné pfipojeny instituce verejného sektoru, prvky kritické informacni infrastruktury
nebo jiné zdkladni sluzby v rukou statu. Jedna se o celkovy program, ktery v sobé obsahuje
vice jednotlivych pilitd (napfiklad jednotna doména, bezpecnostni dohled, jednotna
internetova brana) s horizontem realizace okolo 5 az 7 let. Bezpecnostni rada statu (dale jen
,BRS“) ve svych usnesenich vzala na védomi NUKIB zpracovany ideovy zamér, predstavujici
shodu vech zainteresovanych subjekt(i, a povéFila NUKIB zamér rozpracovat. Souc¢asné byl
NUKIB ustanoven do role koordinatora projektu.

Nastavovani bezpeénostniho ramce rozvoje 5G siti. NUKIB spolu s Ministerstvem priimyslu
a obchodu (dale jen ,MPQO“), Ministerstvem zahrani¢nich véci (dale jen ,,MZV“), Bezpecnostni
informaéni sluzbou, Ufadem pro zahraniéni styky a informace a Vojenskym zpravodajstvim
v unoru 2022 vydal Doporuceni pro hodnoceni divéryhodnosti dodavatell technologii
do 5Gsiti v CR. Doporuceni poskytuje voditko zejména pro dodavky do informacnich
a komunikaénich systém@  kritické infrastruktury CR a predstavuje pohled statu,
ktery se neodviji pouze od konecné technické podoby dodavaného feseni, ale zohlednuje
i netechnické aspekty, podnikatelské, pravni a politické prostiedi, ve kterém se dodavatel
pohybuje.

Bezpecénost dodavatelskych fetézci. NUKIB na zakladé povéreni BRS intenzivné pracoval
na navrhu zdkona, ktery umozni statu provérovat dodavatele do své strategicky vyznamné
infrastruktury. Cilem tohoto provéfovani je zvy$eni odolnosti a bezpe¢nosti CR a omezeni
negativnich zahranicnich vlivd. Hrozby v oblasti kybernetické bezpecnosti plynouci
z dodavatelskych retézcl technologii jsou jiz dlouhodobé znamy, dosud vsak v pravnim



fadu CR neexistuje komplexni pravni feSeni umoziujici rizika plynouci z téchto hrozeb
pro strategicky vyznamnou infrastrukturu cilené a uUc¢inné vyhodnocovat a sniZovat.
Pfipravovany navrh zdkona si klade za cil tento nevyhovujici stav zménit. V druhé poloviné
roku se NUKIB ucastnil fady akci nebo takové pfimo organizoval, kde o problematice
bezpecnosti dodavatelského retézce diskutoval se zastupci verejného i soukromého sektoru.
Lze zminit diskusi na p@dé& Poslanecké snémovny Parlamentu CR, panel k bezpeénosti
dodavatelského tfetézce v ramci konference CyberCon, Prague Cyber Security Conference,
akce NUKIB v ramci CZ PRES a seminaf k pfipravovanému navrhu zékona. Harmonogram
projektu je spojen s daldim vyznamnym projektem NUKIB, jimZ je transpozice smérnice
Evropského parlamentu a Rady EU 2022/2555 ze dne 14. 12. 2022, o opatienich k zajisténi
vysoké spolecné urovné kybernetické bezpecnosti v Unii a 0 zméné nafizeni (EU) ¢. 910/2014
a smérnice (EU) 2018/1972 a o zrudeni smérnice (EU) 2016/1148 (ddle jen ,smérnice NIS2“),
kde dochazi k pfipravé navrhu zakona, ktery v budoucnu nahradi zdkon ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zdkonld (zdkon o kybernetické
bezpecénosti), a kterym bude smérnice NIS2 transponovédna do pravniho fadu CR.

NUKIB participoval na ,Zavedeni minimalnich standard(l projektového Fizeni pro instituce
statni spravy” a ,,Sjednoceni kompetenci projektovych manazer( v institucich statni spravy
a katalogizace projektovych praci“. Ukoly pomahaji naplnit cile strategického materialu CR
»,Koncepce Klientsky orientovand verejnd sprava 2030“ v gesci Ministerstva vnitra (ddle jen
»MV“) s vyznamny podilem Ministerstva pro mistni rozvoj. V kontextu pfipravovaného
kompetencéniho modelu projektovych a portfolio manazer(i verejné spravy byla prosazena
kompetence zahrnout do projekt odpovidajici Uroven kybernetické bezpecnosti a vytvorit
podminky pro bezpecny pribéh celého cyklu projektu.

V rdmci Integrovaného regionalniho operaéniho programu se NUKIB podilel na zacileni
a tvorbé pravidel pro finanéni podporu kybernetické bezpecnosti z fondl EU pro obdobi let
2021-2027. Vroce 2022 bylo vypsdano 5 vyzev, které umozniuji Cerpdni prostredk
na technickd opatreni souvisejici s kybernetickou bezpecnosti. Celkova alokace podpory
pro samotnou kyberbezpecénost je pfiblizné 4 mld. K¢.

3.2 Vyhodnoceni a feseni kybernetickych bezpecnostnich udalosti a incident

NUKIB v roce 2022 obdrzel celkem 764 hladeni, z nichi 146 vyhodnotil jako kybernetické
bezpecnostni incidenty (dale jen ,incidenty”), které nasledné fesil. Po nékolika letech
kontinualniho narustu se tak jedna o prvni zaznamenany meziro¢ni pokles. Za poklesem oproti
roku 2021 stoji predevsim kampané zneuzivajici zranitelnosti ProxyLogon a ProxyShell, jejichz
cilem byla Siroce vyuZivana sluzba Microsoft Exchange Server, a ke konci roku 2021 byla
objevena zranitelnost Log4Shell. V roce 2022 nebyla odhalena Zadnd takova zranitelnost
s tak velkym dopadem.


https://www.mvcr.cz/clanek/koncepce-klientsky-orientovana-verejna-sprava-2030.aspx
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Nejvice incidentd v roce 2022 bylo evidovano v mésicich dubnu a fijnu, coz bylo v obou
pfipadech dano zdsadnim narlstem poctu DDoS utoku. Za timto narGstem stdly predevsim
utoky ruskojazyénych hacktivistickych skupin. Za dubnovou DDoS kampani stala skupina
Killnet, zatimco k ¢asti fijnovych Gtokd se prihlasila skupina Anonymous Russia. Utoky obou
skupin velmi pravdépodobné souvisely s ¢eskou podporou Ukrajiny.

Pocet feSenych incidentd v priibéhu roku 2022
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Do klasifikace incident( se z velké ¢asti promitly rozsahlé viny DDoS utokd, a za uplynuly rok
tak nejvice prevazovaly incidenty cilici na dostupnost. Nezahrnovaly nicméné pouze vysSe
zmifnované DDoS utoky, ale v nékterych pfipadech také prosté technické chyby vedouci
k vypadku systéma. V ramci kategorii dostupnosti a Skodlivého kddu z(stdva nadale trvalym
trendem ransomware, ktery byl v roce 2022 vyjma fijna evidovan kazdy mésic. Jeho pocet
se vSak meziroCné snizil, coz se projevilo celkovym poklesem v kategorii Skodlivy kdd.
K poklesu doslo také v incidentech, které NUKIB klasifikoval jako priinik do systéma. To bylo
dano zejména absenci kampani zneuzivani zavaznych zranitelnosti, k jakym dochazelo v roce
2021.



Béhem predchoziho roku pokracoval trend rostouciho poctu incidentl u neregulovanych
subjektl. Za rok 2022 jich NUKIB evidoval 74 oproti 64 za rok 2021. U regulovanych subjektd
naopak doslo mezirocné ke snizeni poctu kybernetickych incidenta.

Regulované subjekty 72 Neregulované subjekty 74
incidentd incidentd

3.3 Monitoring, analyticka cinnost a informacni podpora

V ndvaznosti na monitorovani a analyzu trendd, hrozeb a rizik v kybernetickém prostoru
poskytoval NUKIB analytickou podporu také rozhodujicim €initeldm v eské statni spravé
a zahrani¢nim partnerlim. V této oblasti byla rozvijena pokrocild analyticka kapacita v podobé
Cyber Threat Intelligence (dale jen ,CTI“). Na zdkladé zpravodajstvi z otevienych zdrojli
poskytoval NUKIB analytickou podporu i externim partnerfim v rdmci Gizce vymezenych agend.
Kromé téchto aktivit byla provadéna vlastni interni podpora v oblastech datové analyzy,
vyvoje, spravy a poskytovani datovych a analytickych nastroja.

3.4 Kontrola, dohled a metodicka pomoc
3.4.1 Kyberneticka bezpecnost

V roce 2022 bylo provedeno 20 auditi a kontrol podle zdkona o kybernetické bezpecnosti,
kdy je v ramci béZné kontroly nebo auditu ramcové ovérovdno cca 150 kontrolnich bodda.
S ohledem na eskalaci geopolitické situace ve svété se NUKIB béhem kontrolni ¢&innosti zaméfil
na nejkritictéjsi systémy statni spravy, u kterych byla provedena kontrola prioritné na oblast
fizeni kontinuity ¢innosti (pfipravenost reagovat na krizové situace a schopnost minimalizovat
pfipadné ndsledky takové situace). Kontrolovanym organizacim bylo navic nabidnuto
a provedeno zjednodusené table-top cvi¢eni vhodné pokryvajici uvedenou oblast. Dale byla
prohlubovana aktivni spoluprace s ostatnimi regulatory, kdy se NUKIB zapojil do kontrolnich
¢innosti spolu s Ufadem pro ochranu osobnich tdajd, Ufadem pro civilni letectvi a Statnim
Uradem pro jadernou bezpecnost.

3.4.2 Bezpecnost informacnich a komunikacnich systému

NUKIB je odpovédny za realizaci opatfeni v oblasti zajisténi ochrany utajovanych informaci
zpracovavanych vinformacnich a komunikaénich systémech a kryptografickou ochranu.
Zajistuje vytvareni koncepce rozvoje ochrany utajovanych informaci v oblasti bezpecnosti
informacnich a komunikacnich systémda, v oblasti kryptografické ochrany a ochrany pred
unikem utajovanych informaci kompromitujicim vyzafovanim, a to s vazbami na jiné obory
sluzby s celostatni a mezinarodni plsobnosti. V uvedeném kontextu je zasadni spoluprace
sresorty statni spravy, podnikateli a akademickou pddou vramci CR, organy EU
a Severoatlantické aliance (dale jen ,,NATO").

3.4.2.1 Certifikace informacnich a komunikacnich systéma

NUKIB plIni Ukoly Narodniho stfediska pro bezpe&nost informaénich a komunikaénich systémi.
Je narodni certifika¢ni autoritou ve véci certifikace informacnich systém (dale jen ,15%)
nakladajicich s utajovanou informaci organ( statni spravy a podnikatel. NUKIB také vykonava
certifikacni a metodickou Cinnost, véetné kontrol ve spolupraci s Narodnim bezpecnostnim
Uradem (dale jen ,NBU“).



Vroce 2022 certifikoval NUKIB 117 vyznamnych narodnich IS, pficemi kromé kontrol
provadénych vramci certifikacniho a akreditacniho procesu provedl 30 kontrol v ramci
kontrolni ¢innosti NBU.

NUKIB je narodni akreditaéni autoritou ve véci akreditace IS nakladajicich s utajovanou
informaci EU a NATO na tizemi CR. V roce 2022 NUKIB akreditoval 8 vyznamnych IS EU a NATO.

3.4.2.2 Certifikace kryptografickych prostfedkl a pracovist

NUKIB plIni tkoly Narodniho bezpe¢nostniho komunikaéniho stfediska a je narodni certifikaéni
autoritou ve véci certifikace kryptografickych prostfedkd a pracovist organ( statni spravy
a podnikatel. NUKIB také vykonava certifikaéni a metodickou &innost u téchto subjektd.

Vroce 2022 vydal NUKIB 12 certifikatl kryptografického prostfedku, 16 certifikatd
kryptografického pracovisté a schvalil 20 zastaveb kryptografického prostredku.

3.4.2.3 Ochrana proti kompromitujicimu vyzarovani a certifikace stinicich komor

NUKIB pini Gkoly Narodniho stfediska pro méfeni kompromitujiciho vyzafovani TEMPEST
a TSCM. Vykondvd méreni elektrickych a elektronickych zafizeni, v souvislosti s ochranou
utajovanych informaci pfed jejich Uunikem kompromitujicim vyzarfovanim ze zabezpecené
oblasti, objektu a certifikace stinicich komor. Provadi zénové hodnoceni prostor(i uréenych
pro zpracovani utajovanych informaci pred jejich dnikem prostfednictvim kompromitujiciho
vyzarovani.

V roce 2022 bylo vydano 39 certifikat( stinicich komor, provedeno 43 méreni, vyhotoveno
12 instala¢nich zdznam, provedeno 6 zénovych méreni a 3 akustickd méreni.

3.4.2.4 Narodni distribucni stredisko

NUKIB plni roli Narodniho distribuéniho stiediska (dale jen ,,NDS“), co? zahrnuje vyrobu
a evidenci kryptografického materidlu (ddle jen ,KM“) a materidlu k zajisténi funkce
kryptografického prostfedku, provadél distribuci a evidenci KM CR a EU a KM na zakladé
mezinarodni smlouvy prostfednictvim Crypto Distribution Authority.

V roce 2022 NDS vyrobilo a predalo cca 1 700 ks Cipovych karet, cca 2 900 ks obalek s heslovym
materidlem v tisténé (papirové) podobé a cca 50 ks CD s heslovym materidlem v elektronické
podobé. NDS zaevidovalo a oznacilo hologramy a distribuovalo cca 110 ks kryptografickych
prostfedkl a materidlu k zajisténi funkce kryptografického prostredku.

3.4.3 Spravni fizeni

V roce 2022 NUKIB pravomocné rozhodl o jednom prestupku na Useku zdkona o kybernetické
bezpecnosti. Proti rozhodnuti nebyl podan opravny prostfedek a pokuta byla uhrazena. NUKIB
dale zahdjil 3 prestupkova fizeni pro poruseni povinnosti stanovenych zakonem o kybernetické
bezpecnosti, ve kterych bylo rozhodnuto pouze nepravomocné, byly podany opravné
prostiedky, a pripady tak v roce 2022 nebyly pravomocné skonceny.

V ndvaznosti na nedostatky zjisténé pfi kontroldch v oblasti kybernetické bezpeénosti NUKIB
pravomocné uloZil povinnym osobam nebo organim ve 13 pripadech jedno nebo vice
napravnych opatreni k odstranéni nedostatkd.

V roce 2022 zahajil NUKIB 2 pfestupkova fizeni pro podezieni ze spachani prestupku podle
zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpusobilosti,
ve znéni pozdéjsich predpisli (dale jen ,zakon o ochrané utajovanych informaci“), z nichz
v jednom pfipadé bylo v roce 2022 ve véci i pravomocné rozhodnuto. NUKIB dale pravomocné
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rozhodl 2 dalsi pfipady z minulého obdobi a vybral uloZzené pokuty. Jednalo se o prestupky
fyzickych osob spocivajici v nakladani s utajovanou informaci v necertifikovaném IS.

3.5 Verejné regulovana sluzba Evropského programu druZicové navigace Galileo
(dale jen ,,PRS")

V uplynulém roce byly dobudovany zabezpeéené prostory pro instalaci technologii uréenych
pro komunikaci s bezpecnostnim a monitorovacim centrem programu Galileo (dale jen
»,GSMC"“) a probéhla pfiprava podkladd k instalaci prvni faze zastavby technologie GRON
(Galileo Robust Operation Network) uréené pro zabezpecenou komunikaci s GSMC, jejiz
zprovoznéni se predpoklada v prvni poloviné roku 2023.

V rdmci vyboru a pracovnich skupin Evropské komise probéhl posun v pfipravé a pfijeti
zasadnich programovych dokumentl nezbytnych pro dosazeni pocatecnich operacnich
schopnosti PRS.

3.6 Vzdélavani a osvéta

NUKIB se stejné jako v minulych letech zamé&fil na vzdélavani zaméstnancll vefejné spravy,
zdravotnikd a dalSich osob podle zdkona o kybernetické bezpecénosti. Kromé téchto cilovych
skupin se vénoval také zak(m zdkladnich a strfednich $kol, seniorim, pedagogim
a knihovnikim. Cilovym skupinam byly nabizeny predevSim e-learningové kurzy
na vzdélavacim portalu osveta.nukib.cz, ktery byl v roce 2022 rozsifen o dalsi kurzy.

Prehled kurz(

Prehled kurzu

Kyberpohadky

Bezpecna
Skolni ICT
infrastruktura

Digitalni stopa:
PFibéh
Bary

Vanda
aEda
v Onlajn
svété

Digitalni stopa:
PFibéh
Svidaka

Rozcestnik
osvétovych
a vzdélavacich
materiald

OSVETA.
NUKIB.
cz

Jsem netvor!
na zakladce

Bezpecné
v kyber!

Zakladni
terminologie
prumyslovych
Fidicich
systému

Pomiticka
SENIOR

Jsem netvor!
na stredni

Prevence
v kyber!

Pro bezpecnostni pracovniky informacnich technologii vznikl kurz ,Zakladni terminologie
pramyslovych fidicich systému”, jehozZ cilem je seznamit pracovniky se zakladni terminologii
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pramyslovych fidicich systémU a se specifiky kybernetické bezpecnosti téchto systéma. Kurz
absolvovalo 38 osob.

Dalsi z nové vzniklych kurz(i, pomutcka ,SENIOR”, si klade za cil zvysit osobni bezpecnost
seniorl pfi vyuzZivani internetu a prispivda k osvété rozpoznavani skodlivé elektronické
komunikace. Kurz mél pres 78 000 zobrazeni.

Vybrané kurzy NUKIB v &islech

Davej Séfuj Bezpecné
kyber! kyber! v kyber!

40 592 603 850
absolventu absolventu absolventu

Zakladni kurzy NUKIB, mezi které pat¥i ,,Davej kyber!“ a ,Séfuj kyber!“, proly obsahovou
a designovou aktualizaci. Kurz ,,Davej kyber!“, urCeny zejména zaméstnanciim verejné spravy
k sezndmeni se zdaklady kybernetické bezpelnosti pro béiné uzivatele, absolvovalo
40 592 uzivatell. Kurz je soucasné nabizen Siroké verejnosti a mél pres 459 478 zobrazeni
od neregistrovanych uzivatell. Pro ucely vzdélavani zdravotnickych pracovnik( je nabizena
specidlné upravena verze kurzu ,Davej kyber!“ a kurz minima kybernetické bezpecnosti
»Startuj kyber!“. Tyto kurzy absolvovalo 9 641 zaméstnancl z 27 nemocnic a zdravotnickych
zafizeni. Odborny kurz ,Séfuj kyber!“, ktery je uréen predeviim manazerim kybernetické
bezpecnosti a dalsim bezpecnostnim rolim podle vyhlasky ¢. 82/2018 Sb., o bezpecénostnich
opatrenich, kybernetickych bezpeénostnich incidentech, reaktivnich opatrenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti), ve znéni pozdéjsich predpisli Uspésné absolvovalo 603 uzivateld.

V ramci Sifeni osvéty mezi détmi a mladymi lidmi byla rozsifena vzdéldvaci nabidka o knihu
Kyberpohadek (v tisténé a elektronické podobé i formé audio), ktera vznikla ve spolupraci
Centra kybernetické bezpe¢nosti, z. i, NUKIB a dal$ich partnerd.

NUKIB také pokradoval vtvorb& vzdélavacich pFispévkd na instagramovém Gétu
@petr.vytrzny, ktery byl vyuzit k Sifeni osvéty vramci Evropského mésice kybernetické
bezpeénosti, do ného? se NUKIB kaZdoroéné aktivné zapojuje.

Mladé talenty v oblasti kybernetické bezpe&nosti podpoFil NUKIB zapojenim se do Narodniho
finale soutéze v kybernetické bezpecnosti, které poradalo Centrum kybernetické bezpeénosti,
z. .
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V souvislosti s transpozici smérnice NIS2 zverejnil NUKIB osvétové stranky k tomuto tématu:
Nova smérnice EU o bezpecénosti siti a informaci (nukib.cz). Tento pocin se setkal svelkym
medidlnim zdjmem a od zverejnéni stranek bylo evidovano pres 70 000 pfistupu.

V Fjnu 2022 NUKIB uspotadal Festival bezpeéného internetu zahrnujici sérii vzdélavacich akei,
kampani, konferenci a webinarl pro rozmanité cilové skupiny. Napfiklad , Vytahova kampan“
pro zdravotniky, kampan v knihovnach ,Pfislovi napovi“ pro Sirokou verejnost, DigiDay
pro pedagogy, vzdélavaci webindfe na témata uzivatelskych dovednosti, evropskych
certifikaci nebo odborné webinare pro manazery kybernetické bezpecnosti. Od zverejnéni
bylo evidovano 78 000 pfistupli na informacni stranku festivalu.

Festival bezpecného internetu 2022

Partnefi Aktivity Aktivity poradané NUKIB
Do Festivalu se zapojilo V rdmci Festivalu se 15 aktivit z celkového poctu
celkem 34 partner( z fad uskutecnilo celkem 37 37 poradal nebo se na nich
neziskové i soukromé sféry. kampani, konferenci, primo podilel NUKIB.

webinafd a dalsich akci.

Festivalu byl Cesky rozhlas a B Kybe
jeho stanice. bezpecnosti.

/-\ Hlavnim mediainim partnerem /—\ Festival je soucasti Evropského
v v mésice kybernetické P —

Vytahova kampaii pro zdravotniky

Ambasadorka Festivalu

Webinafe pro zamé&stanance Gfadu
Ambasadorkou Festivalu se
stala Martina Ptackova,
osminasobna mistryné
svéta v bojovych sportech a
prvni Ceska, ktera vyhréla Komiksova kampaf pro déti
titul mistryné svéta v hand
to hand combat.

DigiDay pro pedagogy

Kampaii Pislovi napovi pro verejnost

Zaméstnanci NUKIB se zucastnili 187 prezenénich nebo on-line konferenci, webinaid,
semindr, kulatych stold, jednani pracovnich skupin, cvi¢eni a pfednasek.

Vyznamnou a iz tradi¢ni akci porfddanou NUKIB, ktera prispivd ke vzdélavani a osvété v oblasti
kybernetické bezpecnosti, byl 8. ro¢nik konference CyberCon Brno, jehoz soucasti byl veletrh
studijnich pfrilezitosti ,, Studuj kyber!“ uréeny pro studenty zakladnich a stfednich Skol. Hlavnim
cilem konference bylo poskytnout prostor pro propojeni verejného, akademického
a soukromého sektoru v oblasti kybernetické bezpecnosti. Druhy den konference byl vénovan
aktudlnim novinkdm z oblasti regulace, kde odbornici pfiblizili aspekty transpozice smérnice
NIS2, analyzu rizik ¢i sdileli hlavni poznatky z auditl kybernetické bezpecCnosti. V ramci
zavérecného dne byly predstaveny strategické pohledy na rlznorodé vyzvy v oblasti
kybernetické bezpecnosti. Novinkou 8. roc¢niku byl Workshopovy den, béhem néhoz
si Ucastnici mohli prakticky vyzkouset reSeni problém0 a vyzev souvisejicich s kybernetickou
bezpecnosti. Zdznam z konference lze nalézt na webu www.cybercon.cz.

3.7 Cviceni

V roce 2022 probéhlo celkem 10 cviceni kybernetické bezpecnosti s celkovym poctem 504
cvicicich, které NUKIB pfimo organizoval, piipadné se podilel na jejich organizaci.
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Locked Shields 2022

Ve dnech 18.-22. 4. 2022 se CR zucastnila dal$iho roéniku nejvétiiho mezinarodniho cviéeni
kybernetické bezpecnosti — Locked Shields. Toto hybridni cviceni je pofddano NATO Centrem
excelence pro kybernetickou obranu (dale jen ,,CCD COE“) sidlicim v Tallinu a na jeho pfipraveé
se podili fada statnich instituci, akademicky sektor a predni spolecnosti z technologického
pramyslu. Cilem je zejména prohlubovani spoluprdace mezi viemi ztucastnénymi subjekty.
CR pro tento ro¢nik poprvé utvofila spole¢ny tym s kolegy ze Slovenské republiky, pfi¢emz obé
zemé vyslaly do Tallinu své odborniky také pro pFipravu cvi¢eni. V rdmci CR se cvi¢eni zaéastnili
jak zaméstnanci NUKIB, tak experti z partnerskych instituci ze soukromého i statniho sektoru.
Spole¢nym usilim bylo dosazeno skvélého vysledku a tym Ceské a Slovenské republiky obsadil
5. pficku.

Cyber Coalition

Daldim mezinarodnim cvi¢enim, na kterém zaméstnanci NUKIB participovali jak p¥i pfipravé,
tak vroli cvicCicich, bylo Cyber Coalition. Jedna se o mezinarodni cvi¢eni kybernetické
bezpeclnosti, které je pravidelné pordddno NATO a do néhoz se zapojila vice nez tisicovka
ucastnik@. Na drovni CR je koordinovdno NUKIB za civilni ¢ast a Velitelstvim informacnich
kybernetickych sil za ¢ast vojenskou. Samotny nazev cviceni podtrhuje jeho cil — podporu
silného spolecenstvi a vzdjemné spoluprace. Toho je dosaZzeno pomoci scénaru, které sice
obsahuji technické vyzvy, ale podnécuji jednotlivé staty ke spolupraci a k vytvoreni spole¢ného
situa¢niho povédomi.

Cviceni v ramci CZ PRES

NUKIB usporadal 2 netechnicka cvieni kybernetické bezpeénosti, kterd méla za cil pFipravit
vybrané pracovniky Uradu vlady Ceské republiky (dale jen ,Utad vlady“) a dalsich relevantnich
Uradl zapojenych do priprav na CZ PRES na realistickou krizovou situaci v oblasti kybernetické
bezpecnosti. Cviceni kladla diraz na ovéreni nastavenych krizovych komunikacnich procest
a kanall urcenych pro CZ PRES, a to také s ohledem na informovani partner v EU. Cviceni
ddle pomohla zmapovat stav pfiprav na CZ PRES a odhalit néktera potencidlné slaba mista.

Health Czech 2022
Jiz druhé sektorové cviceni pro sektor zdravotnictvi se uskuteénilo ve dnech 13. a 14. 12. 2022
a bylo urceno pro 15 nové regulovanych nemocnic.

Hlavnimi cili cviceni bylo umoznit Ucastniklim procvi¢eni reakce na krizovou situaci v oblasti
kybernetické bezpecnosti a zdlraznit komplexnost krizového managementu, rozhodovaciho
procesu a postupl a soucasné upozornit na vyznam role nejvyssiho vedeni organizace
pfi zvladani incidentd a navySovani kybernetické bezpecnosti jako takové. Do pfiprav
a exekuce cvi¢eni se zapojili odbornici z Ufadu pro ochranu osobnich tdajd, Policie Ceské
republiky a sdruzeni CZ.NIC. Redlnost cvi¢eni posilila U¢ast $tab(i Ceské televize a Ceské tiskové
kancelare pro realizaci scénare tiskové konference.

Ostatni cviceni

V prabéhu roku probéhlo také nékolik mensich cviceni. Prvnim z nich bylo cviceni pro ELSA
Summer School, jehoz cilem bylo seznamit studenty letni pravnické Skoly s problematikou
kybernetické bezpecnosti na prikladech ve formé jednotlivych vstupl do pfipraveného
scénare.

V podobném duchu se neslo jiz tradi¢ni cvi¢eni pro studenty predmétu kyberneticka
bezpecnost, ktery je vyucCovan jako soucCdst magisterského navazujiciho programu
bezpecénostni a strategicka studia na Fakulté socidlnich studii Masarykovy univerzity.
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V rdmci workshopového dne jiz tradi¢ni konference CyberCon porddané NUKIB byla
realizovana ukdzka table-top cvi¢eni kybernetické bezpecnosti.

Poradani a ucast na cviceni

ooooao
oorf

3 504

"o...
p—
o—

Cene’

3.8 Védecka cinnost, vyzkum, vyvoj a inovace

Ve spolupraci s partnery z akademického, statniho i soukromého sektoru pfipravil NUKIB
Narodni plan vyzkumu a vyvoje v kybernetické a informacni bezpecnosti do roku 2025, ktery
v kvétnu 2022 schvdlila vlada. Narodni plan stanovuje prioritni vyzkumné oblasti
v kybernetické a informacni bezpeénosti a definuje konkrétni opatfeni, kterda maji za cil
stimulovat vyzkumné prostfedi v CR, posilovat spolupraci mezi akademickou, soukromou
a vefejnou sférou ve vyzkumu a vyvoji, implementovat technologie v praxi a rozvijet zahraniéni
spolupraci.

Vrdmci vyzkumu a vyvoje v plsobnosti NUKIB byla Fedena fada projektli zaméfujicich
se na oblast kryptografie, matematické kryptologie a kvantovych technologii a dale na vyvoj
specidlnich méficich metod a technologii pro zajistovani ochrany pred kompromitujicim
vyzafovanim. Vystupy téchto projektl nachazeji uplatnéni v ramci expertni &innosti NUKIB
a dalSich ustfednich orgdn( statni spravy.

NUKIB provadél zakladni a aplikovany vyzkum a vyvoj v oblasti kryptografie, kryptoanalyzy
a kryptografickych prostredk, vyvijel a schvaloval narodni Sifrové algoritmy a vytvarel narodni

politiku kryptografické ochrany. Zabezpecoval vyvoj kryptografickych schémat pro pouziti
v kryptografickych prosttedcich ochrany utajovanych informaci, provadél analyzy a hodnoceni
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Sifrovych systémU a kryptografickych algoritm( uréenych k ochrané Ul a zajistoval verejné
zakazky NUKIB v oblasti vyzkumu, vyvoje a vyroby kryptografickych prostiedka.

NUKIB podpofil nékolik projektl financovanych zprogramu MV ,Oteviené vyzvy
v bezpecnostnim vyzkumu 2023-2029“ z pozice aplikacniho garanta. Jeho roli je pfispét
k implementaci vysledkd v bezpecnostni praxi. Podporené projekty se naptiklad zaméruji
na technologicky rozvoj provadéni a vyhodnocovani kybernetickych cviceni, pokrocilou
analyzu bezpecnostni telemetrie Ci vyzkum v oblasti bezpecnosti optickych vldken.

NUKIB také usporadal 3 setkdni Platformy pro vyzkum a vyvoj v kybernetické bezpeénosti,
jejimiz ¢leny jsou organy statni spravy, akademické a vyzkumné instituce a zdastupci
soukromého sektoru. Tematicky byla setkani zamérena na aktualni trendy v oblasti
kryptografie a na vyvoj kvantovych technologii.

3.9 Legislativa a vladni agenda

V navaznosti na predloZzeny navrh novely zakona o kybernetické bezpecnosti, vypracovany
NUKIB, doslo v roce 2022 k jeho projednani Poslaneckou snémovnou Parlamentu CR
a nasledné k jeho zvefejnéni ve Sbirce zakont CR jako zakona €. 226/2022 Sb., kterym se méni
zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zdkon
o kybernetické bezpecnosti), ve znéni pozdéjsich predpisl s ucinnosti dne 6. 8. 2022. Cilem
bylo precizovat kompetenci NUKIB a narodniho CERT (Computer Emergency Response Team)
k vyhleddvani zranitelnosti a provést adaptaci natizeni Evropského parlamentu a Rady EU
2019/881 ze dne 17. 4. 2019, o agenture ENISA (,,Agenture Evropské unie pro kybernetickou
bezpecnost”), o certifikaci kybernetické bezpecnosti informacnich a komunikacnich
technologii a o zruseni nafizeni (EU) ¢. 526/2013 (akt o kybernetické bezpecnosti) (dale jen
»akt o kybernetické bezpecnosti“). V adaptacnich ustanovenich bylo stanoveno,
Ze tzv. vnitrostatnim orgdnem certifikace predvidanym aktem o kybernetické bezpecnosti je
NUKIB, ataké byly stanoveny prestupky za nedodrieni povinnosti stanovenych aktem
o kybernetické bezpecnosti.

Dale v roce 2022 zapocaly pfipravné prace na navrhu zakona, kterym bude transponovana
smérnice NIS2. Kone&né oficidlni znéni smérnice NIS2 bylo zvefejnéno v Ufednim véstniku
Evropské unie dne 27. 12. 2022. Vzhledem k rozsahlosti zmén, které smérnice NIS2 pfinasi,
pripravil NUKIB navrh zcela nového znéni zdkona o kybernetické bezpe&nosti.

V roce 2022 také pokracovaly intenzivni legislativni prace na pfipravé navrhu vyhlasky
upravujici vyuzivani sluzeb cloud computingu organy verejné moci, konkrétné ndvrhu vyhlasky
o bezpecnostnich pravidlech pro vyuZivani sluzeb cloud computingu organy vefejné moci.
Ucinnost vyhlasky upravujici tuto problematiku se oéekava v pribéhu roku 2023.

Vedle legislativnich praci na vy$e uvedenych pravnich pfedpisech NUKIB v roce 2022 posoudil
v meziresortnim pfipominkovém fizeni 169 materidld legislativni i nelegislativni povahy,
pricem? k fadé z nich uplatnil z hlediska své pasobnosti pfipominky. NUKIB se napfiklad
prostiednictvim uplatnénych pripominek podilel na pfipravé navrhu novely zakona o ochrané
utajovanych informaci.

NUKIB zajistoval také ¢innosti v oblasti vladni agendy, a to predkladanim vlastnich material(i
vladé, BRS ¢i Vyboru pro kybernetickou bezpecnost, aktualizaci vykaznictvi souladu pravnich
predpist v gesci NUKIB s pravnimi predpisy EU a Fizenim gesci NUKIB k dokumentim EU
legislativni i nelegislativni povahy.
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3.10 Komunikace

NUKIB pokracoval v nastavené komunikaéni strategii a budovéni vztahG s vefejnosti
prostiednictvim socidlnich siti a webovych stranek NUKIB, jejichZ prostfednictvim realizoval
komunikaéni aktivity a kampané. Mezi nejvice rezonujici témata patfily: dopady ruské agrese
na Ukrajiné, CZ PRES, transpozice evropské smérnice NIS2 do ceského pravniho fadu
a mechanismus posuzovani bezpecnosti dodavatell do strategicky vyznamné infrastruktury
CR. Dale NUKIB pravidelné a priibéZné informoval o organizovani akci pro odbornou i $irokou
vefejnost, o ¢innosti zaméstnancd NUKIB, kybernetickych hrozbach a zranitelnostech,
o rozsitfeni nabidky e-learningovych kurz(i na webu osveta.nukib.cz, mési¢nich reportech
o kybernetickych incidentech a novinkach z oblasti vyzkumu a vyvoje.

3.11 Spoluprace, mezinarodni spoluprace

Vyvoj v oblasti kybernetické bezpeénosti v CR je do znaéné miry svazany s vyvojem v zahraniéi
a rozhodnutimi pfijimanymi nejen na Urovni EU, ale i prostfednictvim dalSich mezinarodnich
subjektd. NUKIB zastupuje zajmy CR v oblasti kybernetické bezpe¢nosti a diplomacie v fadé
mezinarodnich organizaci a integracnich uskupeni. Vyznamny podil na rozvoji mezinarodni
spoluprace ma ¢&innost cyber attaché, pracovnikéi NUKIB, ktefi plsobi pfi EU, NATO, v USA
avlzraeli. Cinnost cyber attaché se dlouhodobé ukazuje jako velmi prospéina
a nenahraditelna, nebot tito pracovnici prispivaji k udrZzovani kontaktl a vyméné informaci
s partnery v zahrani¢i, které nelze v dostate¢né mire naplfiovat z CR.

Evropska unie

Rok 2022 byl v oblasti mezinarodni spoluprace ovlivnén zejména CZ PRES. Prvni polovina roku
proto byla vénovana predevsim intenzivnim pfipravam jak po obsahové, tak organizacni
strance a zahrnovala mnozstvi jedndni s partnery jak na narodni, tak unijni drovni. V Radé EU
se NUKIB podili zejména na ¢&innosti Horizontalni pracovni skupiny pro kybernetické otazky
(ddle jen ,,HWPCI), ktera se zabyva spolupraci na poli kybernetické bezpecnosti a diplomacie
v ramci EU a které NUKIB v tuto dobu prfedsedal.

Potinaje okamzikem prevzeti predsednictvi se NUKIB na pddé Rady EU vénoval fadé
legislativnich i nelegislativnich dokument( v oblasti kybernetické bezpecnosti. Podafilo se
dosahnout obecného pristupu Rady EU k ndvrhu nafizeni, kterym se stanovi opatreni
k zajisténi vysoké spolecné Urovné kybernetické bezpecnosti v organech, institucich a jinych
subjektech EU, tedy spolecné pozice vsech clenskych statl k tomuto navrhu. Zapocato bylo
rovnéZz vyjednavani navrhu Aktu o kybernetické odolnosti, ktery stanovuje poZadavky
pro sirokou skalu produktt s digitalnimi prvky s cilem zajistit jejich kybernetickou bezpecnost,
a to v rdmci jejich celého Zivotniho cyklu. Vzhledem k tomu, Ze uvedené natizeni bude mit
vyznamny dopad na trh s produkty obsahujici digitalni prvky, bylo téma béhem podzimu
konzultovdno nejen s narodnimi partnery v ramci statni spravy, ale také se zastupci
soukromého sektoru, na néz regulace dolehne nejvice.

Mimo uvedené legislativni navrhy se NUKIB prioritné vénoval tématu posilovani bezpe¢nosti
dodavatelského fetézce. Hlavnim uUspéchem bylo prijeti zavérd Rady k bezpecnosti
dodavatelského retézce ICT, které byly iniciovany a na pldé EU vyjednany pravé zastupci
NUKIB. Pijetim téchto zavéra viech 27 €lenskych statd EU potvrdilo ddleZitost tohoto tématu.
NUKIB b&hem CZ PRES inicioval i pravidelné diskuze o unijnim kybernetickém krizovém fizeni,
béhem kterych se ¢lenské staty zamérily zejména na otazky vymény informaci a posilovani
spolec¢ného situacniho povédomi.
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Pozornost v Radé EU byla vénovana i otdzkam kybernetické diplomacie, na kterych NUKIB tzce
spolupracuje s MZV jakoZzto narodnim gestorem uvedené problematiky. Hlavni prioritou v této
oblasti bylo téma strategického budovani kybernetickych kapacit ve tfetich zemich. Diskuze
na HWPCI se vramci tohoto tématu zamérily na pét regionl dle priorit EU — Vychodni
sousedstvi a Ukrajina, zapadni Balkan, Latinska Amerika a Karibik, Indo-Pacifik a Afrika.
Vystupem téchto diskuzi byl dokument predsednictvi, ktery je shrnuje a nastifiuje dal$i mozny
postup v této oblasti.

CZ PRES se kromé vlastni ¢innosti Rady EU téZ promitlo do chodu fady expertnich skupin
v oblasti kybernetické bezpeénosti, na jejichz fungovani se NUKIB rovné? aktivné podilel.
Konkrétné se jedna o Skupinu pro spolupraci k NIS2, Sit styénych organizaci pro feseni
kybernetickych krizi (EU-CyCLONe) ¢i Sit CSIRT (Computer Security Incident Response Team).

NUKIB i vroce 2022 nadale spolupracoval s ENISA, jejimi Ukolem je pfispivat k tvorbé
a provadéni politik a prdva EU v oblasti kybernetické bezpeénosti. NUKIB se zapojil
do vybranych aktivit ENISA zejména prostifednictvim pracovnich skupin a zapojil se
do pilotniho projektu na podporu pripravenosti statli EU a reakce na incidenty.

Nejvyznamnéj$i udalosti CZ PRES byla z pohledu NUKIB dvoudenni piedsednickd konference
EU Secure and Innovative Digital Future, na jejiz organizaci NUKIB pracoval spole¢né s MPO
a Ufadem vlady, v koordinaci s MZV. Prvni den konference s ndzvem Prague Cyber Security
Conference 2022 byl v rezii NUKIB a navazal na tradici Prague 5G Security Conference konané
v predchozich letech. Konference se fyzicky ¢i virtudlné ucastnilo pres 500 expertu
na kybernetickou bezpecnost z vice nez 80 zemi svéta. Hlavnim tématem byla bezpecnost
dodavatelského fetézce ICT, jeji vyvoj, vyzvy, které pfinasi, i mozné zpUsoby realizace. Druhy
den konference s ndzvem Towards a Secure and Innovative Ecosystem pak probihal pod
zastitou MPO a UFadu vlady a vénoval se zejména bezpecnosti novych technologii, napfiklad
umélé inteligenci i otdzce bezpecnych tokl dat v rdmci EU i mimo ni.

V rdmci CZ PRES doslo k vibec prvnimu neformalnimu setkani delegatl zemi EU a NATO,
kdy se zastupci ¢lenskych zemi z HWPCI Rady EU a Vyboru pro kybernetickou obranu NATO
sesli s cilem posilit spolupraci mezi obéma organizacemi.

NATO

NUKIB se podilel na pInéni alianénich zavazk(l v oblasti kybernetické bezpeénosti a obrany
prostfednictvim svého cyber attaché. Vyznamnym milnikem bylo historicky prvni jednani
Severoatlantické rady ve formdtu narodnich kybernetickych koordinatord, kterého se za CR
ucastnil Feditel NUKIB. Zastupci NUKIB byli pfitomni také na Cyber Defence Pledge Conference,
kde byly hlavnimi tématy navySovani odolnosti a pfipravenosti NATO proti kybernetickym
hrozbam a budouci smérovani alian¢nich zavazk( na poli kybernetické bezpecnosti a obrany.

NUKIB také pokracoval v Gizké spolupraci se CCD COE, jeho? je aktivnim ¢lenem.

Organizace spojenych narodt (dale jen ,,OSN“)

Spole¢né s MZV se NUKIB aktivné podili na ¢innosti aktudlné nejvyznamnéjsi platformy
vztahujici se ke kybernetické bezpecnosti, tzv. Open-Ended Working Group. Skupina se vénuje
otdzkdm novych hrozeb v kyberprostoru, uplatnitelnosti mezindrodniho prava
v kyberprostoru, normam, pravidlim a principdm v kyberprostoru, opatfenim pro zvySovani
divéry mezi staty v kyberprostoru, budovani kapacit v kybernetické bezpecnosti
a budoucnosti dalsiho mezivladniho dialogu ke kybernetické bezpecénosti na Urovni OSN.
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Organizace pro hospodaiskou spolupraci a rozvoj (dale jen ,,OECD“)

V OECD pokracovala v ¢innosti Working Group on Security in the Digital Economy (dale jen
,SDE“). StéZejni pro NUKIB byla aktivita expertnich podskupin SDE, jejichZ analytické vystupy
mohou poslouzit jako voditko pfi zavadéni nebo revizi narodnich politik, strategii a legislativy
v oblasti digitalni bezpe&nosti. Pracovnici NUKIB se tak Géastnili jednani expertnich skupin
k bezpecnosti internetu véci, ke koordinovanému zverejiiovani zranitelnosti a k pfistupu viad
vuci udajlim drzenych soukromym sektorem.

CR je také ¢lenem Global Partnership on Artificial Intelligence, jehoZ smyslem je propojovat
experty z verejné spravy a akademického i soukromého sektoru za ucelem implementace
umélé inteligence (déle jen , Al“) do praxe.

Organizace pro bezpecnost a spolupraci v Evropé (dale jen ,,OBSE”)

V rdmci OBSE v roce 2022 pokracovaly aktivity Informal Working Group (dale jen ,IWG*)
k otazkdm kybernetické bezpecnosti. Skupina se primarné zabyva implementaci dfive
pfijatych opatfeni pro budovani divéry mezi staty v oblasti kybernetické bezpeénosti. NUKIB
se Ucastnil ve spolupraci s MZV zasedani IWG a podilel se na implementaci opatreni.

Mezinarodni telekomunikacni unie (ddle jen ,,ITU")

Problematika spravy internetu, tzv. Internet Governance, a kybernetické bezpecnosti jako
takové se v agendé ITU v poslednich letech objevuje ¢im dal ¢ast&ji. NUKIB tak v roce 2022
sledoval a analyzoval déni zejména v oblasti standardizace telekomunikacénich technologii,
kybernetické bezpecnosti a Al, konkrétné pak v pracovnich skupinach a tGcasti na konferencich.

Mezinarodni spoluprace v oblasti TEMPEST a TSCM

Zastupci NUKIB se ucastnili jednani pracovnich skupin organizovanych generalnim
sekretaridtem rady (dale jen ,GSC“) ITTF a TSCM a pracovniho setkani s NBU Slovenské
republiky.

Vyznamnou aktivitou NUKIB bylo zorganizovani EU TEMPEST Seminar Prague 2022, ktery
TEMPEST komunity z 24 ¢lenskych statl EU, zastupci GSC, NATO a komercnich subjektq,
kteti méli prileZitost vymeénit si informace, znalosti a zkusenosti z oblasti své plisobnosti.

Rozvojova spoluprace

V roce 2022 se NUKIB ué&astnil vyro¢ni Global Forum on Cyber Expertise (dale jen ,GFCE“)
v Haagu, kde se projednavaly aktivity GFCE, mimo jiné i v oblasti rozvojové spoluprdce véetné
regionu zapadniho Balkdnu. NUKIB se aktivné G&astnil i setkdni ¢leni EU CyberNet v Bruselu,
kde vystupoval s pfispévkem ke kybernetické diplomacii a rozvojové spoluprici.

Bilateralni spoluprace

USA a Kanada

Hlavnimi tématy spoluprdce s USA byla zejména bezpecnost dodavatelského fetézce, pripravy
regulace v oblasti nahlasovani incident(, bezpecnost 5G siti ¢i Counter Ransomware Initiative,
kterd je pravé iniciativou USA a ke které se CR pfipojila v roce 2021. Na Urovni zahraniénich
partnertl NUKIB, napfiklad US Cybersecurity and Infrastructure Security Agency, probihalo
sdileni zkuenosti s povinnosti hld$eni incident( ¢i zajem ze strany USA o varovani NUKIB ve
véci smartmeterd. Probéhla i setkdni s partnery ze soukromého sektoru. Za ucasti NUKIB
probéhl ve Washingtonu druhy roc¢nik International Counter Ransomware Initiative Summit,
ktery si klade za cil prohloubit spolupraci mezi stejné smyslejicimi staty v oblasti prevence,
detekce a reakce na narustajici hrozbu ransomware a zhodnotit dosavadni pokrok.
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Vroce 2022 byla navdzdna blizsi spoluprace s Kanadskym centrem pro kybernetickou
bezpecnost a Tymem kybernetické diplomacie z Global Affairs Canada.

Izrael

Také v roce 2022 pokracovala spoluprace mezi NUKIB a partnerskym uradem Israel National
Cyber Directorate. Zejména se jednalo o vyménu informaci a strukturovany dialog v oblastech
kybernetické bezpecnosti (regulace a pravni rdmec kybernetické bezpecnosti, vzdélavani
a zvySovani bezpecénostniho povédomi, koordinace spole¢nych postoji v OECD, regulace
cloud computingu ¢i operacni a analyticka spoluprdace). Posilena byla i spoluprace mezi obéma
CERT tymy a CTI spoluprace. V &ervnu 2022 NUKIB zorganizoval navitévu delegace
mistopredsedy vlady pro digitalizaci na prestizni konferenci Cyber Week 2022.

Spoluprace s vysokymi skolami a odborné praxe studentt Skol

Vedle pracovnich pfileZitosti poskytuje NUKIB za Ucelem ptipravy na budouci povolani
praktické stdze pro vysokoSkolské studenty a také umoZiuje absolvovani odborné praxe
studentlim nékterych stfednich skol. Ze stfednich Skol je nejuZsi spoluprace navazana
se Stfedni Skolou informatiky, posStovnictvi a financnictvi Brno, z niz odbornou praxi
vykonavalo 5 studentl oboru kybernetickd bezpecnost. V roce 2022 pak byly nové navazany
smlouvy o spolupraci se Smichovskou stfedni a primyslovou Skolou a gymndaziem Praha
a se Stfedni Skolou technickou Brno. Z vysokych skol byli v roce 2022 nové na odbornou staz
pfijati studenti King’s College London.

V roce 2022 absolvovalo celkem 33 student(l stdze technického, i politickobezpeénostniho
zaméreni a také staze v ramci CZ PRES. Soucasti spoluprace se studenty byly také pravidelné
odborné konzultace diplomovych a seminarnich praci.

Pocet stazistll na odborné praxi
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3.12 Ekonomické zabezpeceni
NUKIB je od 1. 8. 2017 samostatnou kapitolou statniho rozpoétu pod &islem 378.
Rozpocet NUKIB je tvofen pFijmy a vydaiji.

Prijmy

Schvaleny rozpoéet celkovych pfijmi NUKIB byl v roce 2022 ve vy$i 400 000 K&. Celkové piijmy
kapitoly za rok 2022 byly ve vysi 318 468,95 K¢. Tyto prijmy tvofily ostatni nedanové pfijmy.
Cést pFijm0 ve vysi 29 000 K¢ byla za pFijem pokut ze spravniho Fizeni podle zdkona o ochrané
utajovanych informaci. Vyznamnou polozkou byly neplanované prijaté nekapitalové prispévky
a nahrady v objemu 266 499,97 K¢.

Prehled pInéni rozpoctu prijmU v roce 2022 (vyjadreni v tis. K¢)

2021 2022 Plnévnl'k Rozdil
Skuteénost sl_c;:::::tv R:ﬁgfzz: ° Skuteénost :;zpnzc:: (’.),Z) skutecnosti
PFijmy celkem 1042,99 400,00 400,00 318,47 79,62 -724,52
Podseskupeni
211 - Pfijem z vlastni ¢innosti 0,00 200,00 200,00 0,00 0,00 0,00
221 - Pfijaté sankéni platby 843,00 200,00 200,00 29,00 14,50 -814,00
232 — Ostatni nedariové prijmy 173,63 0,00 0,00 266,50 0,00 92,90

Vydaje

Schvaleny rozpocet celkovych vydajd NUKIB byl ve vy$i 529 141 429 K¢.

Béhem roku byl schvaleny rozpocet upravovan rozpoctovymi opatienimi Ministerstva financi
(ddle jen ,,MF”) na objem 582 331 262 K¢. Dale byl rozpodet snizen vazanim prostiedk(
na platy a prislusenstvi za neobsazend pracovni mista v objemu 4 318 277 K¢, a to na ¢astku
578 012 985 K¢. K31. 12. 2022 bylo z upraveného rozpoctu celkovych vydaja vycerpano
527 282 456,42 K¢, coz je 90,6 %. V pribéhu roku 2022 bylo provedeno 11 rozpoctovych
opatieni MF (véetné 4 rozpoctovych opatreni v ramci vazani prostfedk( statniho rozpoctu
za neobsazenad pracovni mista).

Konecény rozpocet celkovych vydajl kapitoly za rok 2022, tedy rozpocet véetné zapojenych
narokd z nespotiebovanych vydajl (dale jen ,NNV“) ve vysi 67 090 161,65 K¢, byl v objemu
645 103 146,65 K¢. Cerpani koneéného rozpoctu ve vysi 592 817 895,80 K¢, tedy na 91,9 %.

Zakladni prehled plnéni rozpoctu vydajd v roce 2022 (vyjadreni v tis. K¢)

2021 2022 Plnéni Plnéni ke
— . — k rozpoctu kone¢ném Rozdil
Skuteénost Schvaleny Rozpocet po Konecny Skuteénost po zménach u rozpoétu skuteénosti
rozpocet zménach rozpocet (%) (%)

Vydaje celkem 567 589,37 529 141,43 582331,26 | 645103,15 | 592817,90 101,80 91,90 25 228,52
B&#né vydaje 404708,88 399 738,54 45292838 | 470392,20 | 44148174 97,50 93,90 36 772,86
2 toho platy veetné | )00 oo 261 133,81 27135578 | 268824,82 | 26702424 98,40 99,30 38307,68
pfislusenstvi
ztoho bézné vydajebez | g o, 5, 138 604,74 181572,60 | 201567,38 | 174457,49 96,10 86,60 -1534,83
platl a pfislusenstvi
Kapitalové vydaje 162 880,50 129 402,89 129402,89 | 174710,95 | 151336,16 116,90 86,60 -11544,64
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Vydaje na platy a pfislusenstvi

Vydaje na platy, ostatni platby za provedenou praci a pfislusenstvi byly rozpoctovany ve vysi
261 133 809 K¢ pro 311 pracovnich mist. V pribéhu roku 2022 doslo k navyseni celkem
0 20 pracovnich mist.

Vazanim prostfedkll na platy a pfisluSenstvi za neobsazend pracovni mista v objemu
4 318 277 K¢ byl rozpocet snizen na ¢astku 256 815 532 K¢. Konecny rozpocet vydajl na platy,
ostatni platby za provedenou praci a pfisluSenstvi ve vysi 268 824 815,32 K¢ byl cerpan
v objemu 267 024 244,78 K¢, tedy v relativnim vyjadfeni na 99,3 %.

V obdobi od 1. 1. 2022 do 31. 12. 2022 nastoupilo na NUKIB 96 novych zaméstnancd
a 36 zaméstnancl skoncilo pracovni pomér. Primérny plat, k prGmérnému rocnimu
prepoctenému poctu 293,26 zaméstnanc, Cinil 55 640 K¢ mésicné.

Bézné vydaje

BéZné vydaje (bez vydaja na platy, ostatni platby za provedenou praci a pfislusenstvi) byly
rozpoctovany ve vysi 138 604 735 K¢.

Rozpoctovymi opatfenimi byly upraveny na 181 572 597 K¢&. Zapojenim NNV byly upraveny
na konecny rozpocet ve vysi 201 567 381,03 K¢. Konecny rozpocet béznych vydajl byl ¢erpan
v objemu 174 457 493,28 K¢, v relativnim vyjadreni na 86,6 %.

Vydaje na opatfeni souvisejici s feSenim epidemie covid-19 Cinily objem 100 000 K¢. Jednalo
se onakup antigennich testl pro samotestovani zaméstnancl a proplaceni vybranych
externich PCR test( zaméstnancim.

Kapitdlové vydaje

Kapitalové vydaje vedené ve Spravé majetku ve vlastnictvi statu (dale jen ,SMVS“) byly
rozpocCtovany ve vysi 129 402 885 K.

Zapojenim NNV pak byly kapitalové vydaje upraveny na konecny rozpocet vydajl v SMVS
v objemu 174 710 950,03 K¢.

Konecny rozpocet kapitalovych vydaja byl ¢erpan v objemu 151 336 157,74 K¢, v relativnim
vyjadreni 86,6 %.

Nejvyznamnéjsi objem financnich prostfedk( byl vynaloZzen na nemovitou infrastrukturu
ve vySi 93 393 090 K¢. Dale bylo vynaloZzeno 35 480 730 K¢ na dobudovani, posileni a obnovu
ICT infrastruktury NUKIB a 16456 370 K& na projekty v ramci Vyzkumu a vyvoje,
tj. kryptografické techniky, mérici techniky nebo nehmotnych vysledkli a 6 005 970 K¢
na zabezpecovaci techniku.
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Podil jednotlivych slozek ¢erpani na celkovych vydajich 2022

Platy vc.
Prislusenstvi
45%

Kapitalové vydaje
26%

Béiné vydaje bez platt
a prislusenstvi
29%

Evidence ndrokd z nespotfebovanych vydajl
Pocatecni stav narokd z nespotfebovanych vydaja k 1. 1. 2022 byl ve vysi 67 090 161,65 K¢.
Celkem za rok 2022 byly vycerpany z NNV financni prostfedky v objemu 65 535 439,38 K¢.
K 31.12.2022 ¢ini zGstatek ndrokd z nespotfebovanych vydaja ¢astku 1554 722,27 KE.
K 1. 1. 2023 cini stav NNV 52 285 250,85 K¢.

Viechny necerpané NNV planuje NUKIB vyuzit v roce 2023, a to véetné Gcelové uréenych
finan¢nich prostfedk(l nevy&erpanych z roku 2022 na zapojeni ob¢and CR do civilnich misi EU
a dalSich mezinarodnich vladnich organizaci a také ucelové uréenych finanénich prostredk
nevycerpanych z roku 2022 na navyseni béznych vydajii rozpoctu kapitoly NUKIB.

Vyvoj ¢erpdani rozpoctu vydajl v letech 2018 az 2022
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3.13 Investice a rozvoj

V roce 2022 pokrac¢oval NUKIB v pfipravé a realizaci celé Fady vyznamnych investi¢nich aki,
které zabezpecovaly nemovitou strukturu nezbytnou pro ¢innost rozvijejiciho se NUKIB.
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Objekt Cejl, Brno:
V rdmci rozsifovani kanceldrskych kapacit objektu Cejl pro nové nastupujici zaméstnance byla
dokoncéena rekonstrukce ptizemnich prostor. Celkem bylo vybudovano 38 kanceldfskych mist.

Objekt Gorkého, Brno:

V prabéhu roku 2022 pokracovala kompletni rekonstrukce, dle projektové dokumentace,
zohledfiujici bezpeénostni a technické pozadavky zaméstnancti NUKIB. Do konce roku byly
realizovany dokoncovaci stavebni prace a vybudovano 86 kanceldiskych mist.

Administrativni budova NUKIB, Brno - Cernd Pole:

Objekt budovany v souladu s vlddou schvalenou Koncepci rozvoje NUKIB. Probé&hlo zpracovani
studie stavby, kterd byla v lednu schvalena vedenim NUKIB. Nasledné byla zpracovateli
projektové dokumentace preddna vyzva na zapoceti praci na dokumentaci pro stavebni
povoleni. V prosinci byla vedenim NUKIB schvalena dokumentace pro stavebni povoleni. Poté
byla zpracovateli dokumentace zasldna vyzva na zapoceti praci na dokumentaci pro provedeni
stavby.

Objekt OlSanska, Praha:

V objektu OlSanska probéhla celkova rekonstrukce jednoho patra, kdy dodavatel stavby predal
dokoncené dilo v mésici zafi. Celkem byly vybudovany prostory pro 45 zaméstnancu. Nasledné
probéhlo nastavovani a testovani bezpecnostnich systém( a vybaveni kancelarskych prostor.
Koncem roku byly prostory pfipravené pro nastéhovani zaméstnanc( dislokovanych v objektu
NBU.

Objekt ,Patanka-Juliska“, Praha:

Vlednu 2022 bylo vydano stavebni povoleni na ¢astecnou rekonstrukci tohoto objektu
a nasledné realizovano vybérové fizeni na dodavatele stavebnich praci. V kvétnu bylo pfedano
stavenisté dodavateli a ke konci mésice srpna probéhla kolaudace objektu. Dodavatel stavby
pfedal dilo béhem zafi. Nasledné probéhlo v objektu nastaveni bezpecnostnich systému
a vybaveni kancelarskych prostor. Harmonogram praci sméroval k tomu, aby byly prostory
pro zaméstnance, dislokované v objektu NBU, pfipraveny na po&atku roku 2023.

3.14 Persondlni zabezpeceni

NUKIB mél k 31. 12. 2022 319 zaméstnancli na systemizovanych pracovnich mistech.
V souladu s Koncepci rozvoje NUKIB do$lo od 1. 1. 2022 k navy$eni poctu pracovnich mist
NUKIB o 41. Na podzim roku 2022 pak NUKIB obdriel daldich 20 novych pracovnich mist.
Vsechna uvedena pracovni mista byla postupné obsazovdna novymi zaméstnanci.
Do pracovniho poméru v obdobi od 1. 1. 2022 do 31. 12. 2022 bylo pfijato 96 novych
zaméstnancl. DalSich 8 zaméstnancl vykondvalo c¢innost na zakladé uzavienych dohod
o pracovni ¢innosti a s 18 osobami byla uzaviena dohoda o provedeni prace.
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Zakladni prehled

Personalni zabezpeéeni pocet
Evidencni stav zaméstnancl na systemizovanych pracovnich mistech 319
k 31.12. 2022 ve fyzickych poctech

Pocet zaméstnancli doasné mimo systemizovand pracovni mista 15
(materska a rodicovska dovolend, uvolnéni k vykonu verejné funkce)

Ukonéeni pracovnich pomérd v priibéhu roku 2022 36
Nastupy do pracovniho poméru v priibéhu roku 2022 96
Navraty z materské dovolené, z rodicovské dovolené a neplaceného 2

volna v pribéhu roku 2022

Odchody na matefskou ¢i rodi¢ovskou dovolenou v pribéhu roku 2022 6

Do konce roku 2022 ukoncilo pracovni pomér 36 zaméstnancl, tj. 11,96 % z poctu
zaméstnanc( evidovanych na systemizovanych pracovnich mistech.

Prehled zplsobl ukonceni pracovnich pomérQ v roce 2022

Zpusob ukonceni pracovniho poméru pocet
zruSeni ve zkuSebni dobé zaméstnancem § 66 ZP 3
zruseni ve zkuSebni dobé organizaci § 66 ZP 1
vypovéd zaméstnance § 50 ZP, odst. 3 12
uplynutim doby urcité § 65 ZP 13
dohodou § 49 7P 6
vypovéd organizace § 52, pism. f ZP 1
Celkem 36

Nastupy a odchody zaméstnanc( v roce 2022

319

350
300
250
200
150

100 36

o g

Pocet zaméstnanct k Prichozi zaméstnanci Odchozi zaméstnanci
31.12.

50
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Vékova struktura zaméstnanct k 31. 12. 2022 (véetné zaméstnancl docasné mimo
systemizovana pracovni mista)

Vékova Pocet zaméstnanct . " - 2
e k 31. 12.2022 Podil zaméstnanci v % = -
muzi zeny
méneé nez 20 let 0 0,00 % 0 0
20az 29 let 88 26,35% 52 36
30az 39 let 104 31,14 % 66 38
40 az 49 let 69 20,66 % 39 30
50 az 59 let 57 17,07 % 38 19
60 aZ 65 let 12 3,59 % 10 2
66 a vice let 4 1,20% 3 1
Celkem 334 100,00 % 208 126

Struktura zaméstnanc( podle véku k 31. 12. 2022 (véetné zaméstnancl mimo systemizovana
mista)

- 66 let a vice méné nez 20 let
60 az 65 let 1'2 % 0'0 %

3,6% 20 a# 29 let

50 aZ 59 let 26,3 %
17,1%

40 az 49 let
20,7 %

30az 39 let
31,1%

Kvalifikacni struktura zaméstnancu

Systemizovana pracovni mista ve struktufe NUKIB maji stanoveny poZadované kvalifikaéni
predpoklady a pozadavky, pInéni potfebného vzdélani se pak promita v kvalifika¢ni strukture
zaméstnanc( NUKIB.
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Kvalifika¢ni struktura zaméstnanca

Dosazené vzdélani k 31. 12. 2022 . . o .
.. . N e Pocet zameéstnancu Procentni
(zahrnuti jsou téZ zaméstnanci docasné na MD,
oL Y . k 31. 12. 2022 struktura
RD a uvolnéni k vykonu verejné funkce)
v doktorském studijnim programu 15 4,49 %
v magisterském studijnim programu 225 67,37 %
v bakalarském studijnim programu 36 10,78 %
vySsi odborné vzdélani 4 1,20 %
stfedni vzdélani s maturitni zkouskou 54 16,17 %
stfedni vzdélani s vyucnim listem 0 0,00 %
zakladni vzdélani 0 0,00 %
Celkem 334 100 %
Dosazené vzdélani zaméstnanct NUKIB k 31. 12. 2022
stredni vzdélani s | | stfednivzdélanis zakladni vzdélani - —
maturitni zkouskou || vyu€nim listem 0% doktorsky studijni

program
5%

16% 0%
vyssi odborné
vzdélani
1%

bakalarsky studijni
program
11%

magistersky studijni
program
67%

Vzdélavani a rozvoj zaméstnancl

Také vuplynulém roce NUKIB pokracoval v napliiovani cile mit vzdélané, kvalifikované
a odborné zaméstnance, schopné aplikovat nabyté poznatky a zkusSenosti pfi vykonu jejich
pracovnich cinnosti. Vzdélavani bylo zabezpecovdno formou individualnich i hromadnych
vzdélavacich akci, realizaci Skoleni prevazné v oblasti programovani, projektového fizeni, fizeni
rizik, strategického fizeni, IT bezpecnosti a hackingu a prostifedi Windows, dale také Skoleni
zamérend na prohloubeni znalosti v oblasti kancelarskych programG MS Excel, MS Word,
MS PowerPoint. DalSi oblast Skoleni byla zaméfena na zmény v legislativé, verejnych
zakazkach, novinkach v oblasti ekonomiky, personalistiky, prava a manazerskych dovednosti.
Zaméstnanci NUKIB se také Gcastnili zahrani¢nich $koleni kybernetické bezpecnosti SANS,
Skoleni od NATO CCD COE a také skoleni Searching the Chinese Internet od i-intelligence
a reprezentovali NUKIB na mnoha tuzemskych i zahrani¢nich konferencich, napfiklad RSA
Conference 2022 ¢&i International Conference on Cyber Conflict (CyCon), Eurocrypt 2022,
CYB3R Days 2022.
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Zaméstndvani osob se zdravotnim postizenim

V roce 2022 mé&l NUKIB naplnit povinny podil v zaméstnavéni osob se zdravotnim postizenim
ve vySi 11,71 osoby. PInéni povinného podilu bylo spInéno zaméstnavanim osob se zdravotnim
postizenim ve vySi 1,91 osoby a odbérem vyrobk(i a sluzeb, ktery odpovidd v prepoctu
zaméstnani 11,15 osob.

3.15 Interni audit a vnitini kontrola

V pribéhu roku byl dokonéen nasledny audit zaméreny na provéreni realizace opatreni
k odstranéni nedostatk( zjisténych v prabéhu auditd vykonanych v roce 2020 a mimoradny
audit organizace pfiprav a realizace Prague 5G Security Conference 2021. Déle byl realizovan
nasledny audit zaméreny na provéreni realizace opatreni k odstranéni nedostatkl zjiSténych
v pribéhu auditl vykonanych v roce 2021 a mimoradny audit kontrolnich zjisténi z kontroly
Nejvyssiho kontrolniho Ufadu €. 19/26 — Budovani kybernetické bezpeénosti CR.

Veskerd auditni zjisténi z provedenych internich auditd byla projednana s fediteli
auditovanych utvarG tak, aby byla zajisténa smysluplnost auditnich doporuceni, jejich
implementace a nasledna zpétna vazba. Je zavedena evidence téchto doporuceni.

V Unoru roku 2022 byla odeslana MF zprava o vysledcich finanénich kontrol na NUKIB
za predchozi kalendarni rok.

Financ¢ni kontrolu vykondvanou podle zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve verejné

spravé a o zméné nékterych zakonu (zdkon o finanéni kontrole), ve znéni pozdéjsich predpist

tvori u NUKIB tyto slozky:

- vnitfni kontrolni systém zahrnujici finan¢ni kontrolu (zajistovanou odpovédnymi vedoucimi
zaméstnanci jako souddst vnit¥niho Fizeni NUKIB — fidici kontrola) a interni audit,

- verejnospravni kontrola vykonavana statnimi kontrolnimi orgény vG¢i NUKIB.

V pribéhu roku 2022 byl zajistovan vykon fidici kontroly jednotlivymi prikazci operaci, hlavni
Ucetni a spravcem rozpoctu. V ramci své plasobnosti provadély jmenované osoby financni
fidici kontroly pfi hospodareni s finanénimi prostfedky na pfislusnych rozpoctovych polozkach
NUKIB v ramci jeho rozpoctové skladby. Mimo vykon fidici kontroly probihala kontrolni
¢innost  vedoucich zaméstnancl  jednotlivych organizaénich celkd NUKIB zaméfena
na vyhodnocovéani jiz vyuctovanych operaci v jejich kompetenci z pohledu dosazeni
planovanych cild.

Uskutecnéné Fidici kontroly byly provedeny u financnich, statistickych, ucetnich a jinych
vykaz( a operaci v souladu a rozsahu stanoveném § 25 az § 27 zakona ¢. 320/2001 Sb.,
o finan¢ni kontrole ve verejné spravé a o zméné nékterych zakonu (zakon o finanéni kontrole),
ve znéni pozdéjSich predpisi a vyhlasky ¢. 416/2004 Sb., kterou se provadi zakon
¢.320/2001 Sb., o financni kontrole ve verejné spravé a o zméné nékterych zakonl (zdkon
o finan¢ni kontrole), ve znéni zakona ¢. 309/2002 Sb., zdkona ¢. 320/2002 Sb. a zadkona
¢.123/2003 Sb., ve znéni pozdéjsich predpist. Vysledky finanénich kontrol ukazuji,
e nastaveny vnitfni kontrolni systém NUKIB je funkéni a zajistuje jeho G&inné a kvalitni fizeni.
Napomaha vcas odhalovat pripadné nedostatky a prijimat ndpravna opatreni.

Pfi uskutecnénych fidicich kontrolach nebyly zjistény skutecnosti, které by nasvédcovaly
neopravnénému nakladani s financénimi prostfedky, ani podezieni na podvodné ¢i korupéni
jednani. Finan¢ni operace byly realizovany ucelné, hospodarné a v souladu s naplfiovanim cil(
a poslanim NUKIB.
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4. Seznam pouzitych zkratek

Al Artificial Intelligence (uméla inteligence)

BIVO)J Bezpecny, inovativni, pro vefejnou spravu, odolny, jednotny

BRS Bezpecénostni rada statu

CCD COE Cooperative Cyber Defence Centre of Excellence (NATO Centrum excelence
pro kybernetickou obranu)

CcD Compact disk

CERT Computer Emergency Response Team

CSIRT Computer Security Incident Response Team

CTI Cyber Threat Intelligence

CVvD Coordinated Vulnerability Disclosure (Koordinované zverejfiovani zranitelnosti)

CR Ceska republika

CZ PRES Pfedsednictvi Ceské republiky v Radé Evropské unie

DDoS Distributed Denial of Service

ENISA European Union Agency for Cybersecurity (Agentura Evropské unie pro
kybernetickou bezpecénost)

EU Evropska unie

EU-CyCLONe European Cyber Crisis Liaison Organisation Network (Sit sty¢nych organizaci pro reseni
kybernetickych krizi)

GFCE Global Forum on Cyber Expertise

GRON Galileo Robust Operation Network

GSMC Bezpecnostni a monitorovaci centrum programu Galileo

GSC General Secretariat of the Council (Generalni sekretariat rady ITTF a TSCM)

HWPCI Horizontal Working Party on Cyber Issues

ICT Information and Communication Technologies (Informacni a komunikacni
technologie)

IS Informacni systémy

ITTF Implementation Tempest Task Force

ITU International Telecommunication Union (Mezinarodni telekomunikac¢ni unie)

IWG Informal Working Group

KM Kryptograficky material

MD Materska dovolend

MPO Ministerstvo primyslu a obchodu

MV Ministerstvo vnitra

Mzv Ministerstvo zahrani¢nich véci

NATO North Atlantic Treaty Organization (Severoatlanticka aliance)

NBU Nérodni bezpe&nostni Gfad

NDS Narodni distribu¢ni stfedisko

NIS2 Network and Information Security 2 (Smérnice Evropského parlamentu a Rady

Evropské unie o opatienich k zajisténi vysoké spolecné Urovné kybernetické
bezpecnosti v Unii)

NNV Naroky z nespotiebovanych vydaju

NUKIB Narodni urad pro kybernetickou a informacni bezpecnost

OBSE Organizace pro bezpecnost a spolupraci v Evropé

OECD Organisation for Economic Cooperation and Development (Organizace
pro hospodarskou spolupraci a rozvoj)

OSN Organizace spojenych narodu
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PRS

RD

SDE
SMVS
TEMPEST

TSCM
USA

Public Regulated Service (Verejné regulovana sluzba Evropského programu
druZicové navigace Galileo)

Rodic¢ovska dovolena

Security in the Digital Economy

Sprava majetku ve vlastnictvi statu

Telecommunication Electronics Materials Protected from Emanating Spurious
Transmissions

Technical Surveillance Counter Measures

United States of America (Spojené staty americké)
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