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Shrnuti mésice

Ackoli v prosinci doslo k mirnému narUstu
evidovanych incidentd oproti predesiému
mésici, i nadale byla vysledna hodnota po-
mérné nizko pod ro¢nim pramérem, ktery
se pohyboval okolo 19 incidentl mésicné.
Stejné jako v listopadu NUKIB registroval
béhem prosince pouze méné vyznamné ky-
bernetické incidenty, které v roce 2023 tvo-
fily vice nez Ctyfi pétiny vSech evidovanych
incident(.

Podobné jako v pribéhu celého roku, také
v prosinci v ramci klasifikace incident( do-
minovala kategorie Dostupnosti. Incidenty
z této kategorie v roce 2023 tvofrily témér
dvé tretiny vSech evidovanych incidenta.
Mimo to NUKIB Fesil také incidenty z kate-
gorii Informacni bezpecnost a Pranik.

V ramci kapitoly Zaméreno na hrozbu se
tentokrat vénujeme zranitelnosti CVE-
2023-42793 v softwarovém feSeni Team-
City od spolecnosti JetBrains, ktera je ak-
tivné zneuzivana ruskou skupinou APT29
(téZ zndma jako CozyBear ¢i NOBE-
LIUM/Midnight Blizzard).
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Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsazené primdrné vychazi z kybernetickych
incident( nahlasenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdrojd, je vidy uve-
den pavod téchto informaci.

Pripominky a naméty na zlepseni reportu muZete posilat na adresu komunikace@nukib.cz.
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Ackoli v prosinci doslo k mirnému narUstu evidovanych incident( oproti predeslému mésici, i na-

Pocet kybernetickych bezpeénostnich incident( nahlagenych NUKIB?

dale byla vysledna hodnota pomérné nizko pod ro¢nim primérem, ktery se pohyboval okolo 19
incidentll mési¢né.
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Zavaznost resenych kybernetickych incidentd?

Stejné jako v listopadu NUKIB registroval b&hem prosince pouze méné vyznamné kybernetické inci-
denty, které v roce 2023 tvofily vice nez Ctyfi pétiny vSech evidovanych incident(.
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I NUKIB evidoval 9 incidenttl u povinnych osob dle zékona o kybernetické bezpecnosti. Zbyvajici 3 incidenty nahlasily
NUKIB neregulované subjekty.

2 7dvainost kybernetickych incidentt je definovana ve vyhlasce &. 82/2018 Sb., o kybernetické bezpednosti, a v interni
metodice NUKIB.
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Stejné jako v prlibéhu celého roku, také v prosinci v ramci klasifikace incidentll dominovala katego-

Klasifikace incident nahlagenych NUKIB3

rie Dostupnosti. Incidenty z této kategorie v roce 2023 tvofily témér dveé tretiny vSech evidovanych
incident(l. Stejné jako v uplynulych mésicich byly vy3si pocty incidentl vedouci k naruseni dostup-
nosti spojeny s DDoS utoky.

NUKIB v priibé&hu prosince fesil incidenty v dalsich dvou kategoriich:

o Béhem prosince byl evidovan prinik do systému regulovaného subjektu, ktery ved! k tniku
identifikacnich a kontaktnich udaju zdkaznik( a nékterych dalSich udajl. Prvotni vektor
utoku je prozatim neznamy.

o NUKIB v ramci kategorie Informaéni bezpe&nost zaznamenal Gtok dosud neznamého ranso-
mwaru, béhem kterého utocnici zasifrovali data subjektu a nasledné také smazali jejich za-
lohy.

prosinec 2022 prosinec 2023

Dostupnost
napf. narudeni dostupnosti zplsobené /\/\/\/ 83 %

DoS/DDoS utokem nebo sabotdzi

Informacni bezpecnost

napf. neautorizovany pristup k datim, 8%
neautorizovana zména informace PR /7 \\ o

Prinik

napf. kompromitace aplikace nebo 8%
uzivatelského uctu N — T~

§kod|iV\'/ kod
napf. virus, Cerv, trojsky kan, dialer,

0%
spyware \/;‘—\

Podvod
napf. phishing, krddez identity nebo 0%
neoprdvnéné vyuziti ICT —

Sbér informaci

r\avpr. lsken,ovanl, sniffing, socialni 0%
inZenyrstvi
Ostatni
0%
—

3 Klasifikace kybernetickych incident( je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu).
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
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Trendy v kybernetické bezpe&nosti za prosinec pohledem NUKIB*

Phishing, spear-phishing a socidlni inZenyrstvi Malware §>
NUKIB v prosinci nezaregistroval zadny ptipad, v rdmci V prosinci probihaly kontinudlni aktivity v oblasti
kterého by bylo vyuZito phishingu ¢i jinych metod malwarové analyzy se zamérenim na vybrané incidenty.

socialniho inZenyrstvi.

Zranitelnosti Ransomware [:
Béhem prosince NUKIB nevydal 74dné plosné NUKIB  evidoval pouze jeden incident spojeny
upozornéni tykajici se novych zranitelnosti. sransomwarem. Utoénici ziskali pristup skrze do

internetu otevieny protokol RDP (Remote Desktop
Protocol) a posléze zasifrovali soubory a databaze daného
subjektu, véetné jejich zaloh.

Utoky na dostupnost

V prosinci doslo kmirnému narGstu DDoS utoku
vedenych rlznymi aktéry. Za utoky stala napfiklad
skupina NoName057(16), ale také skupina Anonymous
Russia, ktera se na ceské cile zaméfila po vice nez pul
roce. U nékolika DDoS utok( pak jejich plvodce neni
prozatim znamy.

4 Vyvoj ilustrovany Sipkou je vyhodnocovén ve vztahu k pfedeslému mésici.
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Obr. 1: Logo softwarového feseni
tura CISA (Cybersecurity & Infrastructure Security Agency) TeamCity

Zaméreno na hrozbu: Upozornéni na zranitelnost v aplikaci TeamCity

Dne 13. prosince vydala americka kyberbezpeénostni agen-

spolu s dalSimi americkymi, polskymi a britskymi bezpec-
nostnimi institucemi spolecné varovani pred zranitelnosti v
softwarovém feSeni TeamCity spolecnosti JetBrains. Kon-
krétné upozoriuji na zranitelnost CVE-2023-42793, ktera
pfi zneuZiti umozniuje Uto¢nikovi vzdalené spoustét Skodlivy
kdd. Podle CISA je tato zranitelnost aktivné zneuzivana sku-
pinou APT29 (téZ znama jako CozyBear ¢i NOBELIUM/Mid-
night Blizzard) spojovanou s ruskou Sluzbou vnéjsi rozvédky

(SVR). Utoénici ji vyuzivaji jako prvotni vektor Gtoku za Uce- o
Zdroj: twitter.com

lem ziskani pfistupu do infrastruktury obéti, kdy nasledné

provadi hlubsi prizkum sité a pokousi se o zajisténi dlouho-

dobé perzistence.

Softwarové reseni TeamCity je prevazné Cl/CD (continuous integration & continuous delivery) plat-
formou. CI/CD platformy jsou obvykle vyuzivany programatory a DevOps specialisty pro psani kodu,
jeho verzovani a nasledné testovani a integraci. Jeden z hlavnich davod(, pro¢ vyvojarské spolec-
nosti nasazuji podobna reseni, je ten, Ze umoznuje automatizovat velké mnozstvi procest a aktivit
spojenych s vyvojem software.

NUKIB v kontextu této kampané chce upozornit na nutnost kontroly dodavatelského fetézce. Pro
moznost kontroly dodavatelské fetézce je nutné, aby si kazdy dodavatel ved| tzv. SBOM (software
bill of materials). V rdmci tohoto seznamu jednotlivych softwarovych komponent Ize nasledné jed-
noduse dohledat zranitelnou komponentu, identifikovat jeji zafazeni v infrastrukture a sjednat na-
pravu.

Pfi probihajicim vyhodnocovani aktudini kampan& NUKIB nezaznamenal vysoké riziko zneuZivani
konkrétni zranitelnosti v softwarovém reseni TeamCity v ramci své konstituence, nicméné i pres to
NUKIB upozorfiuje na potfebu kontroly dodavatelského fetézce a pfi detekovani zranitelné verze
softwarového feSeni TeamCity mitigovat jeho zneutZiti, v lepSim pripadé aktualizovat tuto kompo-
nentu.
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https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-347a
https://nvd.nist.gov/vuln/detail/CVE-2023-42793
https://www.cisa.gov/sbom

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadreni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90—-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/Redlnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10%

Podminky vyuziti informaci

TLP: CLEAR

VyuZiti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupnd na

webovych strankach www.nukib.gov.cz). Informace je oznacena ptiznakem, ktery stanovi podminky

pouziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-

kami jejich poutziti:

NUKIB

Barva

TLP: RED

TLP: AM-
BER+STRICT

TLP: AMBER

TLP: GREEN

TLP: CLEAR

Podminky pouziti

Informace nemUze byt poskytnuta jiné osobé nez té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci
poskytnout. V pfipadé, Zze pfijemce povazuje za dllezité informaci poskytnout
dalsim subjektliim, Ize tak ucinit pouze se souhlasem plivodce informace.

Informace miZe byt sdilena pouze v ramci organizace, které byla informace po-
skytnuta.

Informace muzZe byt sdilena v ramci organizace, které byla informace poskyt-
nuta. Dale mlze byt poskytnuta pouze tém partnerdm, ktefi spliuji need-to-
know a jejichZ informovani je dlileZité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobam neZ vySe uvedenym, nesmi byt informace poskyt-
nuta.

Informace muzZe byt sdilend v ramci organizace pfijemce a pfipadné také s dal-
Simi partnerskymi subjekty pfijemce, avsak nikoli skrze verejné dostupné kanaly;
prijemce musi pri predani zajistit divérnost komunikace.

Informace muzZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.


http://www.nukib.gov.cz/
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