Kybernetické incidenty pohledem NUKIB
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a informacni bezpecnost



Shrnuti mésice

Rijen se co do poctu incidentd stal druhym
nejrusnéjsim mésicem tohoto roku. NUKIB
evidoval 14 kybernetickych incident(. Vét-
Sina z nich nicméné neméla vazné ndasledky
a podafilo se je rychle vyresit.

Podobné jako v predchozich mésicich se
v hlaSenich  objevovaly DDoS utoky,
phishingové kampané nebo Skodlivé kédy
v sitich ¢eskych organizaci. Mezi incidenty
byl také jeden ransomware, ktery zasSifroval
Cast infrastruktury obéti a ndsledné na
svych strankdch vyhroZoval zvefejnénim je-
jich dat.

TFi z fijnovych incidentl se tykaly zdravot-
nického sektoru. Pohled na statistiky uka-
zuje, ze Ceské zdravotnictvi Celi i rok a pul
po vypuknuti pandemie COVID-19 zvyse-
nému tlaku hacker(. Pocet incidentl neu-
stdle narlistd a zaroven se zvysuje i jejich
sofistikovanost.
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incident(i nahlagenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdrojd, je vidy uve-
den pavod téchto informaci.

Pfipominky a ndaméty na zlep3eni reportu miZete posilat na adresu komunikace@nukib.cz.


mailto:komunikace@nukib.cz

TLP: WHITE

NUKIB v Fijnu evidoval 14 incidentd, co? je druhy nejvyssi pocet za posledni rok. Predéil ho pouze
bfezen se 30 incidenty, z nichZ vétsinu zapficinily zranitelnosti MS Exchange Server.?

Pocet kybernetickych incidentd nahlagenych NUKIB
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Zavazinost FeSenych kybernetickych incident(?

Zadny fijnovy incident nemél natolik vazné dopady, aby ho NUKIB klasifikoval jako velmi vyznamny.
Ve vice neZ dvou tretinach pripadl se jednalo o incident, ktery se podatilo rychle vyresit.
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! Deset incidentd NUKIB nahlasily povinné osoby dle zakona o kybernetické bezpeénosti. O zbylych &tyfech incidentech
NUKIB informovaly subjekty, které pod tento zdkon nespadaji.
2 7avaznost kybernetickych incident( je definovana ve vyhlasce &. 82/2018 Sh.
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TLP: WHITE

Vétsina incident( (6) vyustila v nedostupnost sluzeb. U poloviny organizaci tuto nedostupnost zpU-
sobily DDoS utoky, za druhou polovinou stoji technické chyby na strané dotéenych organizaci.
Vedle naru$eni dostupnosti NUKIB dale fesil $kodlivé kddy, které organizace objevily ve svych sitich,
phishingové kampané, pfi kterych doslo ke kompromitaci uzivatelskych uctd, a dva pripady prinik(,

Klasifikace incident(i nahlagenych NUKIB3

kdy podezielé chovani napadenych systém( ukazalo na jejich kompromitaci.

Jeden z incident(l pak NUKIB eviduje jako naruseni informaéni bezpeénosti. Jednalo se o ransomwa-
rovy Utok na ¢eskou spole¢nost. Uto¢nikiim se pravdépodobné podafilo exfiltrovat data spole¢nosti,
jelikoZ vyhrozovali jejich zverejnénim.
fijen 2020 fijen 2021
Dostupnost

napt. naruseni dostupnosti zplisobené 20 % /\—\/\/\/_ 44 %

DoS/DDoS utokem nebo sabotazi

Skodlivy kéd

napf. virus, éerv, trojsky kan, spyware 40 % \_/\/_\/\/\ 21%
Podvod

napf. phishing, krade? identity nebo 20 % \/\_/\__\/ 14 %
neopravnéné vyuziti ICT

Prinik

nap¥. kompromitace aplikace nebo 20% \_—\/\_A/\/ 14 %
uZivatelského uctu

Informacni bezpecnost

napf. neautorizovany pFistup k datiim, 0% 7%
neautorizovana zména informace ——

Pokus o prlinik

napt. pokus o zneufZiti zranitelnosti, 0% 0%
pokus o prihlaseni apod.

Sbér informaci

napt. skenovani, sniffing, socialni 0% 0%
inZenyrstvi T —
Urazlivy obsah
napt. spam, kybersikana, nevhodny 0% 0%
obsah
Ostatni

0% 0%

3 Klasifikace kybernetickych incident(l je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —
ENISA (europa.eu)
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
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TLP: WHITE

Trendy v kybernetické bezpec¢nosti za fijen pohledem NUKIB*

Phishing, spear-phishing a socidlni inZzenyrstvi

Podobné jako v pfedchozim mésici NUKIB v fijnu Fesil
phishingové kampané. Dva povinné subjekty dle zakona
o kybernetické bezpecnosti v fijnu odhalily
kompromitované e-mailové Gcéty svych uZivatell, ktefi
po prokliku z phishingové zpravy zadali pfihlaSovaci
Gdaje do fale$ného formulare. Utoénici z jejich Gctd dale
rozesilali phishingové e-maily a snazili se tak proniknout

do dalsich organizaci.

Zranitelnosti

NUKIB se v fijnu aktivné zabyval novou zranitelnosti CVE-
2021-41773, kterd cili na Apache HTTP Server. Ten je
jednim

z globdlné nejvice pouzivanych webovych

serverll v prostfedich  Windows iUnix. ZneuZiti
zranitelnosti umoznuje utoc¢nikovi instalovat malware,

kontrolovat systém a stahovat pfihlasSovaci udaje.

NUKIB o této zranitelnosti sice neinformoval verejné na
svych strankach, ale upozornil povinné subjekty, jejichz
servery byly zranitelné, a poslal jim doporuceni pro
feseni situace.

Utoky na dostupnost

Oproti minulému mésici, kdy ve statistikdich NUKIB nebyl
74dny DoS nebo DDoS utok, se v Fijnu objevily tfi. Zadny
z nich ale nemél vazné dopady. VSechny ovlivnily dostup-
nost sluzeb maximalné do 15 min a napadené organizace
se s nimi vyporadaly pomoci vlastnich prostfedkd.

Malware

V Fijnovych incidentech se objevily tfi Skodlivé kody -
Dridex, RemCom a jeden coinminer.

Prvni z nich, Dridex, NUKIB objevil v rdmci vlastniho $etfeni
na serverech jedné Ceské spolecnosti, kde malware
hostoval svou C2 infrastrukturu. Dridex mGzZe mit nékolik
funkcionalit. MGze detekovat bankovni aplikace, ziskavat
k nim pfihlaSovaci Udaje, stahovat dalsi Skodlivé kédy nebo
zaznamenavat Uhozy na klavesnici. Kyberbezpecnosti
spolecnosti Dridex pfipisuji skupiné znamé jako Evil Corp,
kterd cili na organizace napfic sektory. V poslednich dvou
meésicich aktivita spojend s malwarem Dridex roste.

Ransomware [

NUKIB v fijnu Fesil jeden pfipad ransomwaru. Jednalo se
o ransomware LockBit, ktery zasifroval ¢ast infrastruktury
soukromé spolecnosti ana svych strankach vyhroZoval
zverejnénim jejich dat.

LockBit je ransomware poskytovany jako sluzba (RaaS).
Podle dat RansomWatch se jedna o velmi rozsifeny kod.
Vroce 2021 je
ransomwarem, ktery napadd organizace po celém svété.

zatim  druhym  nejrozsirenéjsim

4 \lyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k pfedeslému mésici.
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https://us-cert.cisa.gov/ncas/alerts/aa19-339a
https://nvd.nist.gov/vuln/detail/CVE-2021-41773
https://nvd.nist.gov/vuln/detail/CVE-2021-41773
https://ransomwatch.telemetry.ltd/#/stats

TLP: WHITE

Nejpouzivanéjsi technika meésice: Endpoint Denial of Service: Application or System

Exploitation

NUKIB kybernetické incidenty vyhodnocuje také na zakladé matice MITRE ATT&CK, ktera slouzi jako
prehled zndmych technik a taktik pouzivanych pfi kybernetickych Gtocich. NUKIB na jejim zakladé
mimo jiné urcuje ¢etnost vyuzivani technik/taktik.

V Fijnovych incidentech se nejcastéji objevoval ,Endpoint Denial of Service: Application or System
Exploitation®.

Endpoint Denial of Service: Application or System Exploitation je technika, pfi které Gtoc-
nici zneuZivaji softwarovych zranitelnosti k tomu, aby zpUsobili vypadek systému nebo apli-
kaci a tim narusili jejich dostupnost. Nékteré systémy se sice po vypadku mohou samy
restartovat, utocnici ale dokazi zranitelnost zneuZivat stale dokola a tim zpUsobit dlouhotr-
vajici nedostupnost. Mezi sluzby, na které utocnici takto ¢asto cili, patfi webové stranky,
DNS, e-mailové sluzby nebo webové aplikace.

MITRE ID: T1499.004

Mitigace: Utoky podobného typu se mitiguji na sitové vrstvé zablokovanim komunikace z IP
adres utocnika, blokovanim portd, na které utocnik cili, anebo protokol(, kterych utoc¢nik
pro Skodlivou komunikaci pouziva.

Znazornéni ,,Endpoint Denial of Service” v cyber kill chainu, ktery ukazuje, ve které fazi utoku utoc-

nici techniku pouzivaji:

N o Command &
Weaponization Exploitation
Control

<

Action on

Reconnaisance Delivery Installation

Objectives
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https://attack.mitre.org/matrices/enterprise/
https://attack.mitre.org/techniques/T1499/004/

TLP: WHITE

Zaméreno na sektor: Zdravotnictvi

Vice nez rok a pal po prvnim vyhlaseni nouzo-

vého stavu Celi ¢eské zdravotnictvi stale zvyse- Incidenty, které NUKIB nahlasily zdravotnické

organizace
nému tlaku hackerU. T¥i z fijnovych incident( se o
tykaly zdravotnického sektoru a pfi srovnani )5
s poslednimi dvéma lety je zjevny rostoucitrend 3o
utokll na toto odvétvi. Vroce 2020 narostl 15
oproti roku 2019 pocet incidentd, které NUKIB 10 16
nahl3sily zdravotnické organizace, o 167 %. Le- Z n
tos trend pokracduje, jelikoz NUKIB uz ke konci 2019 2020 2021 (k 31. Fijnu)

fijna eviduje 24 takovych incident(, coi je
o 8 vice nez za cely minuly rok.

Do narlstu hlaseni se promita i fakt, Ze s novelou vyhlasky ¢. 437/2017 Sb., o kritériich pro urceni
provozovatele zakladni sluzby se zménila urcujici kritéria ve zdravotnictvi, a tak doslo k rozsiteni po-
¢tu nemocnic, které jsou urceny jako provozovatelé zakladnich sluzeb a jsou tak mimo jiné povinny
tyto incidenty hlasit.

S pfichodem pandemie COVID-19

zesilily predevsim ransomwarové Top 10 sektord, na které v r. 2021 cili ransomwarové skupiny
utoky.> Uto¢nici zacali vyuZivat 140

skute¢nosti, Ze nemocnice jsou 1(2)8

pFetiZené. PFedpokladaji proto, &0

Zze budou ochotnéjsi zaplatit za ‘2‘8

desifrovani dat a znovuzprovoz- 0

néni svych systém(, které se {\\c@\ KA @c‘}“\ Q@@ xa Sé?’& 05\06 a
muZe jevit v porovndni s reinsta- %@\aa {Q,A"\\% & 8@0 ¥ ‘\0&"\% l &Q@o ‘}5&*‘\\9
laci vSech nakazenych stanic ¢ v & °

a serveru rychlejsi.

| pfes to, Ze se tentokrat v incidentech spojenych se zdravotnickym sektorem Zadny ransomware
neobjevil, aktualni zahraniéni déni ukazuje, Ze zvySena opatrnost je stdle na misté. Za posledni mésic
se v otevienych zdrojich ¢asto objevovalo jméno skupiny FIN12. Podle bezpecénosti spole¢nosti Man-
diant, ktera se jejimi aktivitami zabyva, je FIN12 ,agresivni“ a své ransomwarové utoky sméruje pre-
devsim na zdravotnické organizace. Pristup do siti svych obéti si skupina nezajistuje sama. Kupuje si
ho od jinych kyberkriminalnich skupin v pravdépodobné snaze o vétsi efektivitu utokud. Zaroven ji to
ddvd mozZnost vybrat si ze seznamu obéti ty, u kterych je pravdépodobnost nejvyssiho zisku. Vétsina
utokl skupiny FIN12 se zatim soustredila na Severni Ameriku. Nicméné svou pozornost zacala v po-
slednich dnech upirat i na Evropu, a tak nelze vyloudit (25-50 %), Ze si jako dalsi z obéti vybere né-
kterou ¢eskou zdravotnickou organizaci.

5 Data v grafu vychazi ze strdnky RansomWatch, jejiZ spravci monitoruji darkweb a na zakladé informaci ze stranek ranso-
mwarovych skupin vytvari hromadné statistiky. Do jejich dat se dostanou pouze informace téch skupin, které své utoky
zverejnuji. Ty, které své Utoky nepublikuji, se do statistik nedostanou.
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file:///C:/Users/001425/Downloads/437-2017_Platne_zneni_2021.pdf
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https://www.mandiant.com/resources/fin12-ransomware-intrusion-actor-pursuing-healthcare-targets
https://www.mandiant.com/resources/fin12-ransomware-intrusion-actor-pursuing-healthcare-targets

TLP: WHITE

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadieni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90—-100 %
Velmi pravdépodobné 75—-85 %
Pravdépodobné 55—-70 %
Nelze vyloucit/Realnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10 %

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankach www.nukib.cz). Informace je oznacena ptiznakem, ktery stanovi podminky po-
uziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podmin-
kami jejich poutZiti:

Barva Podminky pouziti

Informace nemuze byt poskytnuta jiné osobé neZ té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci

TLPARED poskytnout. V pfipadé, Ze pfijemce povaZuje za dulezité informaci poskytnout
dal$im subjektiim, Ize tak ucinit pouze se souhlasem plivodce informace.
Informace muiZe byt sdilena v rdmci organizace, které byla informace poskyt-

TLP:AMBER nuta. Dale mGze byt poskytnuta pouze tém partnerdm, ktefi splfiiuji need-to-
-know a jejichz informovani je dulezité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobdm, neZ vySe uvedenym, nesmi byt informace poskyt-
nuta. Plvodce informace muZe rozsah sdileni dale omezit.

TLP-GREEN Informace muzZe byt sdilend v rdmci organizace pfijemce a pripadné také s dal-
Simi partnerskymi subjekty pfijemce, aviak nikoli skrze verejné dostupné kanaly;
prijemce musi pfi pfedani zajistit divérnost komunikace.

Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni

na zakladé prava dusevniho vlastnictvi plivodce a/nebo prijemce ¢i tfetich stran
nejsou timto ustanovenim dotéena.
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https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/

