Kybernetické incidenty pohledem NUKIB
BREZEN 2024

Ndrodni ufad
pro kybernetickou @
a informacni bezpecnost



Shrnuti mésice

V bfeznu byl evidovan totoZzny pocet inci-
dentl jako uplynuly mésic. Jednalo se tak
jiz o paty mésic v fadé s podprimérnymi
hodnotami evidovanych incident(. Stejné
jako v unoru byl zaznamenan i jeden vy-
znamny kyberneticky incident. Zbylych 17
incident pak spadalo do kategorie méné
vyznamnych.

I naddle v prehledu dominuji incidenty spo-
jené s dostupnosti. Evidovany byly také in-
cidenty z kategorii PrGnik a Informacni
bezpeénost a oproti tnoru i Skodlivy kéd.

V kapitole Zaméreno na hrozbu se tento-
krat vénujeme odhaleni kompromitace na-
stroje XZ, ktery je wvyuzivan vétSinou
operacnich systému Unix. Dosud neznamy
aktér do néj v ramci komplexni a dlouho-
leté operace umistil backdoor s cilem ziskat
pfistup k vysokému poctu zatizeni. V reakci
na incident doslo k vydani fady varovani,
zejména ze strany firem distribuujicich
rdzné varianty systému Linux.
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Nasledujici report shrnuje déni mésice. Data, informace a zavéry v ném obsaZzené primarné vychazi z kybernetickych
incident(l nahlagenych NUKIB. Pokud report v nékterych ¢astech obsahuje informace z otevienych zdrojd, je vidy uve-
den plvod téchto informaci.

Pripominky a naméty na zlepsSeni reportu mlzete posilat na adresu komunikace@nukib.cz.
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V breznu byl evidovan totozny pocet incident( jako v predchozim mésici. Jednalo se tak o paty mé-

Pocet kybernetickych bezpe&nostnich incidentt nahlaenych NUKIB

sic v fadé s podprimérnymi hodnotami evidovanych incident(.
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Zavaznost feSenych kybernetickych incident(!

Obdobné jako v Unoru byl v bfeznu evidovan jeden vyznamny kyberneticky incident. Zbylych 17 in-
cidentl pak spadalo do kategorie méné vyznamnych.
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1 Zavaznost kybernetickych incident( je definovéna ve vyhldsce ¢ 82/2018 Sb., o kybernetické bezpeénosti, a v interni
metodice NUKIB.
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Klasifikace incident(i nahlagenych NUKIB?

TLP:CLEAR

Dlouhodoby trend dominance incidentt spojenych s dostupnosti pretrvaval také béhem brezna, kdy

byla tato kategorie tvofena vyhradné DDoS utoky.

NUKIB dale fesil incidenty ve tfech kategoriich:

o Dvaincidenty spadaji do kategorie Informacni bezpecnost, pficemz v obou pfipadech se
jednalo o ransomwarové utoky. Jeden z Utokl ma na svédomi skupina LockBit 3.0, u dru-

hého incidentu NUKIB nedisponuje informacemi o utoénikovi.

o Vramci kategorie Prinik evidoval NUKIB dva incidenty prolomeni uZivatelskych G¢td. Kom-

promitace vSak nevedla k Uniku dat a incidenty nezp(sobily dalsi dopady.

o Posledni kategorii byl Skodlivy kéd, pfesnéji se jednalo o zneuZiti zranitelnosti v produktech

Ivanti, které vedly ke kompromitaci VPN a nasledné exfiltraci dat subjektu.

bfezen 2023 bfezen 2024

Dostupnost
napf. naruseni dostupnosti zplisobené

DoS/DDoS utokem nebo sabotdzi /\/\/\/ 72 %

Informacni bezpecnost
napf. neautorizovany pfistup k datiim,
neautorizovand zména informace

Prinik
napr. kompromitace aplikace nebo

uzivatelského uctu 7\ I

Skodlivy kéd
napf. virus, Cerv, trojsky kan, dialer,
spyware

Podvod
napf. phishing, kradeZ identity nebo
neopravnéné vyuziti ICT

Sbér informaci
napf. skenovani, sniffing, socialni
inZenyrstvi

Ostatni

11%

11%

6 %

0%

0%

0%

2 Klasifikace kybernetickych incident( je zaloZena na taxonomii ENISA: Reference Incident Classification Taxonomy —

ENISA (europa.eu).
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https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
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Trendy v kybernetické bezpe¢nosti za biezen pohledem NUKIB3

Phishing, spear-phishing a socidlni inZzenyrstvi Malware

>

NUKIB v bfeznu zaregistroval pouze jeden incident, V breznu podobné jako v uplynulych mésicich probihaly
vramci kterého byl prokazatelné vyuZit phishing. kontinudlni aktivity v oblasti malwarové analyzy
Utoénikdm se podafilo pfimét obét k vyplnéni v souvislosti s nékterymi dfive evidovanymi incidenty.

pfihlasovacich Udaji na podvodné strance a poté
zneuZit tyto Udaje pro pfistup do dalSich sluzeb.

Zranitelnosti Ransomware

Béhem brezna NUKIB nevydal 7adné upozornéni V bfeznu byly evidovany dva pfipady incident( spojenych
tykajici se zranitelnosti. V ramci jednoho incidentu vsak s ransomwarem. Jeden z nich md na svédomi skupina
doslo ke zneuziti starsi zranitelnosti v produktech Ivanti LockBit 3.0, u druhého incidentu NUKIB nedisponuje
ke kompromitaci VPN a dalSim Skodlivym aktivitdm. informacemi o plvodcich utoku.

Zranitelnost, presnéji backdoor, v nastroji XZ vsak byla
oznacena jako CVE-2024-3094 s nejvy3Sim hodnocenim
zadvaznosti 10.

Utoky na dostupnost

V priib&hu Ginora NUKIB evidoval vice ne desitku DDoS
utoka, které cilily prevazné na statni instituce. Za tremi
incidenty stdla ruskojazycna hacktivistickd skupina, u
zbytku utocnik neni znam.

3 Vlyvoj ilustrovany Sipkou je vyhodnocovan ve vztahu k pfedeslému mésici.
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https://pentest-tools.com/blog/xz-utils-backdoor-cve-2024-3094

TLP:CLEAR

V patek 29. brezna 2024 detekoval vyvojar spolecnosti Microsoft, Ze linuxovy nastroj XZ (open-
source nastroj pro kompresi dat) obsahuje Umysiné vloZzeny backdoor. Uto&nici méli na kompromi-
taci pracovat roky, pricemz backdoor se mél dostat i do produktd Debian a Fedora, cozZ jsou jedny z
nejvétsich distribuci systému Linux. S ohledem na komplexni povahu kampané se jedna o jeden z
nejlépe provedenych utokl proti dodavatelskému retézci.

Zaméreno na hrozbu: Kompromitace rozsireného nastroje systému na bazi Unix

XZ poskytuje bezeztratovou kompresi dat na prakticky vSech operacnich systémech podobnych ope-
racnimu systému Unix, v€etné systému Linux. Zranitelnost je oznacovana jako CVE-2024-3094, pfri-
¢emz na Skale CVSS dostala kritickou a nejvy$Si moznou hodnotu 10. Navzdory komplexnosti
operace byl utok odhalen vcas, jelikoz nepronikl do stabilnich, ale pouze testovacich verzi sys-
téma. Skodlivy kdd mohl v pfipadé svého spusténi umoznit eventudlini prevzeti kontroly nad zafize-
nim obéti.

Obr. 1: Schéma funkce kompromitované knihovny XZ (vétsi rozliSeni)
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Audit Hook

Modification
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Zdroj: x.com

V reakci na incident vydala fada spolecnosti, véetné Microsoft a Red Hat, varovani a doporuceni
degradovat operacni systémy na posledni zndmou bezpecnou verzi. Obdobné varovala i americka
Agentura pro kybernetickou a infrastrukturni bezpecnost (CISA).
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https://nvd.nist.gov/vuln/detail/CVE-2024-3094
https://bsky.app/profile/filippo.abyssdomain.expert/post/3kowjkx2njy2b
https://techcommunity.microsoft.com/t5/microsoft-defender-vulnerability/microsoft-faq-and-guidance-for-xz-utils-backdoor/ba-p/4101961
https://www.redhat.com/en/blog/urgent-security-alert-fedora-41-and-rawhide-users
https://www.cisa.gov/news-events/alerts/2024/03/29/reported-supply-chain-compromise-affecting-xz-utils-data-compression-library-cve-2024-3094
https://twitter.com/fr0gger_/status/1775759514249445565/photo/1

TLP:CLEAR

Pouzité pravdépodobnostni vyrazy

Pravdépodobnostni vyrazy a vyjadieni jejich procentualnich hodnot:

Vyraz Pravdépodobnost
Témér jisté 90—-100 %
Velmi pravdépodobné 75—-85 %
Pravdépodobné 55—-70 %
Nelze vyloucit/Realnd moznost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10 %

Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na
webovych strankdch nukib.gov.cz). Informace je oznacena ptiznakem, ktery stanovi podminky pou-
ziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podminkami
jejich poutziti:

Barva Podminky pouziti

Informace nemuzZe byt poskytnuta jiné osobé neZ té, které byla informace ur-
¢ena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci

TLP:RED poskytnout. V pfipadé, Ze prijemce povazuje za dlleZité informaci poskytnout
dalsim subjektlm, Ize tak ucinit pouze se souhlasem plvodce informace.
A Informace miZe byt sdilena pouze v rdmci organizace pfijemce, a to pouze oso-
' bam, které splnuji need-to-know a jejichz informovani je dilezité pro vyreseni
BER+STRICT

problému ¢i hrozby uvedené v informaci.

Informace mzZe byt sdilena v ramci organizace pfijemce a jejim partnerim, a to
TLP:AMBER pouze osobdm, které spliuji need-to-know a jejichz informovani je dulezité pro
vyfeSeni problému &i hrozby uvedené v informaci.

Informace muZe byt sdilend v ramci organizace pfijemce a pripadné také s dal-

TLP:GREEN
Simi partnerskymi subjekty pfijemce, aviak nikoli skrze vefejné dostupné kanaly;
prijemce musi pfi predani zajistit dlvérnost komunikace.

TLP-CLEAR Informace muZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni

na zakladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce ¢i tretich stran
nejsou timto ustanovenim dotéena.
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