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Novinky v oblasti vyzkumu a vyvoje v kybernetické bezpec€nosti

Otevreny nové vyzvy v programu Digital

Europe

Evropska komise otevrela 29. zari 2022 ¢ast vyzev
k financovani projekt( z programu Digital Europe.
Lhdta pro podani Zadosti je stanovena do
24. ledna 2023. Vyzvy se tykaji napfiklad cloud-to-
edge based services, Al adata spaces v rlznych
oblastech. Dalsi c¢ast vyzev bude oteviena
v listopadu a bude se tykat napfiklad Narodnich
koordinacnich center, testovacich a certifikacnich

schopnosti Ci Security Operation Centers (SOC).

opportunities ¢i vdokumentu Call for proposals.

VBrné se setkaji clenové Platformy

kvyzkumu a vyvoji v kybernetické

a informacni bezpecénosti

Na pudé Kybernetického polygonu Fakulty
informatiky Masarykovy univerzity probéhne
5. fijna 2022 dalsi jednani Platformy k vyzkumu
a vyvoji v kybernetické a informacni bezpecnosti.
Clenové Platformy budou diskutovat o aktualnich
potfebdach, trendech a tématech kybernetického
vyzkumu a vyvoje. V pfipadé zajmu o ucast nas,
prosim, kontaktujte na adrese ncc@nukib.cz. BliZsi
informace k ¢innosti  Platformy a predeslym

jednanim jsou k dispozici na webu Uradu.

Desaty rocCnik  Evropského meésice
kybernetické bezpecnosti
Rijen je tradi¢né evropskym  mésicem

kybernetické bezpecnosti (zkradcené ECSM). Letos

slavime jiz desaté vyroli této iniciativy, jejimz

www.nukib.cz

smyslem je ptiblizit problematiku kybernetické
bezpecnosti obcanim Evropské unie. Napfic
vSemi Clenskymi staty EU je ktéto pfileZitosti
pldnovana fada konferenci a dalSich akci
spojenych s tématem kybernetické bezpecnosti.
Vice se o ECSM muZete docist na oficialnim webu,

kde Ize nalézt i seznam planovanych aktivit.

Festival bezpecného internetu nabizi
webinaf Uvod do evropskych certifikaci

kybernetické bezpecénosti

Dne 26. fijna 2022 se vramci Festivalu
bezpeéného internetu, ktery probihd po cely
mésic fijen, uskutecni webindr pfiblizujici téma
evropskych certifikaci kybernetické bezpecnosti
vefejnosti. Akci porada NUKIB, ktery jakoito
vnitrostatni  organ certifikace kybernetické
bezpecnosti bude dohlizet na pravidla zahrnutd
v evropskych systémech certifikace kybernetické
bezpecnosti a vymahat je. Vice informaci véetné

registraniho formuldre naleznete zde.

NICER pfipravuje sérii akci vénovanych

programu Horizont Evropa

Narodni informacni centrum pro evropsky vyzkum
(NICER) Technologického centra Akademie véd CR
pfipravilo plan akci k programu Horizont Evropa
pro druhé pololeti roku 2022. Zplanovanych
aktivit Ize zminit naptiklad moduly interaktivnich
workshopl zamérujici se na konkrétni aspekty
projektovych  Zadosti  (napfiklad  pfiprava
vyzkumného projektu, pfiprava rozpoctu, smluvni
vztahy) adalsi seminafe a informacni dny

k jednotlivym vyzvam.
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https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-search;callCode=null;freeTextSearchKeyword=;matchWholeText=true;typeCodes=0,1,2,8;statusCodes=31094501;programmePeriod=null;programCcm2Id=43152860;programDivisionCode=null;focusAreaCode=null;destination=null;mission=null;geographicalZonesCode=null;programmeDivisionProspect=null;startDateLte=null;startDateGte=null;crossCuttingPriorityCode=null;cpvCode=null;performanceOfDelivery=null;sortQuery=sortStatus;orderBy=asc;onlyTenders=false;topicListKey=topicSearchTablePageState
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-search;callCode=null;freeTextSearchKeyword=;matchWholeText=true;typeCodes=0,1,2,8;statusCodes=31094501;programmePeriod=null;programCcm2Id=43152860;programDivisionCode=null;focusAreaCode=null;destination=null;mission=null;geographicalZonesCode=null;programmeDivisionProspect=null;startDateLte=null;startDateGte=null;crossCuttingPriorityCode=null;cpvCode=null;performanceOfDelivery=null;sortQuery=sortStatus;orderBy=asc;onlyTenders=false;topicListKey=topicSearchTablePageState
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/digital/wp-call/2022/call-fiche_digital-eccc-2022-cyber-03_en.pdf
mailto:ncc@nukib.cz
https://www.nukib.cz/cs/kyberneticka-bezpecnost/vyzkum/narodni-vyzkum-a-vyvoj/
https://cybersecuritymonth.eu/
https://osveta.nukib.cz/mod/page/view.php?id=2634
https://www.horizontevropa.cz/cs/aktuality/yiifnews/1364/akce-k-horizontu-evropa-pripravovane-narodnim...
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Nové navrzeny Akt o kybernetické
odolnosti ma chranit evropsky trh pred

nezabezpecenymi produkty

Evropska komise v zafi predstavila legislativni
navrh Aktu o kybernetické odolnosti, ktery ma
prinést zavedeni povinnych kyberbezpeénostnich
pozadavk( pro tzv. produkty s digitalnim prvkem
(hardwarové i softwarové produkty) v priibéhu
jejich celého Zivotniho cyklu. Cilem navrhu je
ochranit  spotrebitele a  podniky pred
nedostatecné zabezpeCenymi produkty a zvysit
uzivatell

informovanost ohledné  jejich

kybernetického zabezpedeni.
Nové hrozby pro Air-Gapped systémy

(2. 9. 2022; cyware.com) Kybernetickych atok(
proti air-gapped systémim kontinualné pribyva.
Jednim z velmi castych vektor( utoku je vyuZiti
USB zatizeni ¢i pamétovych karet. Vyzkumnici vSak
popsali nové metody, které mohou byt Utocniky
zneuzity k exfiltraci dat z vysoce citlivych systémd.
Naptiklad k Utoku s nazvem Gairoscope vyuZivaji
utocnici pokrocily nainstalovany malware a chytry
telefon, roli dale hraji ultrazvukové signdly
agyroskop umistény ve smartphonu. BIliZsi
informace k mechanismu Utoku a dalSim hrozbam

pro air-gapped systémy jsou k dispozici v ¢lanku.

Komentaf: Air-gapped systémy, tedy takové, které
jsou fyzicky izolovany od sité, velmi casto byvaji
teréem sofistikovanych aktér( v kyberprostoru.

Jejich zabezpeceni je proto klicové.

www.nukib.cz
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Webcam peeking utoky na vzestupu

(19. 9. 2022; securityweek.com) Vyzkumnici

demonstrovali metodu rekonstrukce textu
ziskaného skrze odraz v brylich Gcastnikl ci jinych
predmétll béhem videokonferenci. V dlsledku
téchto zjisténi a stdle se zlepSujicich technologii
webkamer varuji odbornici pred narustem
optickych utok, které vyuzivaji pokrocilé techniky
rekonstrukce odrazeného obsahu. Vyzkumnici
dokdzali rozpoznat text o velikosti 10 mm
zachyceny webkamerou s rozliSenim 720p s vice
nez 75% presnosti. Pomoci stejné metody lze také

identifikovat napfiklad zdalozky v prohlizeci i

oteviené webové stranky.

Komentai:  Videokonferencni

v dusledku

aplikace  se
pandemie COVID-19 vyznamné
rozsifily do vSech oblasti Zivota, coZ ssebou
pfineslo riziko Uniku informaci odraZenych

napfiklad brylemi a podobnymi predméty.

Oddéleni vyzkumu a evropské spoluprace, NUKIB
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https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
https://cyware.com/news/new-threats-against-air-gapped-systems-d9aa70d9
https://cyware.com/news/new-threats-against-air-gapped-systems-d9aa70d9
https://www.securityweek.com/eyeglass-reflections-can-leak-information-during-video-calls?&web_view=true

