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ZABEZPEČENÍ ON-LINE ÚČTŮ

NEPOUŽÍVAT SOUKROMÉ ÚČTY PRO PRACOVNÍ ÚČELY A OBRÁCENĚ.
Soukromé účty (e-mailové schránky, cloudové služby, apod.) uživatele nejsou pod dohledem 
organizace a jsou tak pro organizaci zvýšeným rizikem např. z důvodu zvýšeného rizika infikování 
firemní sítě škodlivým kódem. Pla� to i obráceně; pracovní účty není žádoucí používat pro 
soukromé účely.

PŘÍSTUPY K PRACOVNÍM ÚČTŮM CHRÁNIT HESLY. PRO KAŽDOU SLUŽBU POUŽÍVAT JINÉ UNIKÁTNÍ HESLO.
V případě používání slabého hesla je jeho prolomení útočníkem otázkou okamžiku. Pokud dojde 
k vyzrazení hesla k jednomu účtu, má útočník možnost použít stejné heslo i u jiných účtů.

NESDĚLOVAT JINÝM OSOBÁM PŘIHLAŠOVACÍ ÚDAJE A HESLA K VLASTNÍM ÚČTŮM A SLUŽBÁM.
V případě pracovního e-mailu, pracovního intranetu nebo hesla do počítače může mít takové 
jednání závažné následky.

V PŘÍPADĚ, ŽE JE TO MOŽNÉ, VYUŽÍVAT VÍCEFAKTOROVOU AUTENTIZACI, A TO PŘEDEVŠÍM 
U SLUŽEB JAKO ELEKTRONICKÉ BANKOVNICTVÍ, PRACOVNÍ NEBO SOUKROMÝ E-MAIL A DALŠÍ.
Běžným způsobem realizace vícefaktorové auten�zace je obdržení kontrolní SMS po zadání 
přístupových údajů. V organizaci však mohou existovat i jiné způsoby vícefaktorové auten�zace 
uživatelů. 

PRO BĚŽNOU ČINNOST VYUŽÍVAT BĚŽNÝ UŽIVATELSKÝ ÚČET. ADMINISTRÁTORSKÝ ÚČET JE 
URČEN PRO TY, KDO VYKONÁVAJÍ SPRÁVU SYSTÉMŮ A ZAŘÍZENÍ V ORGANIZACI.
Administrátorský účet s vyššími oprávněními je určen výhradně pro správu systému, typicky 
prostřednictvím IT oddělení. 

NEPOUŽÍVAT KONTROLNÍ OTÁZKY PRO OBNOVENÍ HESLA.
Nikdy není vhodnou alterna�vou k obnovení hesla zadávat kontrolní otázky typu „nejmenší plane-
ta sluneční soustavy” či „rodné jméno manželky“. Podobné informace jsou či mohou být 
dohledatelné z veřejných zdrojů. Je-li taková kontrolní otázka povinná, je potřeba k ní přistupovat 
jako k heslu a volit ji tak, aby nebyla dohledatelná.

NESDÍLET INFORMACE, KTERÉ JDOU NAD RÁMEC POTŘEBY AKTUÁLNÍ SITUACE.
Vše, co je obsahem komunikace, může být v budoucnu zneužito.

MÍT NA PAMĚTI, ŽE NIC NENÍ ZADARMO.
Nabídky a on-line služby zdarma, které jsou jindy placené, je potřeba důkladně zvažovat.

POKUD PROBÍHÁ KOMUNIKACE V ČASOVÉ TÍSNI, JE POTŘEBA O TO VÍCE UVAŽOVAT O JEJÍM 
OBSAHU A SDĚLOVÁNÍ POŽADOVANÝCH INFORMACÍ.
Útočníci rádi pracují s časovou �sní – teď je třeba něco vykonat, napravit, sdělit. Je potřeba to mít 
na pamě�. Škoda z prodlení bývá menší než důsledky neuvážených činů.


