








NESDILET INFORMACE, KTERE JDOU NAD RAMEC POTREBY AKTUALNI SITUACE.
Vse, co je obsahem komunikace, miZe byt v budoucnu zneuZito.

MIT NA PAMETI, ZE NIC NENi ZADARMO.
Nabidky a on-line sluzby zdarma, které jsou jindy placené, je potreba dikladné zvaZovat.

POKUD PROBIHA KOMUNIKACE V CASOVE TiSNI, JE POTREBA O TO ViCE UVAZOVAT O JEJiM
OBSAHU A SDELOVANi POZADOVANYCH INFORMACI.

Utoénici radi pracuji s asovou tisni — ted'je tfeba néco vykonat, napravit, sdélit. Je potieba to mit
na paméti. Skoda z prodleni byva mensi nez diisledky neuvazenych &ind.

— ZABEZPECENION-LINE UCTU —

NEPOUZIVAT SOUKROME UCTY PRO PRACOVNI UCELY A OBRACENE.

Soukromé ucty (e-mailové schranky, cloudové sluzby, apod.) uzZivatele nejsou pod dohledem
organizace a jsou tak pro organizaci zvySenym rizikem napf. z divodu zvySeného rizika infikovani
firemni sité sSkodlivym kédem. Plati to i obracené; pracovni Uty neni Zadouci pouzivat pro
soukromé Gcely.

PRISTUPY K PRACOVNIM UCTUM CHRANIT HESLY. PRO KAZDOU SLUZBU POUZIVAT JINE UNIKATN{ HESLO.
V pripadé pouzivani slabého hesla je jeho prolomeni Gtocnikem otazkou okamziku. Pokud dojde
k vyzrazeni hesla k jednomu uctu, ma utocnik moznost pouzit stejné heslo i u jinych ucta.

NESDELOVAT JINYM OSOBAM PRIHLASOVACI UDAJE A HESLA K VLASTNIM UCTUM A SLUZBAM.
V pfipadé pracovniho e-mailu, pracovniho intranetu nebo hesla do pocitace mize mit takové
jednani zavazné nasledky.

V PRIPADE, ZE JE TO MOZNE, VYUZIVAT VICEFAKTOROVOU AUTENTIZACI, A TO PREDEVSIM
U SLUZEB JAKO ELEKTRONICKE BANKOVNICTVi, PRACOVNi NEBO SOUKROMY E-MAIL A DALSI.
BéZnym zpUsobem realizace vicefaktorové autentizace je obdrZeni kontrolni SMS po zadani
pristupovych udajl. V organizaci vsak mohou existovat i jiné zplsoby vicefaktorové autentizace
uzivateld.

PRO BEZNOU CINNOST VYUZIVAT BEZNY UZIVATELSKY UCET. ADMINISTRATORSKY UCET JE
URCEN PRO TY, KDO VYKONAVAIJi SPRAVU SYSTEMU A ZARIZENI V ORGANIZACI.
Administratorsky uUcet s vysSimi opravnénimi je uréen vyhradné pro spravu systému, typicky
prostiednictvim IT oddéleni.

NEPOUZIVAT KONTROLNI OTAZKY PRO OBNOVENI HESLA.

Nikdy neni vhodnou alternativou k obnoveni hesla zadavat kontrolni otazky typu ,,nejmensi plane-
ta slunecni soustavy” ¢i ,rodné jméno manzelky”. Podobné informace jsou ¢i mohou byt
dohledatelné z verejnych zdroju. Je-li takova kontrolni otazka povinn3, je potfeba k ni pfistupovat
jako k heslu a volit ji tak, aby nebyla dohledatelna.

Dalsi doporuceni a vzdélavaci kurzy: Ndrodni Gfad
https://www.nukib.cz/cs/infoservis/doporuceni/ . . provk)fbernetlvckou
WWW.nuk| b.cz a informacni bezpecnost



