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STRATEGICKA ANALYZA

CLOUDY UMOZNUIJi SNIiZENi NAKLADU A SNADNY VZDALENY
PRISTUP, AVSAK DOCHAZI KE ZTRATE PLNE KONTROLY NAD

DATY

Cloudovymi sluzbami se rozumi sluzby umoziujici vzdaleny samoobsluZny pristup k vypocetnim zdrojam,
které jsou zpravidla schopné se pfizplisobit potfebam zakaznikl. Velké mnozstvi firem i statnich instituci
po celém svété vyuziva cloudovych sluzeb.

Ukladat data a vyuzivat dalSi cloudové sluZby v infrastruktufe poskytovatele pfinasi pro uzivatele
bezpecnostni vyzvy. Pfi vyuzivani cloudovych sluzeb nevyhnutelné dochazi k predavani velké casti
kontroly nad daty poskytovateli, proto je klicova jeho divéryhodnost. V konecném dusledku je totiz vidy
prakticky odpovédny zakaznik — uZivatel, ktery by si mél byt naprosto jisty divéryhodnosti poskytovatele.
PFi posuzovani dodavatele je tedy zasadni brat v potaz i to, v jakém staté spolecnost sidli a kde budou
data fyzicky ukladana. Pro poskytovatele nebo fyzické ulozZisté mtze platit pravni ramec jinych zemi, které
mohou mit moZnost si na jeho zakladé vynutit pfistup k datm.

V soucasné dobé jsou jiz cloudové sluzby v €R hojné vyuZivany, a to jak soukromymi subjekty, tak organy
vefejné moci.

Regulaci cloudovych sluieb ve statni spravé se NUKIB intenzivné zabyva. Neregulované a soukromé
subjekty by samy mély dodrzovat zasady bezpecného uZivani cloudt, jako provéreni divéryhodnosti
dodavatele, pravnich ramci, ve kterych se pohybuje, a zvaZeni, jaka data ukladat na cloud s ohledem na

jejich citlivost.

UPOZORNENI: Informace a zavéry obsaiené v této analyze vychazeji z vefejné dostupnych informaci
a z informaci ziskanych v ramci ¢innosti NUKIB v dobé publikace. Jedna se o analyzu kybernetické bezpeénosti

z pohledu NUKIB na zakladé jemu dostupnych informaci.

Cloud computing je sluzba, kterd umoznuje vzdaleny
samoobsluzny pfristup k vypocetnim zdrojim, jez jsou
zpravidla schopné se pfizpUsobit potfebam zakaznika.
Takovymi vypocetnimi zdroji jsou zejména sité, servery
¢i jind infrastruktura, operacni systémy, software,
ulozisté, aplikace a sluzby. Cloudové sluzby tak
umoznuji ukladat data a uzivat dalsi sluzby pres
internet ve vzdaleném systému, ktery je spravovan
treti stranou. Data tedy nejsou uloZena na fyzickém
,domacim” ulozisti (typicky na pevném disku), ale
uZivatel je svéfuje do spravy externiho poskytovatele
cloudové sluzby, ktery data shromazduje na
vzdalenych serverech po celém svété.

Obrazek 1: Srovnani vyuzivani cloudovych sluzeb v EU
mezi lety 2021 a 2023 (v&tSi rozliseni)

EU enterprises that bought cloud computing services, 2021 and 2023
(% of enterprises)
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TLP:CLEAR

Pandemie viru covid-19 pfinutila firmy rychle se
preorientovat na rezim home-office a zajistit spolehlivy
vzdaleny ptistup k datlm pro vsechny zaméstnance,
pri¢emz investice do cloudovych sluzeb se ukazaly byt
vhodnym prostfedkem, jak téchto cild dosahnout.
Poskytovatelé cloudovych sluieb se navic béhem
pandemie osvédcili a dokazali ustat vysoky narlst
poptavky, &im? jejich kredibilita jedté vzrostla.!

Existuji stovky rdznych systém( cloudovych produktd,
priblizné rozdélitelnych do nékolika kategorii, které
nabizeji Sirokou skalu sluZeb, od klasickych osobnich
Glozist pro ukladani nebo zalohovani soukromych
souborl konkrétniho uZivatele aZ po pokrocilé
databazové sluzby ¢éi nastroje umélé inteligence (viz
Pfiloha 1).

Cloudové sluzby nabizeji oproti klasickym feSenim
pfistup z jakéhokoliv zafizeni s podporou internetu.
Data jsou tedy dostupnd kdykoliv a odkudkoliv
a uzZivatel neni vazan na pfistup napf. jen ze svého
osobniho pocitae. K datdm se navic online dostane
kazdy, kdo ktomu ma povoleni. Pokud to nastaveni
zvolené vlastnikem umoznuje, dalsi uZivatelé mohou
data libovolné upravovat a sdilet v redlném case.
Cloudové sluzby jsou vyuZzivany i jako spolehliva zaloha
dat pro pfipad selhani domdaciho uloZisté nebo
nedostupnosti dat v dlsledku kybernetického Utoku.

BOX 1: Modely cloudovych sluzeb

Verejny — sdili data a nabizi sluzby Siroké verejnosti
se stejnou nebo velmi podobnou funkcionalitou pro
vsechny klienty (napf. Amazon Web Services,
Microsoft Azure, Google Cloud Platform).

Privatni — nabizi sluzby pres privatni interni sit;

cloud je provozovan pouze pro organizaci, a to bud
organizaci samotnou nebo treti stranou.

Hybridni — kombinace verejnych a privatnich
cloudovych sluzeb pro vétsi flexibilitu a optimalizaci
uzivatelovy IT infrastruktury a bezpecnosti.

Komunitni — sdili data pouze mezi vybranymi
organizacemi, typicky s podobnymi zajmy (napf.
vladni instituce).

Pro firmy predstavuji cloudové sluzby vyhodnou
prilezitost, jak eliminovat velkd Ulozisté a dalsi
nakladny software i hardware, ¢imZz mohou Setfit
firemni kapacity i finance. Firmy tak pouze plati za

prondjem cloudovych sluzeb, zatimco externi

poskytovatel se stard o funkCnost systému

nukib.gov.cz
E-mail: oca@nukib.gov.cz

a bezpec€nost dat. Bezpecnost sluzeb a sni spojena
dobra povést je navic v zajmu poskytovatele. Ten proto
zpravidla vkldda pomérné velké usili do zabezpedeni
cloudu, které je ¢asto na vyssi Urovni, nez kdyby se
o bezpecnost staral samotny
v cloudovych dlozZiStich jsou Sifrovana a zalohovéna

uZivatel. Data

standardné v nékolika na sobé nezavislych
datacentrech, takZe i kdyby doslo k selhani jednoho

lloZistd, uZivatel data neztrati.?

V soucasnosti Ize pozorovat, Ze trend prechodu na
cloudovou infrastrukturu mirné pfibrzduje, zvlasté ve
srovnani s obdobim pandemie covid-19.3 Pfesto v3ak
cloudové sluzby predstavuji vétsinu veskeré datové
infrastruktury, kdy se odhaduje, Zze 60 % veskerych
korpordtnich dat je ulozeno vcloudu. * Vyznam
cloudové infrastruktury pro kyberbezpecnost je tedy
markantni a velmi pravdépodobné (75-85 %) bude dal
nardstat.

Obrazek 2: Podil poskytovatell na celosvétovém trhu
s cloudovymi sluzbami ve 4. ¢tvrtleti roku 2023

Amazon Maintains Cloud Lead
as Microsoft Edges Closer

Worldwide market share of leading cloud infrastructure
service providers in Q4 2023"

aws
A Azure 24%
) Google Cloud 11%
() AlibabaCloud 4%
> m i
0
jeicioue - 2 Cloud infrastructure service
ORACLE 2% revenues in Q4 2023
> TencentCloud I 2%

Zdroj: statista.com

Cloudové sluzby se stavaji nezbytnou soucasti
obchodnich modell firem a modernich spole¢nosti
obecné, kdy v roce 2023 vyuzivalo cloudovych sluzeb
45 % spole¢nosti v EU a v CR dokonce 47 %.5 Je téméF
jisté (90—100 %), Ze podil cloudovych sluZzeb bude déle
narlstat a bezpecnostni hrozby s nimi spjaté je tfeba
reflektovat. Nejvétsi riziko pro uZivatele cloudovych
sluzeb predstavuje zaprvé predavani velké Ccasti
kontroly nad daty spravovanymi poskytovateli a dale
zpracovavani dat na uzemi jiného statu s odliSnym
pravnim radem a pfistupem kdOvérnosti dat.
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TLP:CLEAR

Vyuzivanim cloudovych sluzeb se uZivatel automaticky
vzdava casti kontroly nad svymi daty. Presto, Ze se
poskytovatel mulze smluvné zavazat k prevzeti
zodpovédnosti za nékteré aspekty, ¢ast zodpovédnosti
vzdy zGstane na zakaznikovi. Napf. GDPR vnima jako
spravce dat zpravidla zakaznika cloudové sluzby.

Riziko zneuZiti dat Ize sniZit vybérem dlvéryhodného
poskytovatele, ktery nejlépe splfiuje poZadavky
uZivatele na bezpecnost a poskytuje sluzby v souladu
s platnou legislativou. Pred uzavienim smlouvy je
nutné poskytovatele provéfit a zjistit si o ném
maximum informaci, vcéetné pripadnych kauz, unikd
dat z minulosti a zpUsobd jejich reseni.

PFi vyuZivani cloudovych sluZeb je zdsadni udrzovat si
pfehled o fyzickém misté uloZeni dat (a jejich
pfipadném pohybu) kvdli odliSnym pravnim Faddm
v jednotlivych statech, a tim padem i rozdilné drovni
ochrany dat a soukromi uZivatele. Poskytovatelé
cloudovych sluzeb disponuji uloZznymi systémy
(datovymi centry) v mnoha statech, tudiz data mohou
byt uloZena kdekoli po svété a vpfipadé jejich
zdlohovéni i na nékolika mistech zarover. Data navic
spravuji zpravidla zahraniéni spole¢nosti, coZ jesté vice
komplikuje otdzku, kdo viechno a podle jaké pravni
Gpravy miZe sdaty naklddat. V zdsadé lze fict, Ze

zmista  uloZeni

z pohledu  rizik  vyplyvajicich
poskytovatele cloud computingu, ktery uklada
a zpracovava data na Uzemi Ceské republiky. Nésleduji
Uzemi clenskych statl EU, respektive Evropského
(EHP).  Nizkou  miru
netechnickych rizik vyplyvajicich z mista uloZeni

hospodarského  prostoru
a zpracovani dat je mozné olekavat od statd, kterym
bylo ze strany EU udéleno tzv. adequacy decision (dle
¢l. 45 GDPR). Prestoze adequacy decision obecné
oznacuje staty s podobnou mirou ochrany osobnich
udaji a sluzby cloud computingu zpracovavaji i jiné
typy dat, Ize predpokladat, Ze poskytuje-li pravni rad
dané zemé adekvatni ochranu osobnim Udajiim, budou
obdobnym zplsobem chranéna vsechna data.

Naopak je tfeba vénovat zvy3enou opatrnost pfi
ukladani a zpracovani dat na Uzemi statu:

=  bez demokratické formy vlady;

=  bez nezavislé soudni moci;

= nedbajicich ochrany dudevniho vlastnictvi;

= dlouhodobé ¢&i systematicky porusujicich
mezindrodni prévo;

= pod mezindrodnimi sankcemi;

nukib.gov.cz
E-mail: oca@nukib.gov.cz

= povaZujicich Ceskou republiku za
nepratelskou zemi, pfiCemZ proti ni mohou
operace (napf.

kybernetické bezpecnosti).

vést cilené v oblasti

Neustdle vzristajici sofistikovanost kyberutokd se na
poli cloudovych sluzeb odrdzi v trendu sdileni
zodpovédnosti nad zabezpecenim cloudu mezi
poskytovatelem a uZivatelem. Pfipady naruseni
bezpecnosti cloudu jsou casto zpUsobeny lidskym
omylem na strané uzivatele, pricemZ nejCastéjsi
piicinou je chybnd konfigurace zabezpecleni.® Hrozba
nezodpovédného pfistupu uZivatele se naplno ukdzala
s kauzou americké banky Capital One z roku 2019, kdy
podcenéni bezpelnosti po presunu podstatné casti
agendy na cloud nepfimo umoznilo unik citlivych dat
106 miliond klientd.”

Pokud uZivatelé chtéji zajistit vysokou Uroveri
bezpecnosti svych dat, musi se na jejich ochrané sami
vyznamnou mérou spolupodilet a nespoléhat se jen na
kapacity poskytovatele. Priklady modeld sdilené
zodpovédnosti nabizi napriklad Cloud Security Alliance,
kterd poskytovatele zavazuje k zajisténi bezpecnosti
cloudové infrastruktury, zatimco uZivatelé zodpovidaji

24

za vée ,uvnitf” cloudu, v&etné zabezpeleni dat.®

Takovyto pristup od uzivatell vyZaduje investice nad

ramec klasickych  cloudovych sluzeb (zejména
v podobé investic do erudovaného personalu), ale zato
s redlnou vidinou, Ze vynaloZeny Cas a finance se jim
vrati v podobé vyssi Urovné zabezpedeni, a tim padem

nizsi zranitelnosti v{ci kyberdtokdm.
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TLP:CLEAR

V soucasné dobé jsou jiz sluzby cloud computingu v CR
hojné vyuzivany, a to jak soukromymi subjekty, tak
orgény verejné spravy. Ceska republika se rozhodla na
tento trend reagovat vytvofenim odpovidajici
regulace. V3e zacalo v roce 2016, kdy se problematikou
vyuzivani cloudovych sluzeb organy verejné spravy
zaCala zabyvat pracovni skupina pfi Radé vlady pro
informacni spole¢nost (RVIS). V listopadu 2018 tato
pracovni skupina predloZila vlddé ke schvaleni
Souhrnnou analytickou zpravu, kterd ramcové
pfedstavila pravidla pro vyuZivani sluzeb cloud
computingu organy verejné spravy.® Soucasné s tim se
také Ceskd republika pfihlasila k aplikaci principu
,cloud first”, kdy by organy verejné spravy mély vidy
zvazit, zda maji budovat vlastni digitdIni infrastrukturu
nebo vyuzit sluzeb cloud computingu.

Na zdkladé Souhrnné analytické zpravy zapocaly
pfipravy regulace vyuzivani cloud computingovych
sluZzeb. Byla predloZena novela zédkona ¢. 365/2000 Sb.,
o informacnich systémech vefejné spravy a o zméné
nékterych dalSich zdkonl (ZolSVS), ktera zavedla
zejména povinnost organl verejné spravy vyuZivat
pouze ty sluzby cloud computingu, které jsou zapsané
v tzv. katalogu cloud computingu. Pfes prechodné
obdobi, kdy bezpecnostni pozadavky pro zépis sluzeb
do katalogu stanovila metodika z dilny Ministerstva
vnitra, se regulace vydanim tzv. cloudovych vyhlasek
posunula do stavu predpoklddaného v ZolSVS.
Konkrétné jde o wvyhldsku ¢ 315/2021 Sb.,
o bezpecnostnich Urovnich pro vyuzivani cloud
computingu  organy verejné moci  (vyhlaska
o bezpecnostnich Urovnich), vyhlasku ¢. 316/2021 Sb.,
o nékterych pozadavcich pro zépis do katalogu cloud
computingu (vyhlaska o vstupnich kritériich) a vyhlasku
¢. 190/2023 Sb., o bezpelnostnich pravidlech pro
organy verejné moci vyuZivajici sluzby poskytovateld
cloud computingu (vyhldska o bezpecnostnich
pravidlech). Ty spolu tvofi navzdjem propojeny
a uceleny systém.

Vsechny poskytovatele, jejichZz sluzby mohou organy
verejné spravy vyuzivat, a taktéz konkrétni nabidky
sluzeb Ize najit vkatalogu cloud computingu
(www.dia.gov.cz/oha/katalog-cloud-computingu/)

spravovaném Digitalni a informacni agenturou (DIA).

nukib.gov.cz
E-mail: oca@nukib.gov.cz

BOX 2: Prehled klicové legislativy pro vyuZivani
cloud computingovych sluZeb organy verejné
spravy CR

Zakon ¢. 365/2000 Sb., o informacnich systémech
verejné spravy (ZolSVS), a zékon ¢. 181/2014 Sb.,,
o kybernetické bezpecnosti (ZKB).

Spolecné k nim byly vydany tfi vyhlasky:

Vyhlaska ¢. 316/2021 Sb.,, o nékterych
pozadavcich pro zapis do katalogu cloud
computingu (tzv. vstupni kritéria) — Gcinna od
1. zari 2021.

Vyhlaska ¢. 315/2021 Sb., o bezpecnostnich
urovnich pro vyuzivani cloud computingu
organy verejné moci  (tzv.  vyhlaska
o bezpecnostnich Urovnich) — G¢inna od 1. zari
2021.

Vyhlaska ¢. 190/2023 Sb., o bezpecnostnich
pravidlech pro organy verejné moci vyuzivajici
sluzby poskytovatelll cloud computingu -
Uc¢innd od 1. Cervence 2023.
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TLP:CLEAR

Je nutné si uvédomit, Ze i pres veskera mozna bezpecnostni
opatreni je vyuzivani sluzeb cloud computingu spojené
s bezpecnostnimi riziky a mohou existovat data, u kterych
neni mozné tato rizika z mnoha ddvodd akceptovat.

= Proto lze doporucit, aby byla pred zapocetim
vyuzivani sluzby cloud computingu analyzovana
data z pohledu poZadavk( na jejich bezpecnost, a
to jak z pohledu davérnosti, tak z pohledu
integrity a dostupnosti. Zejména u téch
nejkritictéjSich je poté nutné zvazit, zda je vhodné
a Ucelné zpracovavat takova data za vyuZiti cloud
computingovych sluzeb.

Pfed zapocetim vyuzivani sluzeb cloud computingu je
nutné vznést otazky, jaka pravni rizika z jejich vyuzivani
mohou plynout.

=V jakych jurisdikcich budou data uloZena (at uz
dlouhodobé nebo kratkodobé)? Je nutné
zhodnotit, jestli pravni rezim statu, ve kterém
budou data uloZena, nepfedstavuje riziko pro
bezpecnost informaci. Uplatni se na data regulace
ochrany osobnich Gdaji?

Organizace by mély zvazit (zvlast s prihlédnutim na vyse
popsanad rizika), zda vyuzivat cloud. Na prvni pohled se jevi
vyuzivani sluzeb cloud computingu jako velice vyhodné —
neni nutné pofizovat vlastni infrastrukturu, o provoz
i zabezpeceni se staraji vyskoleni pracovnici poskytovatele
sluzby, sluzba je pravidelné aktualizovdna a zdkaznikovi tak
odpadaji naklady s timto spojené. Je vsak nutné si
uvédomit, Ze vSechny tyto polozky si poskytovatel sluzby
rozpocitava do naklad(, které nasledné uctuje zakaznikovi,
jenz plati zpravidla kontinudlné dle rozsahu vyuzivani
sluzby a v konecném dulsledku tak mlze cena za vyuzivani
sluzeb cloud computingu presahnout cenu, kterou by bylo
nutné zaplatit za jiné reseni.

= Roli pro organizaci mGZe hrat napfiklad to, jak
dlouho planuje sluzbu provozovat, nakolik je
provoz sluzby technicky néroény, k ¢emu chce
sluzbu cloud computingu vyuzit ¢i zda bude
vyuZivat sluzbu ve stejné intenzité neustdle nebo
oCekava v jejim vyuZivani vykyvy ve vytizenosti
atd. Doporucujeme proto provést analyzu, kde
budou zhodnoceny naklady spojené s provozem
sluzby jak pomoci cloudového feSeni, tak
vlastnimi silami (tzv. on premise feseni).

nukib.gov.cz
E-mail: oca@nukib.gov.cz

Pri vyuzivani sluzby cloud computingu predavate sva data
do moci poskytovatele. Je tedy tfeba mit k poskytovateli
a sluzbé cloud computingu dvéru. Proto je nutné vybrat
takového poskytovatele sluzeb cloud computingu, ktery je
maximalné transparentni v ohledu nabizenych sluzeb
a vlastnické struktury a umoZni ovéreni svého feseni
bezpecnosti informaci (napf. odkazem na pfislusné
certifikdty a mezindrodné uznavané standardy).

= ZvySenou pozornost je pak vidy nutné vénovat
tomu, jak poskytovatel FeSi kontinuitu
poskytovani sluzby, obnovu po havarii (BC/DR)
a prevoditelnost dat k jinému poskytovateli
v pfipadé nutnosti pfenést data vlozena do sluzby
cloud computingu.

Ovérte a ridte, kdo bude mit pristup k datim. Stejné jako
je nutné provést Uvahu nad tim, kde se budou data
nachdazet, je nutné se také zamyslet nad tim, kdo k nim
bude pristupovat, a to jak na strané poskytovatele sluzby
cloud computingu, tak na strané jejiho zakaznika.

= Na strané poskytovatele je nutné zabezpeclit
zejména to, kdo pfistupuje k datlim (obzvlast
nezadifrovanym), na jak dlouho a z jakého
dlvodu. O vSech téchto pristupech by mél byt
veden auditovatelny zaznam, ktery by mél
zakaznik mit moZnost periodicky kontrolovat.

= Na strané zdkaznika je pak nutné nastavit
pfistupy tak, aby vidy odpovidaly jeho redlnym
potfebdm a soucasné nebyly jednotlivym
uzivatellm zpfistupnény funkcionality zpUsobilé
narusit vyuzivani sluzby.

Peclivé nastavte jednotlivé parametry sluzby cloud
computingu. Chybna konfigurace je castou pricinou
kybernetickych incidentd.

=  Postupujte pfi nastavovani sluzby dle vaSich
poZadavkll na zajiSténi bezpelnosti informaci
a v souladu s doporucenimi poskytovatele cloud
computingu.
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TLP:CLEAR

Koncovy uzivatel by mél premyslet nad tim, co dava do
cloudu a vyuZivat sluzbu cloud computingu jen k uréenému
Ucelu. Do cloudu by se méla vkladat jen dovolena data.

= Nehledé na to, jak je sluZzba cloud computingu
bezpecnd, je vidy nutné ji vyuzivat jen k ur¢enym
Gcellm a vramci pravidel nastavenych vasi
organizaci.

Stejné jako u mnoha dalSich aspektl kybernetické
bezpecnosti je i u vyuZivani cloudovych sluzeb klicova
bezpecnost prihlasovani a ovérovani uzivatele.

=  Pfizachazen s ptistupovymi Udaji ke sluzbé cloud
computingu je nutné byt stejné opatrny jako pfi
zachazeni s jakymikoli jinymi pfistupovymi Udaji.
Je tedy nutné napf. volit bezpec¢nd hesla, pro
pfihlasovani vyuzZivat bezpecnych siti, vyuZivat
vicefaktorovou autentizaci a s nikym své
ptihlasovaci Udaje nesdilet. Vyrazné se tak omezi
moznost, Zze bude ke sluzbé cloud computingu
pfistoupeno neopravnéné.

Vzhledem k omezené kontrole a informovanosti nad
cloudovou sluzbou je o to vic ddleZité mit se na pozoru pred
projevy rliznych podezrelych aktivit a neobvyklého chovani
sluzby.

= Pokud narazime pfi vyuzivani sluzby cloud
computingu na cokoliv podezfelého, je lepsi to
vidy nahldsit osobé, které je dohled nad
vyuzivanim sluzby cloud computingu svéren.

= V piipadé sluzeb cloud computingu je vidy
s ohledem na omezenou kontrolu dat svéfenych
jejich poskytovateli nutné postupovat pfi reSeni
bezpednostnich incidentll bez zbyte€nych
odkladl. VCEasné upozornéni na podezrelé
chovani sluzby cloud computingu ze strany
uzivatell mlze byt klicové.
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PRILOHA 1: TYPY CLOUDOVYCH SLUZEB

Software jako sluzba (Software as a Service — SaaS)

e Poskytovani/pronajem licenci k softwarovym aplikacim — uZivatel si kupuje pfistup
k aplikaci, ne aplikaci samotnou.

Infrastruktura jako sluzba (Infrastructure as a Service — laa$)

e Poskytovani/pronajem virtudlnich hardwarovych zdroja (tj. infrastruktury) — vhodné
pro uzivatele, ktefi vlastni software (nebo licence k nému), ale nechtéji provozovat
a spravovat hardware.

Backend jako sluzba (Backend as a Service — BaaS)

e Alternativa k mobilnimu middlewaru a tradicnimu backendu - slouzi k
jednoduchému propojeni mobilnich aplikaci s cloudovym backendovym uloZistém
nebo s APl backendovych aplikaci za Ucelem  ukladani, spravy
a pfistupu k datlim pres cloud.

Databaze jako sluzba (Database as a Service — Dbaa$):

e Zamérena na ukladani a spravu strukturovanych dat v cloudu s cilem poskytovat
tradiéni  funkce relacnich  databdzovych systéml, ale v kombinaci
s vyhodami cloudu.

Funkce jako sluzba (Function as a Service — Faa$)

e Umoznuje vyvijet, spoustét a spravovat funkce aplikace bez nutnosti vytvaret
a udrzovat komplexni infrastrukturu, ktera je jinak pro vyvoj aplikaci nutna.

Uméla inteligence jako sluzba (Al as a Service — Aiaa$)

e Umoznuje experimentovat s umélou inteligenci bez nutnosti vysokych pocatecnich
investic a expertizy uZivatele.

Platforma jako sluzba (Platform as a Service — Paa$)

® Poskytovani/pronajem kompletni IT infrastruktury spolu se standardnimi
softwarovymi platformami (napt. Salesforce.com, Google App Engine atd.).
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Jako cloudové vyhldsky jsou oznacovdany vyhlasky, které maji stanovit konkrétni pravidla pro novy systém cloud
computingu pro verejnou spravu, podle zdkona o kybernetické bezpecnosti a zakona o informacnich systémech
verejné spravy. Jedna se o vyhlasku ¢. 433/2020 Sb., o Udajich vedenych v katalogu cloud computingu, vyhlasku
¢.315/2021 Sb., o bezpecnostnich Grovnich pro vyuZivani cloud computingu organy vefejné moci, vyhlasku
¢.316/2021 Sb., o nékterych poZadavcich pro zapis do katalogu cloud computingu a vyhlasku ¢. 190/2023 Sb.,
o bezpecnostnich pravidlech pro organy verejné moci vyuzivajici sluzby poskytovatell cloud computingu.

Vyhlaska o vstupnich kritériich (vyhlaska ¢. 316/2021 Sb.) stanovi poZzadavky, které musi poskytovatel cloudovych
sluZzeb splnit, aby mohl vstoupit do katalogu cloud computingu a nabidnout tak své sluzby organiim verejné spravy.
Tato kritéria se lisi podle prislusné bezpecnostni Urovné sluzby (vysvétleni viz nize). Pokud poskytovatel sluzeb
stanovené pozadavky spini a doloZi potfebné dokumenty, bude mu umoZnéno nabizet orgdnim verejné spravy
cloudové sluzby. Spinéni téchto podminek ovéruje DIA ve spolupraci s Narodnim uUradem pro kybernetickou
a informaéni bezpe&nost (NUKIB). Tento proces je tzv. ex ante kontrola.

Vyhlaska o bezpecénostnich pravidlech (vyhlaska ¢. 190/2023 Sb.) stanovi obsah a rozsah bezpecnostnich pravidel
pro organy verejné spravy, které vyuzivaji cloudové sluzby. Jde tedy o seznam bezpecnostnich poZadavkd, jejichZ
splnéni musi organy verejné spravy zajistit, pokud vyuzivaji cloudovych sluzeb. Tato bezpecnostni pravidla budou
Casto soucasti vybérového fizeni na poskytnuti cloudovych sluzeb. Spinéni téchto podminek bude kontrolovéno ze
strany NUKIB. Kontrola bude probihat aZ v dob&, kdy bude sluzba poskytovéna. Kazda z bezpeénostnich tGrovni ma
stanovena bezpecnostni opatfeni, pfimérené prisna podle prislusné bezpecnostni Urovné.

Vyhlaska o bezpecnostnich Urovnich (vyhlaska ¢. 315/2021 Sb.) stanovuje pravidla, podle jakych se informacni
systémy orgdnl verejné spravy, které by mély byt provozovany v cloudu, rozfazuji do pfislusnych bezpecnostnich
urovni. Podle dopadd naruseni bezpecnosti informaci budou informacni systémy rozfazeny do ¢tyr bezpecnostnich
urovni (1 —nizka, 2 — stfedni, 3 —vysoka, 4 — kritickd). Pfislusné zafazeny systém bude moci vyuZit pouze ty nabidky
sluzeb cloud computingu, které jsou zafazeny do stejné nebo vyssi bezpecnosti Urovné.
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