Systém ASPI - stav k 29.9.2018 do ¢astky 107/2018 Sb. a 27/2018 Sb.m.s.
523/2005 Sb. - o bezpec¢nosti informacnich systému a certifikaci stinicich komor - posledni stav textu

523/2005 Sb.

VYHLASKA

ze dne 5. prosince 2005

o bezpeénosti informacénich a komunikaénich systému a dalSich elektronickych zafizeni nakladajicich s utajovanymi
informacemi a o certifikaci stinicich komor

Zmeéna: 453/2011 Sb.

Narodni bezpeénostni Ufad stanovi podle § 34 odst. 5, § 35 odst. 5, § 36 odst. 5 a § 53 pism. a), b), ¢), d), @), h),i)a|)
zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zplsobilosti, (dale jen "zakon"):

CAST PRVNI

UVODNIi USTANOVENI

§1
Predmét upravy
Touto vyhlaskou se stanovi pozadavky na informaéni systémy nakladajici s utajovanymi informacemi® (dale jen
"informaéni systém") a provadéni jejich certifikace, na komunikaéni systémy nakladajici s utajovanymi informacemi? (dale jen
"komunikaéni systém") a schvalovani jejich projektd bezpecnosti, ochranu utajovanych informaci v elektronické podobé v

zafizenich, ktera nejsou soucasti informacniho nebo komunikaéniho systému, ochranu utajovanych informaci pred jejich unikem
kompromitujicim vyzafovanim a provadéni certifikace stinicich komor.

§2
Vymezeni pojmu
Pro ucely této vyhlasky se rozumi

a) aktivem informacéniho systému na zakladé analyzy rizik (§ 11) definovany hardware, software, dokumentace informacniho
systému a utajované informace, které jsou v informacénim systému ulozeny,

b) objektem informacniho systému pasivni prvek informacniho systému, ktery obsahuje nebo pfijima informaci,

c) subjektem informaéniho systému aktivni prvek informacniho systému, ktery zpusobuje pfedani informace mezi objekty
informacniho systému nebo zménu stavu systému,

d) analyzou rizik proces, béhem néhoz jsou zjiStovana aktiva informaéniho systému, hrozby plsobici na aktiva informaéniho
systému, jeho zranitelna mista, pravdépodobnost realizace hrozeb a odhad jejich nasledka,

e) auditnim zaznamem zaznam informacniho systému o udalosti, ktera maze ovlivnit bezpeénost informaéniho systému,
f) identifikaci subjektu informacniho systému proces zjisténi jeho identity v informacnim systému,

g) autentizaci subjektu informaéniho systému proces ovéreni jeho identity v informaénim systému, splfiujici pozadovanou miru
zaruky,

h) autorizaci subjektu informaéniho systému udéleni urcitych prav pro vykonavani uréenych aktivit v informac¢nim systému,
i) davérnosti utajované informace jeji vlastnost, ktera znemozriuje odhaleni utajované informace neopravnéné osobg,

j) fyzickou bezpecnosti informacéniho systému nebo komunikaéniho systému opatfeni pouzita k zajisténi fyzické ochrany aktiv
téchto systému proti ndahodnym nebo Umysinym hrozbam,

k) integritou aktiva informacéniho systému nebo komunikaéniho systému vlastnost, ktera umozriuje provedeni jeho zmény uréenym
zplsobem a pouze opravnénym subjektem informaéniho systému,

I) komunikaéni bezpec€nosti opatfeni pouzita k zajiSténi ochrany utajovanych informaci pfi pfenosu definovanym komunika¢nim
prostfedim,

m) pocitacovou bezpecnosti bezpe€nost informacniho systému zajiStovana jeho technickymi a programovymi prostredky,

n) povinnym Fizenim pfistupu prostfedky pro omezeni pfistupu subjektli informacéniho systému k objektlim informacniho systému,
zalozené na porovnani stupné utajeni utajované informace obsaZené v objektu informaéniho systému a urovné opravnéni
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subjektu informacéniho systému pro pfistup k utajované informaci a zajistujici spravny tok informaci mezi objekty informaéniho
systému s rdznymi stupni utajeni, nezavisle na volbé uc¢inéné uzivatelem,

0) rizikem pro informacni systém nebo komunikacni systém pravdépodobnost, Zze urCitd hrozba vyuzije zranitelnych mist
nékterého z téchto systémda,

p) roli souhrn ur€enych ¢innosti a potfebnych autorizaci pro subjekt informacniho systému pusobici v informaénim systému nebo
komunika¢nim systému,

q) bezpe€nostnim spravcem informacéniho systému nebo komunika¢niho systému pracovnik spravy informaéniho systému nebo
komunikacniho systému v roli vytvofené pro fizeni a kontrolu bezpeénosti informacniho systému nebo komunikaéniho systému a
provadéni stanovenych Cinnosti pro zajisténi bezpe€nosti informacéniho systému nebo komunikaéniho systému,

r) spravcem informacéniho systému nebo komunikaéniho systému pracovnik spravy informaéniho systému nebo komunikaéniho
systému v roli vytvofené zejména pro zajisténi pozadované funk&nosti informacniho systému nebo komunika¢niho systému a
fizeni provozu informacniho systému nebo komunika¢niho systému,

s) uzivatelem informacniho systému nebo komunikaéniho systému fyzicka osoba v roli vytvofené zejména pro nakladani s
utajovanymi informacemi v informacénim systému nebo pro pfenos utajovanych informaci v komunikacnim systému,

t) fizenim pfistupu prostfedky pro omezeni pfistupu subjektd informacniho systému k objektim informacniho systému, zajistujici,
Ze pristup k nim ziska jen autorizovany subjekt informacéniho systému,

u) volitelnym Fizenim pfistupu prostfedky omezeni pfistupu subjektt informacniho systému k objektim informacniho systému,
zalozené na kontrole pfistupovych prav subjektu informacniho systému k objektu informacniho systému, pfi€emz uzivatel, spravce
nebo bezpecnostni spravce informacéniho systému vybaveny urcitymi pfistupovymi pravy pro pfistup k objektu informaéniho
systému muze zvolit, na které dal$i subjekty informac¢niho systému pfenese pfistupova prava k tomuto objektu informaéniho
systému, a mlze tak ovliviiovat tok informace mezi objekty informacniho systému,

v) bezpecnostnim standardem utajovany soubor pravidel, ve kterém se stanovi postupy, technicka feSeni, bezpecnostni
parametry a organizacni opatfeni pro zajisténi nejmensi mozné miry ochrany utajovanych informaci,

w) bezpecnostnim provoznim mdédem prostiedi, ve kterém informacéni systém pracuje, charakterizované stupném utajeni
zpracovavané utajované informace a trovnémi opravnéni uzivateld,

x) Zadatelem organ statu nebo podnikatel, ktery pisemné pozadal Narodni bezpeénostni Grad (dale jen "Urad") o certifikaci
informacniho systému, o certifikaci stinici komory, o schvaleni projektu bezpeénosti komunikaéniho systému nebo o ovéfeni
zpUsobilosti elektrickych a elektronickych zafizeni, zabezpecené oblasti nebo objektu k ochrané pfed unikem utajované informace
kompromitujicim vyzafovanim,

y) nepopiratelnosti schopnost prokazat zpétné jednani ¢i udalost tak, aby dané jednani ¢i udalost nemohly byt nasledné popreny,

z) pravosti informaci zaruka, Ze informace jsou autentické a z divéryhodnych zdrojt.

CAST DRUHA
INFORMACNI SYSTEM

HLAVA |
POZADAVKY NA BEZPECNOST INFORMACNICH SYSTEMU
§3
Bezpecénost informacnich systému

(1) Bezpecnosti informacniho systému se dosahuje uplatnénim souboru opatfeni z oblasti
a) pocitatové a komunikaéni bezpeénosti,
b) kryptografické ochrany,
¢) ochrany proti Uniku kompromitujiciho vyzarovani,
d) administrativni bezpeénosti a organiza¢nich opatfeni,
e) personalni bezpec¢nosti a
f) fyzické bezpecnosti informacniho systému.

(2) Opatreni pfijata v procesu certifikace informacniho systému zajiStuji, aby rizika, kterym je informacni systém
vystaven, byla snizena na pfijatelnou uroveri.

(3) Soubor opatfeni uvedeny v odstavci 1 je specifikovan v bezpeénostni dokumentaci informaéniho systému.
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§4
Bezpecnostni dokumentace informacniho systému
(1) Bezpecnostni dokumentaci informacniho systému tvori
a) projektova bezpecnostni dokumentace informaéniho systému a
b) provozni bezpecnostni dokumentace informacéniho systému.
(2) Projektova bezpec€nostni dokumentace informacniho systému obsahuje
a) bezpecnostni politiku informaéniho systému a vysledky analyzy rizik,

b) navrh bezpecnosti informacniho systému zajistujici spinéni bezpeénostni politiky informacniho systému, pfi¢emz podrobnost
jeho popisu musi umoznit pfimou realizaci navrhovanych opatfeni, a

c) dokumentaci k testim bezpec¢nosti informacniho systému.
(3) Provozni bezpe¢nostni dokumentace informacéniho systému obsahuje

a) bezpecénostni smérnice informacéniho systému, které predepisuji ¢innost bezpecnostnich spravcu informaéniho systému v
jednotlivych rolich zavedenych v informacnim systému pro zajiSténi bezpecnostni spravy informacniho systému,

b) bezpeénostni smérnice informaéniho systému, které predepisuji ¢innost spravcl informaéniho systému v jednotlivych rolich
zavedenych v informacénim systému pro spravu informaéniho systému, pokud se tyka zajisténi bezpecnosti informacniho systému,
a

c) bezpecnostni smérnice informacniho systému, které predepisuji ¢innost uzivatelt informacniho systému, pokud se tyka
zajisténi bezpec€nosti informacniho systému.

§5
Bezpecnostni politika informacniho systému
(1) Pro kazdy informacni systém musi byt jiz v pocatecni fazi jeho vyvoje zpracovana bezpeénostni politika informacniho
systému. Bezpecénostni politiku informaéniho systému tvofi soubor norem, pravidel a postupt, ktery vymezuje zplsob, jakym ma
byt zajisténa duvérnost, integrita a dostupnost utajované informace, dostupnost sluzeb informacéniho systému a odpovédnost
uzivatele, bezpe€nostniho spravce a spravce informacéniho systému za jeho €innost v informaénim systému. Pokud to funkce
informacéniho systému vyzaduje, stanovi se rovnéz zplsob zaijisténi pravosti informaci a nepopiratelnost.

(2) Zasady bezpecnostni politiky jsou rozpracovany v navrhu bezpecnosti informac¢niho systému a v provozni
bezpeénostni dokumentaci informaéniho systému.

(3) Pri formulaci bezpec¢nostni politiky informac¢niho systému a posuzovani bezpecnostnich vlastnosti komponent
informac¢niho systému Ize vyuzit téZ mezinarodnich standardizovanych bezpe&nostnich specifikaci ).

§6
Pozadavky na formulaci bezpeénostni politiky informaéniho systému
Bezpecnostni politika informaéniho systému se formuluje na zakladé
a) minimalnich bezpec€nostnich pozadavku v oblasti po¢itacové bezpecnosti,
b) systémové zavislych bezpeénostnich pozadavk(, poZzadavk( uzivatele a vysledkl analyzy rizik a
c) bezpeénostnich pozadavk( bezpeénostni politiky nadfizeného organu, pokud byla zpracovana.
§7
Minimalni bezpecnostni pozadavky v oblasti pocitacové bezpeénosti

(1) Informacni systém nakladajici s utajovanymi informacemi stupné utajeni Davérné nebo vys$siho musi zajistovat tyto
bezpecnostni funkce

a) jednoznacnou identifikaci a autentizaci uzivatele, bezpe€nostniho spravce nebo spravce informacniho systému, které musi
pfedchazet véem jejich dal§im aktivitdm v informaénim systému a musi zajistit ochranu duvérnosti a integrity autentizaéni
informace,

b) volitelné Fizeni pfistupu k objektim informacniho systému na zakladé rozliSovani a spravy pfistupovych prav uzivatele,
bezpecnostniho spravce nebo spravce informacniho systému a jejich identity nebo jejich Clenstvi ve skupiné uzivateld,
bezpecnostnich spravcll nebo spravcl informacéniho systému,

c) nepfetrzité zaznamenavani udalosti, které mohou ovlivnit bezpe€nost informaéniho systému do auditnich zaznami a



zabezpeceni auditnich zaznam( pfed neautorizovanym pfistupem, zejména modifikaci nebo zni¢enim. Zaznamenava se zejména
pouziti identifikacnich a autentizacnich informaci, pokusy o zkoumani pFistupovych prav, vytvafeni nebo ruSeni objektu
informacéniho systému nebo ¢innost autorizovanych subjektl informacéniho systému ovliviiujici bezpeénost informaéniho systému,

d) moznost zkoumani auditnich zaznama a stanoveni odpovédnosti jednotlivého uzivatele, bezpecnostniho spravce nebo spravce
informacniho systému,

e) oSetfeni pamétovych objektd pred jejich dalSim pouzitim, zejména pred pfidélenim jinému subjektu informacniho systému,
které znemozni zjistit jejich pfedchozi obsah, a

f) ochranu dGvérnosti dat béhem prenosu mezi zdrojem a cilem.

(2) K zajisténi bezpecnostnich funkci uvedenych v odstavci 1 se v informaénim systému realizuji identifikovatelné
programoveé technické mechanismy. Dokumentace popisujici jejich provedeni a operaéni nastaveni musi umoznit jejich nezavislé
provéreni a zhodnoceni jejich dostateCnosti.

(3) Bezpecnostni mechanismy, jimiz se realizuji bezpe€nostni funkce uplatfiujici bezpe€nostni politiku informacéniho
systému, musi byt v celém Zivotnim cyklu informacéniho systému chranény pfed naruSenim nebo neautorizovanymi zménami.

(4) V informaénim systému, ktery naklada s utajovanymi informacemi nejvySe do stupné utajeni Vyhrazené, se musi
pfiméfené vyuzivat bezpe€nostni funkce uvedené v odstavci 1, a dale opatfeni z oblasti personalni, administrativni a fyzické
bezpecnosti informacnich systému.

§8
Systémoveé zavislé bezpecnostni pozadavky odvozené z bezpeénostniho provozniho médu

(1) Informacni systémy se mohou provozovat pouze v nékterém z uvedenych bezpecnostnich provoznich maédu, jimiz
jsou

a) bezpecnostni provozni mod vyhrazeny,

b) bezpecnostni provozni méd s nejvyssi drovni,

c) bezpeénostni provozni méd s nejvyssi Grovni s formalnim fizenim pfistupu k informacim, nebo
d) bezpec€nostni provozni moéd viceuroviovy.

(2) Bezpecnostni provozni mod vyhrazeny je takové prostredi, které umoziiuje zpracovani utajovanych informaci
rizného stupné utajeni, pficemz vSichni uzivatelé musi splfiovat podminky pro pfistup k utajovanym informacim nejvyssiho stupné
utajeni, které jsou v informacénim systému obsazeny, a zarover musi byt opravnéni pracovat se v§emi utajovanymi informacemi,
které jsou v informacnim systému obsazeny. Bezpe¢nost informacéniho systému, ktery je provozovan v bezpe€nostnim provoznim
modu vyhrazeném, se zabezpecuje splnénim minimalnich bezpec€nostnich pozadavk( v oblasti pocitatové bezpecnosti
uvedenych v § 7 odst. 1 pism. a), c), d) a f) a dale opatfenimi z oblasti administrativni a personalni bezpecnosti a fyzické
bezpeénosti informadnich systéma. Urovefi pouZitych opatieni z uvedenych oblasti a opatfeni k zajisténi diivérnosti dat b&hem
prenosu musi odpovidat urovni pozadované pro nejvy$si stupen utajeni utajovanych informaci, se kterymi informacni systém
naklada.

(3) Bezpecnostni provozni méd s nejvyssi urovni je takové prostredi, které umozriuje souasné zpracovani utajovanych
informaci klasifikovanych rliznymi stupni utajeni, ve kterém vsSichni uzivatelé musi splfiovat podminky pro pfistup k utajovanym
informacim nejvyssiho stupné utajeni, které jsou v informacnim systému obsazeny, pfi¢emz vSichni uzivatelé nemusi byt
opravnéni pracovat se vSemi utajovanymi informacemi. Bezpe€nost informacéniho systému, ktery je provozovan v bezpe€nostnim
provoznim modu s nejvy$Si Grovni, se zabezpec€uje splnénim minimalnich bezpec¢nostnich poZzadavku v oblasti poc¢itacové
bezpecnosti uvedenych v § 7 a dale opatfenimi z oblasti administrativni a personalni bezpec¢nosti a fyzické bezpeénosti
informagnich systému. Uroveri pouZitych opatieni z uvedenych oblasti a opatfeni k zajisténi diivérnosti dat béhem prenosu musi
odpovidat Urovni poZadované pro nejvyssi stuperi utajeni utajovanych informaci, se kterymi informaéni systém naklada.

(4) Bezpecnostni provozni méd s nejvyssi drovni s formalnim fizenim pfistupu k informacim je takové prostredi, které
odpovida bezpeénostnimu provoznimu moédu s nejvyssi urovni, kde v8ak formalni fizeni pFistupu navic predpoklada formalni
centralni spravu kontroly pfistupu.

(5) Bezpecnostni provozni méd vicedroviiovy je takové prostiedi, které umoziuje v jednom informaénim systému
soucasné zpracovani utajovanych informaci klasifikovanych rdznymi stupni utajeni, ve kterém nemusi vSichni uzivatelé splnhovat
podminky pristupu k utajovanym informacim nejvysSiho stupné utajeni, které jsou v informaénim systému obsazeny, pfi¢emz
vSichni uzivatelé nemusi byt opravnéni pracovat se vdemi utajovanymi informacemi. Bezpec¢nost informaéniho systému, ktery je
provozovan v bezpec€nostnim provoznim modu vicedroviiovém, se zabezpeluje opatfenimi uvedenymi v odstavci 3 a
bezpeé&nostni funkci povinného fizeni pfistupu subjekt(l informagniho systému k objektim informaéniho systému. Urovef
pouzitych opatfeni z oblasti administrativni a personalni bezpeénosti, fyzické bezpecnosti informacnich systém( a opatfeni k
zajisténi duvérnosti dat béhem pfenosu se stanovi na zakladé principu povinného fizeni pfistupu.

(6) Funkce povinného fizeni pfistupu subjektt informacéniho systému k objektim informaéniho systému musi zabezpecit
a) trvalé spojeni kazdého subjektu informacéniho systému a objektu informaéniho systému s bezpecnostnim atributem, ktery pro

subjekt informacéniho systému vyjadfuje drover opravnéni subjektu informacniho systému a pro objekt informacniho systému jeho
stupen utajeni,
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b) ochranu integrity bezpe€nostniho atributu,

c) vyluéné opravnéni bezpecnostniho spravce informacniho systému k provadéni zmén bezpecnostnich atributl subjektu
informacéniho systému i objekt informaéniho systému a

d) pfidéleni pfedem definovanych hodnot atributd pro nové vytvofené objekty informacniho systému a zachovani atributu pfi
kopirovani objektu informacniho systému.

(7) Pri uplatiovani bezpecnostni funkce povinného fizeni pfistupu subjektl informacniho systému k objektum
informacniho systému musi byt zabezpeceny tyto zasady

a) subjekt informacéniho systému mize &ist informace v objektu informaéniho systému pouze tehdy, je-li Urover jeho opravnéni
stejna nebo vyssi nez stupen utajeni objektu informacniho systému,

b) subjekt informacniho systému muize zapisovat informaci do objektu informacniho systému pouze tehdy, je-li Groveri jeho
opravnéni stejna nebo nizsi nez stupen utajeni objektu informacéniho systému, a

c) pristup subjektu informacniho systému k informaci obsazené v objektu informacniho systému je mozny, jestlize jej povoluji jak
pravidla povinného Fizeni pfistupu, tak pravidla volitelného Fizeni pfistupu.

(8) Informacni systém, ktery je provozovan v bezpec€nostnim provoznim médu viceuroviiovém, musi byt schopen
pfesné oznacit stupném utajeni utajované informace vystupujici z informacniho systému a umoznit pfifadit stuper utajeni
utajované informaci vstupuijici do informaéniho systému.

(9) U informaéniho systému, ktery je provozovan v bezpecnostnim provoznim moédu viceuroviiovém a naklada s
utajovanou informaci stupné utajeni PFisné tajné, musi byt provedena identifikace a analyza skrytych kanalG. Skrytym kanalem
se rozumi nepfipustna komunikace, jiz se utajovana informace muze dostat k neopravnénému subjektu informacniho systému.

§9
Systémové zavislé bezpecnostni pozadavky na bezpeénost v prostredi pocitacovych siti
(1) Pfi prenosu utajované informace komunikanim kanalem musi byt zaji§téna ochrana jeji diivérnosti a integrity.

(2) Zakladnim prostfedkem pro zajisténi divérnosti utajované informace pfi jejim pfenosu komunikaénim kanalem je
kryptograficka ochrana®.

(3) Zakladnim prostfedkem pro zajisténi integrity utajované informace pfi jejim pfenosu komunikaénim kanalem je
spolehliva detekce zamérné i nahodné zmény utajované informace.

(4) Pfenos utajované informace komunika¢nim kanalem vedenym v ramci zabezpecéené oblasti nebo objektu mize byt,
na zakladé analyzy rizik, zabezpecen pouze s vyuzitim opatreni fyzické bezpecnosti v§ech komponentt komunika¢niho kanalu,
pficemz pfenasena utajovana informace neni chranéna kryptografickou ochranou nebo je chranéna kryptografickou ochranou na

informace UFad schvaluje v ramci certifikace informagniho systému.

(5) V zavislosti na komunikaénim prostfedi se zajiStuje spolehliva identifikace a autentizace komunikujicich stran,
v&etné ochrany identifikacni a autentizacni informace. Tato identifikace a autentizace pfedchazi pfenosu utajované informace.

(6) Pfenos utajované informace komunikaénim kanalem vedenym mimo objekt musi byt zabezpeéen certifikovanym
kryptografickym prostfedkem, ktery je certifikovan nejméné pro stejny stupen utajeni jako pfenasSena utajovana informace.

(7) Bé&hem certifikace informa&niho systému m(ize Utad, na zakladé predlozené analyzy rizik, pfijatych specifickych
bezpecnostnich opatfeni pro detekci naruseni bezpeénosti komunika¢niho kanalu a opatfeni pro snizeni dusledku utoku, schvalit
odlisny systém zabezpeceni informacniho systému, nez je uveden v odstavcich 4 a 6.

§9a
Bezpeéné propojeni informacnich systému

(1) Propojenim informacnich systém( se pro ucely této vyhlasky rozumi pfimé propojeni dvou nebo vice informacnich
systéml nebo informaéniho systému a informaéniho systému pro nakladani s neutajovanymi informacemi za UGcelem
jednosmérného ¢i vicesmérného sdileni Udaji a dalSich informacénich zdroji. Propojeni informac¢niho systému s jinym
informacénim systémem nebo s informaénim systémem pro nakladani s neutajovanymi informacemi Ize realizovat pouze v pfipadé
nezbytné provozni potreby.

(2) Certifikovany informacni systém Ize propojit s jinym certifikovanym informacénim systémem, pokud to bylo na zakladé
analyzy rizik schvaleno v ramci certifikace téchto informacnich systém(, je mezi nimi realizovano bezpecénostni rozhrani a jsou
certifikovany pro nakladani s utajovanymi informacemi
a) stejného stupné utajeni, nebo

b) odliSného stupné utajeni, za pfedpokladu, Ze se uplatni opatfeni podle odstavce 3.

(3) Propojeni informacnich systému certifikovanych pro nakladani s utajovanou informaci odli§ného stupné utajeni musi
byt realizovano tak, aby mezi nimi bylo zabranéno pfenosu utajované informace vyssiho stupné utajeni, nezli je stupen utajeni,
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pro ktery je informacni systém certifikovan.

(4) Certifikovany informacni systém nesmi byt propojen s vefejnou komunikacni siti, s vyjimkou pfipadd, kdy ma
instalované pro tento ucel mezi sebou a vefejnou komunikaéni siti vhodné bezpec€nostni rozhrani, schvalené na zakladé analyzy
rizik v ramci jeho certifikace tak, aby bylo zamezeno priniku do certifikovaného informacniho systému a byl umoznén pouze
kontrolovany pfenos dat, ktery nenaruSuje davérnost, integritu a dostupnost utajované informace a dostupnost sluzeb
certifikovaného informacniho systému.

(5) Certifikovany informacéni systém, ktery naklada s utajovanou informaci stupné utajeni Pfisné tajné, nebo s
utajovanou informaci vyzadujici zvlastni rezim nakladani oznacené ,ATOMAL®, nesmi byt pfimo ani postupné propojen s vefejnou
komunikacni siti.

(6) Pokud je vefejna komunikacéni sit vyuzivana vyhradné k pfenosu dat mezi informacnimi systémy nebo lokalitami
informacniho systému a pfenasené informace jsou chranény certifikovanym kryptografickym prostfedkem, nepovazuje se takové
spojeni za propojeni. Mezi informacnim systémem a vefejnou komunikacéni siti musi byt realizovano vhodné bezpecnostni
rozhrani tak, aby bylo zamezeno priniku do informaéniho systému. Pfipojeni je pfedmétem analyzy rizik a musi byt schvaleno v
ramci certifikace informacéniho systému.

§10
Pozadavky na dostupnost utajované informace a sluzeb informaéniho systému

(1) Informaéni systém musi zajistit, aby pozadovana utajovana informace byla pfistupna ve stanoveném misté, v
pozadované formé a v uréeném c¢asovém rozmezi.

(2) V zajmu zajisténi bezpecného provozu informacéniho systému se v bezpecnostni politice informacniho systému
stanovi komponenty, které musi byt nahraditelné bez prferuseni €innosti informacniho systému. Dale se definuje rozsah
pozadované minimalni funkénosti informacniho systému a uvedou se komponenty, pfi jejichz selhani musi byt minimalni funkénost
informacéniho systému zaru¢ena.

(3) Planovani kapacit aktiv informacniho systému a sledovani kapacitnich pozadavkl se provadi tak, aby nedochazelo
k chybam zplisobenym nedostatkem volnych kapacit.

(4) Informacni systém musi mit zpracovan plan na obnoveni jeho €innosti po havarii. Opétovné uvedeni informacniho
systému do znamého zabezpeceného stavu mlze byt provedeno manualné spravcem informacéniho systému nebo automaticky.

VSechny €innosti, které byly provedeny pro obnoveni €innosti informacniho systému, se zpravidla zaznamenavaji do auditnich
zdznamu chranénych pred neopravnénou modifikaci nebo zni¢enim.

§ 11
Systémoveé zavislé bezpecnostni pozadavky odvozené z analyzy rizik
(1) Pro stanoveni hrozeb, které ohrozuji aktiva informacniho systému, musi byt provedena analyza rizik.

(2) V ramci provedeni analyzy rizik se vymezuji aktiva informac¢niho systému a hrozby, které pusobi na jednotliva aktiva
informacniho systému. Posuzuji se zejména hrozby, které zpusobu;ji ztratu funkénosti nebo bezpecnosti informacniho systému.

(3) Po stanoveni hrozeb se vymezuji zranitelna mista informacniho systému tak, Zze ke kazdé hrozbé se najde zranitelné
misto nebo mista, na ktera tato hrozba pusobi.

(4) Vysledkem provedené analyzy rizik je seznam hrozeb, které mohou ohrozit informaéni systém, s uvedenim
odpovidajiciho rizika.

(5) Na zakladé provedené analyzy rizik se provadi vybér vhodnych protiopatfeni a uréuji se zbytkova rizika a jejich
uroven, pfiemz se dba na to, aby byly implementovany pouze funkce, zafizeni a sluzby, které jsou nezbytné pro spinéni ucelu,
pro ktery je informaéni systém zfizovan.

§12

Moznost nahrazeni prostiedkt poéitacové bezpecnosti

Zajisténi nékterych bezpecénostnich funkci informaéniho systému prostfedky pocitacové bezpeénosti Ize v
oduvodnénych pfipadech nahradit zvy$enym pouzitim prostfedk( persondlni nebo administrativni bezpecnosti, fyzické
bezpecnosti informacnich systému anebo organizacnich opatfeni. Pfi nahrazeni prostfedkt pocitacové bezpecnosti nahradnim
bezpeénostnim mechanismem nebo skupinou mechanismd, které maji zajiStovat urcitou bezpecnostni funkci, musi byt piné
realizovana bezpecnostni funkce a zachovana kvalita a Urovenr bezpec¢nostni funkce.

§13
Pozadavky na ochranu mobilnich a pfenosnych informaénich systému
(1) Pro mobilni a pfenosné informacni systémy se v analyze rizik posuzuiji i rizika, ktera jsou u mobilnich informacnich
systému spojena s dopravnim prostfedkem, a u pfenosnych informaénich systéma s prostfedimi, ve kterych budou tyto informacni

systémy pouzivany.

(2) Systém opatreni pouzitych pro celkovou ochranu mobilnich a pfenosnych informacénich systému, obsahujicich



komponenty umozfiujici uchovani utajovanych informaci, musi vedle ostatnich pozadavk( stanovenych touto vyhlaskou
zahrnovat pojeti tohoto zafizeni jako nosi€e utajované informace klasifikovaného nejvy§Sim stupném utajeni utajované informace,
se kterou naklada.

§14
Pozadavky ochrany proti kompromitujicimu vyzarovani

(1) Komponenty informaéniho systému, které nakladaji s utajovanymi informacemi stupné utajeni Dlvérné nebo
vysSiho a zabezpec€end oblast nebo objekt, ve kterém se v informacnim systému zpracovavaji utajované informace stupné utajeni
Dlvérné nebo vyssiho, musi byt zabezpeceny takovym zplsobem, aby kompromitujici vyzafovani nezplsobilo Unik utajované
informace.

(2) Pozadavky na zabezpeceni proti kompromitujicimu vyzafovani jsou zavislé na stupni utajeni utajované informace,
se kterou informacni systém naklada, a jsou stanoveny v bezpeénostnim standardu.

(3) Instalace informacniho systému, ktery naklada s utajovanou informaci stupné utajeni DGvérné nebo vyssiho, z
hlediska jeho zabezpeceni proti kompromitujicimu vyzafovani musi byt provedena v souladu s pozadavky bezpecnostniho
standardu. Zaznam o instalaci komponent informacéniho systému se vklada do bezpe¢nostni dokumentace informacéniho systému.
Obsah a forma zdznamu jsou stanoveny v bezpe¢nostnim standardu.

§15
Pozadavky na bezpecnost nosic¢l utajovanych informaci

(1) V8echny nosice utajovanych informaci pouzivané v provozu informacniho systému musi byt evidovany. Stupen
utajeni téchto nosicu informaci musi odpovidat bezpecnostnimu provoznimu médu a nejvy$Simu stupni utajeni utajovanych
informaci na nosici ulozenych.

(2) Pokud je vymeénitelny nosi¢ utajovanych informaci ur€en vyhradné pro pouziti v provozu ur€itého informacniho
systému, vyznacuje se spolu se stupném utajeni i nazev daného informacniho systému a evidencni €islo nosice informaci. Nosice
utajovanych informaci uréené pro pfedani nebo vydej informaci z informacéniho systému se oznacuji stupném utajeni a dalSimi
daji podle zvlastniho pravniho predpisu®.

(3) Nosice utajovanych informaci zabudované do zafizeni a jiné komponenty umoZzfujici uchovani utajovanych
informaci musi byt evidovany a oznaceny stupném utajeni nejpozdéji po jejich vyjmuti z daného zafizeni. Zafizeni se eviduji v
provozni bezpecnostni dokumentaci informacéniho systému.

(4) Stupen utajeni nosi¢e utajovanych informaci stupné utajeni PFisné tajné nesmi byt snizen, vyjma pfipadu, kdy je
prokazano, ze na ném byly béhem jeho dosavadniho Zivotniho cyklu ulozeny pouze utajované informace nizSiho stupné utajeni
nebo informace neutajované.

(5) Stuperi utajeni nosice utajovanych informaci stupné utajeni Tajné mlze byt sniZzen, stupné utajeni Dtivérné muze
byt snizen nebo zru$en, pouze v pfipadé, Ze vymazani utajovanych informaci z néj bylo provedeno zpisobem uvedenym v
odstavci 6 nebo je prokazano, ze na ném byly béhem jeho dosavadniho Zivotniho cyklu uloZzeny pouze utajované informace
nizSiho stupné utajeni nebo informace neutajované nebo je prokazano, ze stuperi utajeni utajovanych informaci ulozenych na
ném béhem jeho dosavadniho Zivotniho cyklu byl zru§en nebo snizen. Stupen utajeni nosic¢e utajovanych informaci stupné utajeni
Vyhrazené muze byt zruSen pouze v pfipadé, Ze vymazani utajovanych informaci z néj bylo provedeno zplisobem uvedenym v
odstavci 6 nebo je prokazano, Ze na ném byly béhem jeho dosavadniho Zivotniho cyklu ulozeny pouze informace neutajované
nebo je prokazano, ze stupen utajeni utajovanych informaci ulozenych na ném béhem jeho dosavadniho Zivotniho cyklu byl
zrusen.

(6) Vymazani utajované informace z nosice utajovanych informaci, které umoznuje snizeni nebo zruseni jeho stupné
utajeni, musi byt provedeno tak, aby utajovana informace uloZzena na nosi¢i béhem jeho dosavadniho Zivotniho cyklu byla obtizné
Zjistitelna i pfi pouziti laboratornich metod. Podminky a postupy bezpe&ného vymazani stanovi Utad v bezpe&nostnim standardu,
postup musi byt uveden v provozni bezpe¢nostni dokumentaci certifikovaného informaéniho systému a schvalen v ramci jeho
certifikace.

(7) Niceni nosice utajovanych informaci informacniho systému musi byt provedeno tak, aby se znemoznilo utajovanou
informaci z ného opétovné ziskat.

(8) Pri pouzivani velkokapacitnich vyménitelnych nosi¢u informaci musi byt v bezpecnostni politice stanoveno fizeni
pfistupu uzivatele ke vstupnim a vystupnim zafizenim.

§16
Pozadavky na pfistup k utajované informaci v informaénim systému

(1) Uzivatelem, bezpeénostnim spravcem nebo spravcem informaéniho systému moze byt pouze osoba, ktera byla pro
svou ¢innost v informacnim systému autorizovana postupem stanovenym v bezpeénostni dokumentaci informacéniho systému.

(2) Uzivatel, bezpec€nostni spravce a spravce informacniho systému musi splfiovat podminky pro pfistup fyzické osoby
k utajované informaci stupné utajeni, ktery se stanovuje v souladu s bezpe&nostnim provoznim moédem a v zavislosti na nejvyssim
stupni utajeni utajovanych informaci, se kterymi mize informacni systém nakladat.

(3) Spravce informacniho systému, ktery vykonava funkci administratora s pravy uUplného fizeni systému, a
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bezpecnostni spravce celého informacniho systému, musi splfiovat podminky pro pfistup fyzické osoby k utajované informaci
stupné utajeni o jeden stuper vyssiho, nezli je nejvyssi stupen utajeni utajovanych informaci, se kterymi maze informacni systém
nakladat. To neplati u informacniho systému, ktery je ur€en pro zpracovani utajované informace stupné utajeni Pfisné tajné. U
spravce informacniho systému, ktery vykonava funkci administratora s pravy uplného fizeni systému, a u bezpe¢nostniho spravce
celého informaéniho systému malého rozsahu nebo s nizkym podilem zpracovani utajovanych informaci nejvy$Siho stupné
utajeni, pro jejichz zpracovani je informacni systém ur€en, nebo v nichz nedochazi ke kumulaci utajovanych informaci nebo v
nichZ se zpracovava pouze takticka utajovana informace, mtize Ufad, se zvaZzenim identifikovanych rizik, uznat jako dostagujici
spInéni podminek pro pfistup fyzické osoby k utajované informaci na urovni shodné s nejvyssim stupném utajeni utajovanych
informaci, se kterymi muze informacni systém nakladat.

(4) Spravce informacniho systému, ktery vykonava funkci administratora s omezenymi pravy fizeni systému, zejména
spravu serveru, spravu aplikace nebo lokalni spravu a bezpec€nostni spravce informacniho systému zajistujici diléi oblast
bezpecnosti, zejména urcitou bezpe€nostni technologii nebo lokalni spravu, musi splfiovat podminky pro pfistup fyzické osoby k
utajované informaci stupné utajeni shodného s nejvy$Sim stupném utajeni utajovanych informaci, se kterymi mdze informacni
systém nakladat.

(5) V pripadé, Zze odpovédna osoba nebo ji povéfena osoba schvali informacni systém do provozu pro nakladani s
nakladat, je pro stanoveni nutné drovné podminek pro pfistup fyzické osoby k utajované informaci, ur€ujici stupen utajeni
utajovanych informaci, pro ktery je informacni systém schvalen do provozu.

(6) Uzivateli, bezpe€nostnimu spravci a spravci informacniho systému se na zakladé autorizace pfidéluje v ramci
informacéniho systému jedinec¢ny identifikator. Pro zaji$téni nepretrzité dostupnosti utajovanych informaci a sluzeb informaéniho
systému, ktery je ve stalém provozu, mlZe v odivodnénych pripadech Ufad v ramci jeho certifikace umoznit, aby urdity
identifikator byl vyuzivan nékolika uzivateli, bezpecnostnimi spravci nebo spravci informaéniho systému. Predpokladem je
zavedeni postupu umoznujiciho uréit, ktery uzivatel, bezpe¢nostni spravce nebo spravce informaéniho systému v dané dobé dany
identifikator vyuzival.

(7) Uzivateli, bezpe€nostnimu spravci nebo spravci informaéniho systému se udéluje opravnéni pouze v rozsahu
nezbytném pro provadéni jemu urenych aktivit v informac¢nim systému.

§17
Pozadavek odpovédnosti za ¢innost v informaénim systému

(1) Uzivatel, bezpe€nostni spravce a spravce informaéniho systému dodrzuje predepsané postupy stanovené v
bezpecnostni dokumentaci informacéniho systému, kterymi je zajiStovana bezpecénost informacniho systému.

(2) Informace o ¢innosti subjektu informacéniho systému v informaénim systému se zaznamenava tak, aby bylo mozno
identifikovat naruseni bezpecnosti informacniho systému nebo pokusy o né. Zaznamy o ¢innosti subjektu informaéniho systému
v informacnim systému se uchovavaji pro zpétné zkoumani po dobu stanovenou v bezpeénostni politice informacniho systému.

(3) Vyzaduije-li to ¢innost, pro kterou je informaéni systém zfizen, je v informacnim systému zajiStovana nepopiratelnost
stanovenych jednani ¢i udalosti. V pfipadé, Ze je v informaénim systému pozadovana funkcionalita spisové sluzby v elektronické
podobé&®, musi byt software, kterym je realizovana, hodnocen béhem certifikace informaéniho systému.

§18
Bezpecnostni sprava informacéniho systému

(1) V informaénim systému se zavadi vhodny systém bezpecnostni spravy informacniho systému. V ramci systému
bezpecnostni spravy informaéniho systému se zavadi role bezpecnostniho spravce informacniho systému, oddélené od jinych
roli ve spravé informaéniho systému, pokud neni dale stanoveno jinak.

(2) V pripadé potreby zajistit stanoveny rozsah Cinnosti pro zajisténi bezpecnosti informacéniho systému se zavadéji
dalsi role v bezpecénostni spravé informaéniho systému, zejména organizaéni struktura bezpeénostnich spravcu, bezpeénostni
spravci jednotlivych lokalit, bezpe€nostni spravce pro oblast komunikaéni bezpecnosti nebo bezpecnostni spravce
bezpecnostniho rozhrani informacnich systéma.

(3) Role bezpecnostniho spravce informaéniho systému obsahuje vykon spravy bezpeénosti informaéniho systému
spocivajici zejména v pridélovani prfistupovych prav, spravé autentizacnich a autorizacnich informaci, spravé konfigurace
informacéniho systému, spravé a vyhodnocovani auditnich zaznamu, aktualizaci bezpe¢nostnich smérnic, feSeni bezpecnostnich
incidentu a krizovych situaci a vypracovani zprav o nich, zajisténi skoleni uzivatell v oblasti bezpe¢nosti informacéniho systému,
kontroly dodrzovani bezpecnostnich provoznich smérnic, jakoz i v dalSich ¢innostech stanovenych v bezpeénostni dokumentaci
informacniho systému.

(4) V informagnim systému malého rozsahu muze Ufad v ramci jeho certifikace umozZnit spojeni role bezpe&nostniho
spravce a nékterych dalSich roli ve spravé informacniho systému.

(5) Spravce informacniho systému mimo cinnosti pro zajisténi funkénosti informacéniho systému a fizeni jeho provozu
plni stanovené Cinnosti pro zajisténi pocitatové a komunikaéni bezpe€nosti informacéniho systému.

§19

Pozadavky personalni bezpecnosti pfi provozu informacniho systému



(1) Cinnost uzivatele, bezpe&nostniho spravce a spravce informaéniho systému v informagnim systému se umozZfiuje
na zakladé jeho autorizace pro tuto €innost, ktera musi byt zménéna pfi zméné jeho role v ramci informacniho systému nebo
zruSena, pokud prestal splfiovat podminky pfistupu k utajované informaci. Bezpecnostni spravce vede seznam uzivatell
informacniho systému.

(2) Provozovatel informacniho systému zajiStuje Uvodni Skoleni uzivatelt, bezpecnostnich spravct a spravcu
informacéniho systému v dodrzovani opatfeni stanovenych v bezpecnostni dokumentaci informacniho systému a spravném
uzivani informacéniho systému. Dal$i Skoleni zajiStuje pfi podstatnych zménach v informacénim systému okamzité, jinak nejméné
jednou ro¢né.

§20
Pozadavky fyzické bezpecénosti informacnich systému

(1) Aktiva informacniho systému musi byt umisténa do prostoru, ve kterém je zajiSténa fyzicka ochrana informacniho
systému pred neopravnénym pfistupem, poSkozenim a ovlivnénim. V ramci certifikace informacniho systému se stanovuije, které
komponenty informac¢niho systému musi byt umistény v zabezpecené oblasti nebo v objektu, a pozadovana kategorie
zabezpecené oblasti.

(2) Aktiva informaéniho systému musi byt chranéna pfed bezpeénostnimi hrozbami a riziky vyplyvajicimi z prostfedi,
ve kterém jsou umisténa.

(3) Umisténi aktiv informaéniho systému musi byt provedeno tak, aby zamezovalo nepovolané osobé odezirat
utajované informace nebo informace slouzici k identifikaci a autentizaci uzivatele.

(4) Komunikaéni infrastruktura pfenasejici data nebo podporujici sluzby informaéniho systému musi byt chranéna pred
moznosti zachyceni pfenasenych utajovanych informaci a pfed poskozenim.

(5) Minimalni mira zabezpeceni zabezpecené oblasti pro umisténi ¢asti informaéniho systému, v niz mohou byt
uvedenymi v pfiloze €. 1 vyhlasky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostifedk(, ve znéni pozdéjsich
predpisu.

(6) Bodové ohodnoceni fyzické bezpecnosti informacéniho systému je uvedeno v pfiloze €. 3 k této vyhlasce.
§ 21
Pozadavek testovani bezpecnosti informacniho systému

(1) Bezpecnost informaéniho systému se musi pfed vydanim certifikatu ovéfit nezavislym testovanim. K provedeni
testovani se nesméji pouzivat utajované informace.

(2) Vysledky testll musi prokazat, ze bezpec¢nostni funkce jsou plné v souladu s bezpecnostni politikou informacéniho
systému. Vysledky testd musi byt zadokumentovany. Chyby nalezené béhem testovani musi byt odstranény a jejich odstranéni
musi byt ovéfeno naslednymi testy.

§22
Pozadavky na bezpecnost pfi instalaci informaéniho systému

Postup instalace informacniho systému musi byt organizovan tak, aby nebyla ohroZena jeho bezpecnost a oslabeny
jeho bezpecnostni funkce. V bezpecnostni politice informacniho systému se stanovi komponenty informacniho systému, které
musi byt instalovany osobami splfiujicimi podminky zakona pro pfistup k utajovanym informacim nejvy$$iho stupné utajeni, pro
jehoz nakladani je informacni systém uréen. Jedna se o komponenty zajistujici bezpeénostni funkce informaéniho systému nebo
komponenty vyhodnocené jako zranitelné ve fazi instalace. Ostatni komponenty informacniho systému mohou byt instalovany
osobami spliujicimi podminky zakona pro pfistup k utajované informaci niz§iho stupné utajeni nebo osobami nesplriujicimi
podminky pro pfistup k utajované informaci, schvalenymi bezpe¢nostnim feditelem provozovatele informacéniho systému, avSak
pod neustalym dohledem pracovnika spravy informacéniho systému, provéreného pro pfistup k utajovanym informacim nejvyssiho
stupné utajeni, pro jehoz nakladani je informaéni systém urcen.

§23
Pozadavky na bezpecnost provozovaného informaéniho systému

(1) Bezpecnost provozovaného informaéniho systému musi byt pribézné, s ohledem na skute¢ny stav informacéniho
systému, provéfovana a vyhodnocovana. Dil¢i zménu v informacnim systému je mozno provést az po vyhodnoceni vlivu této
zmény na bezpecnost informaéniho systému a po jejim schvaleni Ufadem, nestanovi-li certifikacni zprava jinak.

(2) Integrita programového vybaveni i utajovanych informaci musi byt chranéna pred plsobenim $kodlivého kédu.

(3) V provozovaném informacnim systému je ovéfovana pravost informaci, které vstupuji do informaéniho systému.

(4) V provozovaném informacnim systému miZze byt pouZivano pouze softwarové a hardwarove vybaveni odpovidajici

bezpecnostni dokumentaci informacéniho systému schvalené Uradem a podminkam certifikacni zpravy k certifikatu informacniho
systému.


aspi://module='ASPI'&link='528/2005%20Sb.%2523'&ucin-k-dni='30.12.9999'

(5) V provozovaném informacnim systému musi byt provadéno zalohovani programového vybaveni a utajovanych
informaci. Zaloha programového vybaveni a utajovanych informaci musi byt ulozena tak, aby nemohlo dojit k jejimu poSkozeni
nebo ke zni¢eni pfi ohroZeni informa¢niho systému anebo zneuziti pro naruseni divérnosti utajovanych informaci.

(6) Servisni Cinnost v provozovaném informaénim systému se musi organizovat tak, aby nebyla ohrozena jeho
bezpecnost. Z nosi¢l utajovanych informaci informaéniho systému pfistupnych pfi servisni ¢innosti musi byt vymazany utajované
informace a dalkova diagnostika musi byt zabezpecena pred zneuzitim.

(7) Udrzbu komponent informagniho systému zajistujicich bezpe&nostni funkce informaéniho systému nebo pfimo
ovliviiujicich bezpec€nost informacniho systému musi zajiStovat osoby splfiujici podminky zdkona pro pfistup k utajovanym
informacim nejvyssiho stupné utajeni, pro jehoz nakladani je informacni systém uréen. Takové komponenty musi byt stanoveny
v provozni bezpeénostni dokumentaci informagniho systému. Udrzba ostatnich komponentt informaéniho systému mdzZe byt
provadéna osobami spliujicimi podminky zakona pro nizsi stupen utajeni nebo osobami schvalenymi bezpe€nostnim feditelem
provozovatele informaéniho systému, avSak pod neustalym dohledem pracovnika spravy informaéniho systému provéfeného pro
pFistup k utajovanym informacim nejvysSiho stupné utajeni, pro jehoz nakladani je informacni systém urcen.

(8) V provozovaném informaénim systému musi byt v terminech stanovenych v bezpecnostni dokumentaci
informacéniho systému a pfi vzniku krizové situace neprodlené provadéno vyhodnoceni auditnich zaznama. Auditni zaznamy musi
byt archivovany po dobu stanovenou v bezpecnostni dokumentaci informacéniho systému a chranény pfed modifikaci nebo
zni¢enim.

(9) V zabezpec€ené oblasti, v niz jsou umistény komponenty informaéniho systému pro nakladani s utajovanou informaci
stupné utajeni Tajné nebo PFisné tajné, se na zadost organu statu nebo podnikatele provadi kontrola ke zjisténi nedovoleného
pouziti technickych prosttedkd urenych k ziskavani informaci. Tato kontrola se provede pfed prvnim zpracovanim utajované
informace a dale opakované zpravidla v intervalu dvou let.

(10) Pro feSeni krizové situace provozovaného informacniho systému musi byt v bezpecnostni dokumentaci
informacniho systému stanovena opatfeni zaméfena na jeho uvedeni do stavu odpovidajiciho bezpecnostni dokumentaci
informacéniho systému. V bezpeénostni dokumentaci informacniho systému musi byt uvedeny zakladni typy krizovych situaci,
které mohou podle analyzy rizik nastat, a pro kazdou z nich specifikovana €innost nasledujici

a) bezprostfedné po vzniku krizové situace zaméfena na minimalizaci Skod a zajisténi informaci potfebnych pro zji§téni pficin a
mechanismu vzniku krizové situace a

b) po vzniku krizové situace zaméfena na likvidaci nasledk( krizové situace véetné vymezeni osobni odpovédnosti za jednotlivé
ukoly.

(11) Pro pfipad havarie softwarového nebo hardwarového vybaveni musi byt uveden v bezpe€nostni dokumentaci
informacniho systému zplsob

a) zalohovani informaéniho systému a uloZeni zaloznich médii,

b) zajistovani servisni ¢innosti,

¢) zajisténi nouzového provozu informacéniho systému s vyjmenovanim minimalnich funkci, které musi byt zachovany, a
d) obnovy funkénosti a uvedeni informacniho systému do znamého bezpeéného stavu.

(12) Pred trvalym ukoncéenim provozu informacniho systému musi byt provedeno vyjmuti nebo zni¢eni nosicl
utajovanych informaci, se kterymi informaéni systém nakladal.

HLAVA I
CERTIFIKACE INFORMACNICH SYSTEMU
§24
Zadost o certifikaci informaéniho systému a zptsob a podminky jejiho provedeni
(1) Zadost o certifikaci informaéniho systému obsahuje

a) identifikaci Zadatele
1. obchodni firmou, popfipadé nazvem, sidlem a identifikacnim Cislem, bylo-li pfidéleno, je-li Zadatelem pravnicka osoba,
2. obchodni firmou, popfipadé jménem a pfijmenim, pfipadné odliSujicim dodatkem, mistem trvalého pobytu nebo u cizince
mistem obdobného pobytu a mistem podnikani, li$i-li se od trvalého pobytu, datem narozeni a identifika¢nim &islem, bylo-li
pridéleno, je-li zadatelem fyzicka osoba, ktera je podnikatelem, nebo
3. nazvem, sidlem, identifikacnim Cislem a jménem a pfijmenim odpovédné osoby, jde-li o organ statu,
b) jméno a pfijmeni kontaktniho pracovnika Zadatele a kontaktni spojeni,
c) stru€ny popis U€elu a rozsahu informacéniho systému,

d) stupen utajeni utajovanych informaci, se kterymi bude informacni systém nakladat,

e) stanoveni bezpecnostniho provozniho médu informacniho systému a



f) identifikaci dodavatele informaéniho systému nebo jeho komponent ovliviiujicich bezpe€nost informacniho systému, podle
pismene a) bodu 1 nebo 2, a stupen utajeni, pro ktery bylo vydano dodavateli osvéd€eni podnikatele nebo kopii platného
prohlaseni podnikatele.
(2) K provedeni certifikace informacniho systému Zadatel pfedlozi nasledujici podklady
a) bezpe€nostni politiku informaéniho systému a vysledky analyzy rizik,
b) navrh bezpec¢nosti informacniho systému,
c) sadu testu bezpecnosti informacniho systému, jejich popis a popis vysledk testovani,
d) bezpe€nostni provozni dokumentaci informaéniho systému,
e) popis bezpec&nosti vyvojového prostredi a
f) dal$i podklady nezbytné k certifikaci informacniho systému, vyplyvajici ze specifikace informacniho systému.

(3) Zada-li o provedeni certifikace informaéniho systému zpravodajska sluzba, uvede v Zadosti podle odstavce 1 a v
podkladech podle odstavce 2 pouze nezbytné udaje, které umozni Ufadu provedeni certifikace informacniho systému.

(4) Jako podklad pro certifikaci informaéniho systému muze Zadatel predlozit také vysledky dil€ich uloh v hodnoceni
nékterych komponent informac¢niho systému a v hodnoceni jednotlivych oblasti bezpe¢nosti uvedenych v § 3 odst. 1, provedenych
organem statu nebo podnikatelem na zakladé smlouvy o zajiSténi Cinnosti uzaviené s Uradem.

(5) V ramci certifikace informacniho systému se posuzuje vhodnost souboru opatfeni navrzenych pro dosazeni
bezpecnosti informacniho systému podle § 3, spravnost a Uplnost bezpe€nostni dokumentace informacniho systému a spravnost
realizace navrzeného souboru opatfeni v daném informacnim systému.

(6) Certifikace informacniho systému se provadi posouzenim podkladl pfedlozenych Zadatelem a provedenim
dodatec¢nych testl. Dodate¢né testy provadi Ufad v provoznim prostfedi hodnoceného informacéniho systému za spoluti€asti
Zadatele a v pfipadé potfeby dodavatele.

(7) Certifikaci informaéniho systému Ize provadét pribézné po ukoncéeni jednotlivych fazi vystavby informacéniho
systému nebo az po jeho celkovém dokonceni.

(8) Dojde-li v informaénim systému, ktery byl certifikovan a schvalen do provozu, ke zménam uvedenym v § 25 pism.
d), provadi se doplnujici hodnoceni informacniho systému v rozsahu potfebném k posouzeni provedenych zmén. V pfipadé
provadéni doplnujiciho hodnoceni informacniho systému se postupuje obdobné jako pfi provadéni certifikace informacniho
systému.
(9) Vzor certifikatu informacniho systému je uveden v pfiloze €. 1 této vyhlasky.
§25
Certifikacni zprava informaéniho systému
Certifikacni zprava obsahuje
a) orientacni popis informacniho systému,
b) podminky provozu informaéniho systému,
c) identifikaci pfipadnych pfijatelnych rizik souvisejicich s provozem informacniho systému a
d) typy zmén informaéniho systému, které vyzaduji provedeni doplfiujiciho hodnoceni informaéniho systému.
§ 26
Zadost o opakovanou certifikaci informaéniho systému a zputisob jejiho provedeni

(1) Zadost o opakovanou certifikaci informaéniho systému obsahuje

a) identifikaci Zadatele podle § 24 odst. 1 pism. a),

b) uplnou identifikaci vydaného certifikatu informacéniho systému obsahuijici jeho drzitele, evidenéni &islo, datum vydani a dobu
platnosti,

c) identifikaci informacéniho systému obsahujici jeho nazev, oznaceni verze a stupen utajeni utajovanych informaci, pro ktery byla
schvalena jeho zpUsobilost, a

d) jméno a prfijmeni kontaktniho pracovnika zadatele a kontaktni spojeni.

(2) Pokud Zadatel dolozi, Ze ke dni ukonCeni platnosti dosavadniho certifikatu bude informacni systém provozovan v
ramci podminek stanovenych v certifikacni zpravé, a Zadatel ani Urad neidentifikovali nova rizika pro informacni systém, vyda
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Urad certifikat na zakladé existujici bezpe&nostni dokumentace informaéniho systému a provedené kontroly bezpeé&nosti
informacniho systému.

(3) Pokud ke dni ukonéeni platnosti dosavadniho certifikatu provozovatel navrhuje zménu bezpecénostni politiky
informagniho systému, ptipadné byla identifikovana nova rizika pro informaéni systém, vyzada si Urad dopinéni nebo Gpravu
odpovidajicich &asti dokumentace a provede doplfiujici hodnoceni informagniho systému v rozsahu stanoveném Uradem. Pokud
informagni systém vyhovi stanovenym bezpe&nostnim podminkam, Utad vyda certifikat.

(4) V pfipadé, ze navrhované zmeény bezpecnostni politiky informacniho systému jsou podstatné pro celkovou
bezpecnost informacniho systému, bude Ufad postupovat jako v pfipadé nové certifikace.

CAST TRETI
KOMUNIKACNI SYSTEM
§27
Nalezitosti projektu bezpecnosti komunikaéniho systému
(1) Projekt bezpe€nosti komunika¢niho systému obsahuje tyto naleZitosti

a) bezpecnostni politiku komunikaéniho systému,
b) organizacni a provozni postupy provozovani komunika¢niho systému,
c) provozni smérnice pro bezpeénostni spravu komunikac¢niho systému a
d) provozni smérnice uzivatele komunikacniho systému.

(2) Bezpecnostni politika komunikaéniho systému vymezuje zplsob, jakym ma byt zajiSténa divérnost, integrita a
dostupnost utajované informace a odpovédnost uzivatele za jeho €innost v daném komunikaénim systému.

(3) Bezpecnostni politika komunikaéniho systému obsahuje souhrn zasad a pozadavkl v oblasti personalni,
administrativni, fyzické a komunikacni bezpe€nosti, stanovenych v zavislosti na stupni utajeni pfenasenych utajovanych informaci,
na vysledcich analyzy rizik komunikacniho systému a na zasadach a podminkach provozovani kryptografického prostfedku
uvedenych v certifikaéni zpravé kryptografického prostfedku.

(4) Organizacni opatfeni a provozni postupy provozovani komunikaéniho systému obsahuji
a) zpusob, jakym bude zajistén vykon kryptografické ochrany v souladu s certifikacni zpravou kryptografického prostredku,

b) pozadovanou strukturu spravy komunika¢niho systému a

c) organizaéni opatfeni a zasady provoznich postupd, jejichz naplfiovanim bude zajisténa ochrana utajovanych informaci
pfenasenych v komunika¢nim systému.

(5) Na zakladé bezpecnostni politiky komunikaéniho systému a organizacnich opatfeni a provoznich postupu
provozovani komunikagniho systému se zpracuji oddélené provozni smérnice pro bezpe€nostni spravu komunikaéniho systému
a provozni smérnice uzivatele komunika¢niho systému. Tyto smérnice musi obsahovat konkrétni provozni postupy pro zajisténi
bezpecnostni spravy komunikaéniho systému a vykonu kryptografické ochrany a musi stanovit odpovédnost pracovnikd spravy
komunika¢niho systému, pracovnik( kryptografické ochrany a uzivatel( k zajisténi ochrany utajovanych informaci.

§28
Zadost o schvaleni projektu bezpeénosti komunikaéniho systému

(1) Zadost o schvaleni projektu bezpe&nosti komunika&niho systému ptedklada organ statu nebo podnikatel, ktery bude
komunikacni systém provozovat.

(2) Zadost podle odstavce 1 obsahuje

a) identifikaci Zadatele podle § 24 odst. 1 pism. a),

b) jméno a pfijmeni kontaktniho pracovnika a kontaktni spojeni,

c) stupen a ¢islo osvédéeni podnikatele nebo kopii platného prohlaseni podnikatele, je-li Zadatelem podnikatel,

d) nazev a stru€ny popis ucelu a rozsahu komunikacniho systému véetné stanoveni jeho béznych provoznich funkci,

e) stupen utajeni utajovanych informaci, se kterymi bude komunikaéni systém nakladat, a

f) identifikaci dodavatele jednotlivych komponent komunikacniho systému majicich vliv na bezpe€nost komunikacniho systému,

podle § 24 odst. 1 pism. a) bodu 1 nebo 2, a stupen utajeni, pro ktery bylo vydano dodavateli osvédceni podnikatele nebo kopii
platného prohlaseni podnikatele.
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(3) K zadosti podle odstavce 2 se v pribéhu schvalovani pfikladaji jednotlivé ¢asti projektu bezpecnosti komunikacniho
systému podle § 27 odst. 3.

(4) Zada-li o schvaleni projektu bezpeénosti komunikaéniho systému zpravodajska sluzba, uvede v Zadosti podle
odstavce 2 a v podkladech podle odstavce 3 pouze nezbytné uUdaje, které umozni Ufadu schvéleni projektu bezpecnosti
komunikaéniho systému.

§29
Zpusob a podminky schvalovani projektu bezpeénosti komunika¢niho systému

(1) V rédmci schvalovani projektu bezpecnosti komunikaniho systému se posuzuje vhodnost souhrnu zédsad a
pozadavku v oblasti personalni, administrativni, fyzické a komunikacni bezpec¢nosti podle § 27 odst. 3 a organizacnich opatfeni
a provoznich postupll provozovani komunikaéniho systému podle § 27 odst. 4, navrzenych pro dosaZeni bezpecnosti
komunikacniho systému, a spravnost a Uplnost provoznich smérnic podle § 27 odst. 5.

(2) Schvalovani projektu bezpe¢nosti komunikacniho systému se provadi posouzenim podkladd pfedlozenych
Zadatelem a provedenim kontroly realizace projektu bezpecénosti komunika¢niho systému Ufadem v provoznim prostredi
schvalovaného komunikaéniho systému.

(3) Schvalovani projektu bezpecnosti komunikac¢niho systému Ize provadét prabézné po ukonceni jednotlivych fazi
vystavby komunikaéniho systému nebo az po jeho celkovém dokonéeni, podle pozadavku zadatele.

(4) Jestlize se pfi schvalovani projektu bezpecnosti komunikacniho systému zjisti zpusobilost hodnoceného
komunikacniho systému pro nakladani s utajovanymi informacemi, bude Zadateli pisemné zaslano schvaleni projektu bezpecnosti
komunikaéniho systému.

(5) Dojde-li v komunikaénim systému k zavaznym zménam, které maji vliv na celkovou bezpecénost tohoto
komunikaéniho systému, provadi se dopliujici hodnoceni komunika¢niho systému v rozsahu potfebném k posouzeni

provedenych zmén. V pfipadé provadéni dopliujiciho hodnoceni komunikacéniho systému se postupuje obdobné jako pfi
schvalovani projektu bezpe€nosti komunikacniho systému.

CAST CTVRTA
KOMPROMITUJICi VYZAROVANI

HLAVA |
ELEKTRICKA A ELEKTRONICKA ZARIZENI, ZABEZPECENA OBLAST NEBO OBJEKT

§ 29a

Kompromitujici vyzafovani je vyzafovani elektrickych a elektronickych zafizeni, které by mohlo zpUsobit unik utajované
informace stupné utajeni Prisné tajné, Tajné nebo Divérné.

§30
Zadost o ovéreni zplisobilosti elektrickych a elektronickych zafizeni, zabezpeéené oblasti nebo objektu

(1) Zadost o ovéfeni zpUsobilosti elektrickych a elektronickych zafizeni, zabezpedené oblasti nebo objektu k ochrané
pfed Unikem informaci kompromitujicim vyzafovanim obsahuje

a) identifikaci zadatele podle § 24 odst. 1 pism. a),

b) jméno a pfijmeni kontaktniho pracovnika a kontaktni spojeni,
c) identifikaci elektrického nebo elektronického zafizeni, zabezpecené oblasti nebo objektu, jehoz zpisobilost ma byt ovéfena, a

d) stupeni utajeni utajovanych informaci, které budou v elektrickém nebo elektronickém zafizeni, zabezpecené oblasti nebo
objektu zpracovavany.

(2) K zadosti mlze byt pfilozena zprava o vysledku hodnoceni zplsobilosti elektrického nebo elektronického zafizeni,
zabezpecené oblasti nebo objektu k ochrané pred Unikem utajované informace kompromitujicim vyzafovanim, provedeného
organem statu nebo podnikatelem na zékladé smlouvy o zajiSténi €innosti uzaviené s Ufadem.

(3) Podminky hodnoceni a pouzivani elektrickych a elektronickych zafizeni, zabezpecené oblasti nebo objektu k
ochrané utajovanych informaci pfed unikem utajované informace kompromitujicim vyzafovanim stanovi Urad v bezpecnostnich
standardech.

§ 31

Zpusob hodnoceni zptisobilosti elektrickych a elektronickych zafizeni, zabezpecené oblasti nebo objektu
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(1) Hodnoceni zpusobilosti elektrickych a elektronickych zafizeni z hlediska uniku utajované informace kompromitujicim
vyzafovanim se provadi méfenim urovni vyzafovaného elektromagnetického pole a porovnanim naméfenych hodnot s
bezpecnostnimi standardy.

(2) Hodnoceni zplsobilosti zabezpecené oblasti nebo objektu k ochrané pfed unikem utajované informace
kompromitujicim vyzafovanim se provadi méfenim jeho dtlumovych vlastnosti a porovnanim naméfenych hodnot s
bezpecnostnimi standardy.

(3) Jsou-li v pribéhu hodnoceni zpUsobilosti elektrickych a elektronickych zafizeni, zabezpecené oblasti nebo objektu
zjistény nedostatky, vyzve Ufad Zadatele k jejich odstranéni.

(4) O prubéhu a vysledcich hodnoceni zplsobilosti elektrickych a elektronickych zafizeni, zabezpecené oblasti nebo
objektu k ochrané pfed unikem utajované informace kompromitujicim vyzafovanim vypracuje Ufad zpravu a vysledek pisemné
oznami zadateli.

HLAVA Il
STINICI KOMORA
§32

(1) Stinici komorou je uzavieny stinény prostor zabrarujici Sifeni elektromagnetického, optického a akustického
vyzafovani mimo tento prostor.

(2) K ochrané utajovanych informaci pfed jejich inikem kompromitujicim elektromagnetickym vyzafovanim se pouziva
stinici komora certifikovana Ufadem. Podminky hodnoceni stinici komory k ochrané utajovanych informaci stanovi Ufad v
bezpecnostnich standardech.
Certifikace stinici komory
§33
Zadost o certifikaci stinici komory

(1) Zadost o certifikaci stinici komory obsahuje

a) identifikaci Zadatele podle § 24 odst. 1 pism. a),

b) jméno a pfijmeni kontaktniho pracovnika zadatele a kontaktni spojeni,
c) stupen a ¢islo osvédéeni podnikatele nebo kopii platného prohlaseni podnikatele, je-li Zadatelem podnikatel,
d) oznacéeni a umisténi stinici komory a

e) identifikaci vyrobce stinici komory, podle § 24 odst. 1 pism. a) bodu 1 nebo 2.

(2) K zadosti mize byt pfilozena zprava o vysledku hodnoceni stinici komory, provedeného organem statu nebo
podnikatelem na zakladé smlouvy o zajisténi ¢innosti uzaviené s Ufadem. Ke dni podani zadosti o certifikaci stinici komory nesmi
byt jeji vysledek hodnoceni uvedeny v pfilozené zpravé starsi 6 mésicu.

§34
Zpusob a podminky provadéni certifikace stinici komory

(1) Certifikace stinici komory se provadi méfenim dtlumovych vlastnosti stinici komory a jejich porovnanim s
bezpecnostnimi standardy. Méfeni stinici komory se provadi za spoluucasti Zadatele a v pfipadé potfeby i dodavatele stinici
komory.

(2) O priib&hu a dil&ich vysledcich certifikace stinici komory vypracuje Urad zpravu.

(3) Vzor certifikatu stinici komory je uveden v pfiloze €. 2 této vyhlasky.

§35
Certifikacni zprava stinici komory

Certifikacni zprava stinici komory obsahuje
a) orientacni popis stinici komory, jejiho umisténi a ucelu jejiho pouzivani,

b) podminky provozu stinici komory a

c) typy zmén, které vyzaduji provedeni opakované certifikace stinici komory.

§ 36
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Zadost o opakovanou certifikaci stinici komory a zptsob jejiho provedeni
(1) Zadost o opakovanou certifikaci stinici komory obsahuje

a) identifikaci Zadatele podle § 24 odst. 1 pism. a),

b) uplnou identifikaci vydaného certifikatu stinici komory obsahujici jeho drzitele, evidenéni €islo, datum vydani a dobu platnosti,
c) identifikaci certifikované stinici komory obsahujici jeji nazev, typové oznaceni, variantni provedeni a umisténi a
d) jméno a pfijmeni kontaktniho pracovnika Zadatele a kontaktni spojeni.

(2) K zadosti muze byt pfilozena zprava o vysledku hodnoceni stinici komory, provedeného organem statu nebo
podnikatelem na zakladé smlouvy o zajisténi Cinnosti uzaviené s Uradem, podle § 33 odst. 2.

(3) Pokud zadatel doloZi, Ze ke dni ukonCeni platnosti dosavadniho certifikatu stinici komory nedochazi ke zménam
podminek podmirujicich platnost vydaného certifikatu, Urad vyda certifikat.

] (4) Pokud ke dni ukonceni platnosti certifikatu stinici komory Zadatel nemuze dolozit skuteénosti uvedené v odstavci 3,
Urad provede doplriujici hodnoceni stinici komory, a pokud ovéfi zpusobilost stinici komory k ochrané utajovanych informaci,
vyda certifikat. V pfipadé podstatnych zmén podminek provozu stinici komory se postupuje jako pfi nové certifikaci.
CAST PATA
NALEZITOSTI ZADOSTI ORGANU STATU NEBO PODNIKATELE O UZAVRENi SMLOUVY O
ZAJISTENI CINNOSTI

§37

Zadost o uzavieni smlouvy o zajisténi &innosti obsahuje

a) identifikaci Zadatele podle § 24 odst. 1 pism. a),
b) stuperi a &islo osvédéeni podnikatele nebo kopii platného prohlaseni podnikatele, je-li Zadatelem podnikatel,
c) jméno a prijmeni kontaktniho pracovnika zadatele a kontaktni spojeni,

d) identifikaci pfisluSného odborného pracovisté zadatele (pfedmét ¢innosti a podrobna specifikace umisténi povéfovaného
pracovisté, jméno a pfijmeni kontaktniho pracovnika a kontaktni spojeni),

e) specifikace ¢innosti, které maji byt provadény podle smlouvy,

f) personalni pfedpoklady pracovisté k provadéni pozadovanych ¢&innosti (jméno, pfijmeni a kvalifikace vedouciho pracovnika
odborného pracovisté, jména a pfijmeni ostatnich odbornych pracovnikid pracovisté a jejich kvalifikace),

g) prohlaseni odpovédné osoby o Urovni fyzické, personalni a administrativni bezpecnosti, ktera je zajisténa pro odborné
pracovisté,

h) stuperi a evidenéni &islo certifikatu informaéniho systému, pokud je pouziti certifikovaného informaéniho systému potfebné pro
provadéni ¢innosti podle smlouvy, a

i) vybavenost odborného pracovisté technickym zafizenim potfebnym pro provadéni ¢innosti podle smlouvy.
CAST SESTA

PODMINKY BEZPECNEHO PROVOZOVANI KOPIROVACIHO ZARIZENI, ZOBRAZOVACIHO
ZARIZENI NEBO PSACIHO STROJE S PAMETI

§38
(1) Bezpecného zpracovani utajovanych informaci v elektronické podobé v zafizeni, které neni soucasti informacniho
nebo komunikacniho systému, zejména v psacim stroji s paméti a v zafizeni umoznujicim kopirovani, zaznam nebo zobrazeni
utajované informace anebo jeji pfevod do jiného datového formatu, se v zavislosti na stupni utajeni utajovanych informaci
dosahuje uplatnénim souboru opatfeni z oblasti
a) personalni bezpec¢nosti,

b) fyzické bezpecnosti,

c) administrativni bezpecnosti a organizacnich opatfeni a
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d) ochrany utajované informace pfed jejim unikem kompromitujicim vyzafovanim.

(2) Zatizeni podle odstavce 1, ktera se pouzivaji pro zpracovani utajovanych informaci stupné utajeni Divérné nebo
vy$$iho, musi byt zabezpecena proti Uniku utajované informace kompromitujicim vyzafovanim. Pfi ovéfovani zpusobilosti
kopirovaciho zafizeni, zobrazovaciho zafizeni nebo psaciho stroje s paméti k ochrané utajované informace pfed jejim Unikem
kompromitujicim vyzafovanim se postupuje podle § 31.

(3) Zafizeni podle odstavce 1 musi byt umisténa do prostoru, ve kterém je zajisténa jejich fyzicka ochrana pred
neopravnénym pfistupem, posSkozenim a ovlivnénim. Tento prostor je vymezen definovanymi prvky ochrany s vhodnymi
kontrolami vstupu a bezpecnostnimi bariérami. Podle charakteru zafizeni se na zakladé analyzy rizik stanovuje, zda musi byt
umisténo v zabezpecené oblasti nebo v objektu, a pozadovana kategorie zabezpecené oblasti. Analyza rizik stanovi pro zranitelna
mista zafizeni pravdépodobnost realizace moznych hrozeb a odhad jejich nasledku.

(4) Zatizeni podle odstavce 1 musi byt fyzicky chranéna pfed bezpeénostnimi hrozbami a riziky prostfedi.

(5) Umisténi zafizeni podle odstavce 1 musi byt provedeno tak, aby zamezovalo nepovolané osobé odezirat utajované
informace.

(6) Se zafizenim podle odstavce 1 obsahujicim zabudované nosi¢e utajovanych informaci nebo jiné komponenty
umoznujici uchovani utajovanych informaci a s psacim strojem s paméti musi byt spojena informace o stupni utajeni informaci
uchovavanych na téchto nosi¢ich, komponentach a pamétech. Tato informace mize byt vyjadfena na Stitku pfipevnéném k
zafizeni, stanovena v bezpecnostni provozni smérnici nebo byt vyjadiena jinym vhodnym zplUsobem. Nosi¢e utajovanych
informaci zabudované do zafizeni a jiné komponenty umoznujici uchovani utajovanych informaci musi byt evidovany a oznaceny
stupném utajeni nejpozdéji po jejich vyjmuti z daného zafizeni.

(7) Servisni ¢innost pro zafizeni podle odstavce 1 se musi organizovat tak, aby nebyla ohrozena bezpecnost
utajovanych informaci. Z nosi¢t utajovanych informaci a komponent pfistupnych pfi servisni ¢innosti musi byt vymazany
utajované informace podle § 15, jinak nesmi byt pfedmétem servisni ¢innosti.

CAST SEDMA

UCINNOST

§ 39
Tato vyhlaska nabyva ucinnosti dnem 1. ledna 2006.
Reditel:
Mgr. Mares v. r.

Priloha 1

NARODNI BEZPECNOSTNI URAD

Post. prihr. 49
150 06 Praha 56

Narodni bezpeénostni urad vydavéa podle § 46 zakona &. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpecnostni zpusobilosti

CERTIFIKAT
informac¢niho systému

Eviden¢ni ¢islo: .....

(ndzev, verze)

Drzitel certifikatu:

Sidlo/misto trvalého pobytu/adresa: IC/rodné &islo:

Tento certifikdt potvrzuje ové&f¥eni a schvaleni zplsobilosti
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informa¢niho systému k nakladdani s utajovanou informaci
do a vcCetné stupné utajeni

Platnost od:
Platnost do:

Otisk ufedniho razitka
Podpis opravnéného zastupce
Datum vydani:

P¥ilohy:

Ptiloha 2

NARODNI BEZPECNOSTNI URAD

Post. prihr. 49
150 06 Praha 56

Narodni bezpecénostni uG¥ad vydava podle § 46 zakona &. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpecnostni zplsobilosti

CERTIFIKAT
stinici komory

Eviden¢ni ¢islo: .....

nazev, typové oznaceni
’ y

Drzitel certifikatu:

Sidlo/misto trvalého pobytu/adresa: IC/rodné &islo:

Vyrobce stinici komory:
Sidlo/misto trvalého pobytu/adresa: IC/rodné &islo:

Tento certifikdt potvrzuje zpusobilost stinici komory
k ochrané pred unikem utajované informace kompromitujicim
vyzatovanim do a vcéetné stupné utajeni

Platnost od:
Platnost do:

Otisk ufedniho razitka
Podpis opravnéného zastupce
Datum vydani:

P¥ilohy:
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Priloha 3
FYZICKA BEZPECNOST INFORMACNICH SYSTEMU (IS)

1.1. ZPRACOVAVANI DAT

1.1.1. Danou c¢éasti informac¢niho systému mohou byt utajované
informace pouze zobrazeny a zpracovavany nebo prenaseny:
SS1 = 4 body

hodnot parametru SS1 vztazenych k jednotlivym ¢astem informacniho systému.

. 1.2, UKLADANI UTAJOVANYCH INFORMACI NA POCITACOVYCH MEDIICH (VESKERA NEVOLATILNI
PAMETOVA MEDIA)

Prostory, v nichz jsou informacni systémy pouzivany pro ukladani utajovanych informaci stupné utajeni Vyhrazené a
vys$8i, musi byt zfizeny jako zabezpecené oblasti.

1.2.1. UloZenéad data jsou Sifrovana certifikovanym
kryptografickym prostfedkem

Kromé parametru SS1, ktery se vztahuje na uloZena zasifrovana data, je nutné také pracovat s parametrem S1
kryptografického prostfedku.

1.3. IDENTIFIKACE A AUTENTIZACE UZIVATELE
1.3.1. Identifikace jménem a autentizace predmétem s Sifrovanym
obsahem a prenosem:
SS2 = 4 body
Kryptografické mechanismy ptedmétu pouZivaného pro autentizaci musi byt certifikované Uradem.
Tento zpUsob autentizace tvofi bezpe€nostni ekvivalent zamku Uschovného objektu typu 4.

1.3.2. Identifikace jménem a autentizace predmétem
s Sifrovanym obsahem:

Kryptografické mechanismy pfedmétu pouZivaného pro autentizaci musi byt certifikované Uradem.

Tento zpUsob autentizace tvofi bezpe€nostni ekvivalent zamku Uschovného objektu typu 3.

1.3.3. Identifikace jménem a autentizace predmétem
SS2 = 2 body

PFedmét pouZivany pro autentizaci musi byt schvalen Uradem v ramci certifikace informagniho systému.

Tento zpUsob autentizace tvofi bezpe€nostni ekvivalent zamku Uschovného objektu typu 2.



1.3.4. Identifikace jménem a autentizace heslem

Minimalni délka a zplisob vytvareni hesla musi byt schvalen Uradem v ramci certifikace informaéniho systému.
Tento zpusob autentizace tvofi bezpe¢nostni ekvivalent zamku Gschovného objektu typu 1.

Z bodovych hodnot SS1 a SS2 ziskanych podle bodu 1.1. nebo 1.2. a bodu 1.3. této pfilohy se vypocita hodnota S1:

Hodnotu SS1 a SS2 Ize pouzit do tabulky bodovych hodnot nejnizsi miry zabezpeceni zabezpecené oblasti nebo
jednaci oblasti.

1) § 34 zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zplsobilosti.

2) § 35 zakona ¢&. 412/2005 Sb.

3) Naptiklad CSN ISO/IEC 15408 Kritéria pro hodnoceni bezpe&nosti IT.
4) Vyhlaska ¢. 524/2005 Sb., o zajisténi kryptografické ochrany utajovanych informaci.
5) Vyhlaska €. 529/2005 Sb., o administrativni bezpeénosti a o registrech utajovanych informaci.

6) Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakonu, ve znéni pozdéjSich predpisu.
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