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VYHLASKA
ze dne 11. prosince 2013,

kterou se méni vyhlaska €. 432/2011 Sb.,
o zajisténi kryptografické ochrany utajovanych informaci

Narodni bezpelCnostni ufad stanovi podle § 44 a § 53 pism. j) zakona
€. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec€nostni zpusobilosti, ve
znéni zakona ¢&. 255/2011 Sb.:

Cl. |
Vyhlaska €. 432/2011 Sb., o zajisténi kryptografické ochrany, se méni takto:

1.V § 2 se na konci textu pismene e) doplriuji slova ,anebo jejich kombinace®.

2.V § 2 se na konci textu pismene i) doplfuji slova ,nebo dalSi nezbytny prostfedek
a material pro zajisténi funkce a bezpecného provozovani kryptografického
prostfedku®.

3.V § 8 odst. 1 se slova ,stanovi bezpecnostni standardy [§ 2 pism. j) zakona] a“
zrusuiji.

4.V § 8 odst. 3 se za slovo ,mobilniho® vkladaji slova ,a rozmistitelného®.
5.V § 8 odst. 5 se Cislo 3 nahrazuje €islem 5.

6.V § 9 se doplruje odstavec 3, ktery zni:

,(3) Dalsi nezbytny prostfedek a material pro zajisténi funkce a bezpecného
provozovani kryptografického prostfedku a pozadavky na jeho pouzivani stanovi
certifikacni zprava kryptografického prostfedku..

7.V nadpisu § 12 se slovo ,materialu“ nahrazuje slovy ,prostfedku a materialu
k zajisténi funkce kryptografického prostredku®.

8. V § 12 se odstavec 4 zrusuje.

9.V § 13 odst. 1 se slova ,kde kryptograficky dokument vznikl, misto“ nahrazuji slovy
»,misto, kde kryptograficky dokument vznikl*.



10. V § 15 se slova ,kde kryptograficky dokument vznikl“ nahrazuji slovy ,misto, kde
kryptograficky dokument vznikl a datum vyhotoveni“ a za slovo ,zaevidovan“ se
vkladaji slova ,v administrativnich pomuckach podle § 17 odst. 1 pism. a)"“.

1.V § 17 odst. 1 pism. c) se za slovo ,pomucek® vkladaji slova
» » provozni dokumentace®.

12.V § 17 se za odstavec 2 vklada novy odstavec 3, ktery zni:

,(3) Na administrativni pomucce podle odstavce 1 pism. a) se pfred vzetim do
uzivani uvede nazev organu statu, pravnické osoby nebo podnikajici fyzické osoby
nebo otisk jejich razitka, evidencéni Cislo, datum zaevidovani a podpis odpovédné
osoby nebo ji povéfené osoby nebo bezpecnostniho feditele nebo jim povérené
osoby. Osoba, ktera je povéfena vedenim administrativni pomlcky nemulze byt
totozna s osobou povérenou k podpisu..

Dosavadni odstavce 3 az 5 se oznacuji jako odstavce 4 az 6.

13.V § 17 odst. 4 se slova ,bezpecnostniho feditele nebo osoby povéfené k podpisu
odpovédnou osobou® nahrazuji slovy ,odpovédné osoby nebo ji povéfené osoby
nebo bezpec€nostniho feditele nebo jim povéfené osoby“ a na konci odstavce se
doplnuje véta: ,Osoba, ktera je povéfena vedenim administrativni pomicky nemuze
byt totoZzna s osobou povérfenou k podpisu.©.

14.V § 17 odst. 6 se slova ,slovem ,KRYPTO* nahrazuji slovy ,slovy
,KRYPTOGRAFICKA OCHRANA*“.

15.V § 20 odst. 1 se za slovo ,dokument® vkladaji slova ,v listinné podobé“ a na
konci odstavce se dopliuje véta: ,Pro potifeby dalSi manipulace s kryptografickym
dokumentem jej lze preevidovat do administrativnich pomuicek kryptografické
ochrany ur€enych k jeho evidenci.”.

16. V § 20 odst. 2 se za slovo ,dokument® vkladaji slova ,v nelistinné podobé&“ a na
konci textu véty prvni se doplriuji slova ,ur€enych k jeho evidenci®.

17.V § 20 odst. 4 se v uvodni €asti ustanoveni za slovo ,dokumentu® vkladaji slova
,V listinné podobé“.

18.V § 22 se Cisla ,4“ a ,5* nahrazuiji Cisly ,5“ a ,6"“.
19.V § 24 odst. 3 pism. b) se slova ,nebo k tomu urCené manipulacni karty”

nahrazuji slovy ,, , evidenéni karty nebo k tomu ur€ené administrativni pomucky podle
§ 17 odst. 2 véty druhé®.



20.V § 25 odst. 1 se slova ,oznaceni slovem ,KRYPTO"“ nahrazuji slovy ,napis
,OTEVRE POUZE POVERENY PRACOVNIK KRYPTOGRAFICKE OCHRANY*.

21.V § 26 pism. b) se slova ,ochrany a“ nahrazuji slovy ,ochrany nebo®.

22.V § 26 se na konci pismene d) teCka nahrazuje ¢arkou a doplfiuje se pismeno e),
které zni:

,€) elektronicky pfenos kryptografického dokumentu se uskuteCni v informacnim
systému, ktery je certifikovan Ufadem a je pro takovy prenos uréen.”.

23.V § 28 se doplriuji odstavce 8 a 9, které znéji:

.(8) Pokud odesilatel pFepravuje kryptografickou zasilku k adresatovi
prostfednictvim spravce kryptografického materialu, ktery nema opravnéni
seznamovat se s obsahem kryptografické zasilky (dale jen ,prostfednik®), odesilatel

a) vypravi kryptografickou zasilku pro adresata a vyhotovi pruvodni list podle
odstavce 4, ktery vlozZi do obalky s udaji odesilatele a adresata,

b) vyhotovi privodni list pro prostfednika, ktery obsahuje pouze identifikaCni
oznaceni kryptografické zasilky pro prostfednika,

c) obalku s adresou adresata a pruavodni list pro prostfednika vlozi spole¢né
s kryptografickou zasilkou do pfenosné schranky pro prostfednika a preda ji
k pfepraveé.

(9) Pfi pfijmu kryptografické zasilky prostfednik

a) otevie prenosnou schranku pro prostfednika a provede kontrolu, zda neni
kryptograficka zasilka porusena,

b) vyhotovi pravodni list pro adresata, ktery obsahuje pouze identifikaéni oznaceni
kryptografické zasilky pro adresata, ktery viozi do obalky s udaji prostfednika
a adresata,

c) obalku s adresou adresata a prlvodni list pro adresata vlozi spole¢né
s kryptografickou zasilkou do pfenosné schranky a pfeda ji k preprave..

24.V § 29 odst. 1 vété prvni se slova ,vyznaCeno oznaceni slovem ,KRYPTO*
nahrazuji slovy ,napis ,OTEVRE POUZE POVERENY PRACOVNIK
KRYPTOGRAFICKE OCHRANY* a ve vété druhé se slova ,oznadeni slovem
LKRYPTO“ nahrazuji slovem ,napis®.



Cl. Il
Prechodné ustanoveni

Administrativni pomUcky oznacené podle § 17 odst. 5 vyhlasky €. 432/2011
Sb., ve znéni u€inném pfede dnem nabyti ucinnosti této vyhlasky, se nejpozdéji do 6
mésict ode dne nabyti ucinnosti této vyhlaSky oznaci podle § 17 odst. 6 vyhlasky
€. 432/2011 Sb., ve znéni ucinném ode dne nabyti uCinnosti této vyhlasky.

Cl.
Uéinnost

Tato vyhlaska nabyva ucinnosti dnem 1. ledna 2014.

Reditel:



