(Automated Tool for Security Settings)

Zkracena verze.

1. Instalace nastroje

Skript je distribuovan v archivu skript.7z a je chranén heslem: nukib, a to z divodu
,ochrany“ pfed emailovymi servery, které kontroluji obsah archivi. Vzhledem k tomu, Ze skript
je ve formatu .bat, nebyl by vétSinou serverl doru€en. Nyni je dostupny na strankach
www.nukib.cz, coz je jistéjSi varianta nez zaslani emailem.

Archiv skript.7z je nutné rozbalit do predem vytvorené slozky C:\nukib, z jiného
umisténi by skript nebyl funkéni. Archiv obsahuje dva soubory:

- prislo-od-nukib — obsahuje pomocné soubory pro béh skriptu,

- prave-tlacitko-spustit-jako-spravce.bat — skript samotny.

Tak jak nazev napovida, je nutné skript spoustét s opravnénim spravce (administratora),
tj. pod uétem spravce, a jesté zvolit moznost — W Spustit jako spravce.

1.1. Minimalni softwarové predpoklady pro spusténi skriptu

Operaéni sytétm Windows 10: Pro, Enterprise, Education (64 bit) 21H1, build 19043.
(Minimalné, ale nezaru¢ené od buildu 17063.)

Pokud va$e organizace vyuziva vlastni, upravené, pfipadné automatizované nastroje pro
instalaci operaénich systému, pak je pro instalaci pocitate, ktery ma byt certifikovan
nepouzivejte.

2. Nastaveni OS

Skript provadi kompletni nastaveni (O podle dokumentu
,10_Bezpecnostni_dokumentace V*“, ¢lanek 12-33, pfipadné ,Win_10 Sec Set V42 F“
Dale jsou citovany polozky z tohoto dokumentu. PfiCemz u poloZek doporu¢eného nastaveni
v ¢lanku 2.1. neumoziuje Upravu nastaveni polozky v ¢lanku 2.2. muze uzivatel zménit
docCasné nebo trvale.

2.1. Nedovoli upravu uzivatelem a nastavuje:

(T24) Povolit instalaci zafizeni s témito identifikaénimi €isly zarizeni
Default: ---
NUKIB: Zakazat / povolit

(T35) (T36) Disketové jednotky: Odeprit opravnéni ke €éteni / zapisu
Default: ---
NUKIB: Povoleno / zakdzano

(T40) VSechny tridy vymeénitelného ulozisté: Odeprit veSkera opravnéni

Default: ---
NUKIB: Povoleno / zakazano
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(T43) (T44) Paskové jednotky: Odepfrit opravnéni ke ¢teni / zapisu
Default: ---
NUKIB: Povoleno / zakazano

(T45) (T46) ZaFizeni WPD: Odepfit opravnéni ke ¢teni / zapisu
Default: ---
NUKIB: Povoleno

2.2. Dovoli upravu uzivatelem (trvale nebo do¢asné):

(002) Maximalni stari hesla
Default: 42

NUKIB varianta 1: 90 dnul
NUKIB varianta 2: 730 dnd

(003) Minimalni délka hesla

Default: 0 znaku

NUKIB varianta 1: uzivatelsky uéet 9 znaku, (administratorsky uéet 12 znak()
NUKIB varianta 2: uZivatelsky Géet 12 znakd, (administratorsky ucet 14 znaki)

(008) Prahova hodnota pro uzaméeni ucétu

Default: 0 chybnych pokust o pfihlaSeni

NUKIB varianta 1: 3 chybné pokusy

NUKIB varianta 2: 7 chybnych pokusti

U polozek (002), (003) a (008) mlze uzivatel zvolit variantu 1 nebo 2, kombinace variant u
jednotlivych poloZzek neni mozna.

(T26) Zakazat instalaci vymeénitelnych zafizeni

Default: ---

NUKIB: Povolit / Zakazat

Tato poloZka je ménéna volbou 5 v menu skriptu, a to jen doCasné pro skriptem fizené pfidani
dalsiho USB disku.

(T27) Zakazat instalaci zafrizeni nepopsanych v jinych nastavenich zasad

Default: ---

NUKIB: Povolit / Zakazat (v souladu s bezpe&nostni politikou IS)

Tato polozka je ménéna volbou 7 v menu skriptu, a to jen do€asné pro skriptem fizené pfidani
dalSiho USB zafizeni (mys$, klavesnice, ...)

(T30) (T31) Disk CD a DVD: Odeprit opravnéni ke ¢teni / zapisu

Default: ---

NUKIB: Povoleno / zakazano (v souladu s bezpe&nostni politikou IS)

Po na nastaveni skriptem povoleno, ale je mozné volbou 3 v menu skriptu zménit trvale na
zakazano. Polozky (T30) a (T31) se méni spole€né&, neni mozné nastavit samostatné.

(T38) (T39) Vymeénitelné disky: Odepfrit opravnéni k zapisu / éteni

Default: ---
NUKIB: Povoleno / zakazano
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Po nastaveni skriptem povoleno, ale je mozné volbou 4 v menu skriptu zménit trvale na
zakazano. Polozky (T38) a (T39) se méni spole€né&, neni mozné nastavit samostatné.

3. Prace se skriptem

Moznosti skriptu mizeme rozdélit na tfi zakladni Grovné:

a) Nastaveni systému podle doporuéeni vySe jmenovaného dokumentu
b) Dodate¢né nastaveni — Upravu nastaveni

c) Kontrolu a generovani soubor( k posouzeni nastaveni pro NUKIB

Administrator: WIN-10-12/2021 - o X

C - jak HW tak
o ¥ sk sk sk ok ok ok ok ok sk ok ok ok ok ok sk sk ok ok okok ok ok ok ok ok ok
)i muzete:|
* 1 - Provest nastaveni pocitace podle doporuceni NUKIB a generovat kontrolni soubor.
* 2 - Pouze generovat kontrolni soubor k odeslani na NUKIB

Dalsi moznosti jsou:

*
*
*
Zakazat/povolit cteni/zapis z CD/DVD. K
Zakazat/povolit cteni/zapis z USB disku. OVO *
Instalace (pridani/odebrani) USB disku. 2 ks *
Zobrazeni informaci: PC, 0S, BIOS, USB disky, ... *
Instalace (pridani) USB zarizeni (mys, klavesnice, ...) Ne bezdratove. *
Analyza - kontrola nastaveni *
Obnova sluzeb systemu - jen v pripade nefunkcnosti uzivatelskych programu. %

*

*

g - Ulozeni logu do c:\Zaloha_log (Nasledne prekopirujte na USB disk pro archivaci)
m - Bezpecne mazani USB disku, viz. Bezpecnostni dokumentace - Bezpecne mazani
* @ - Konec / Okno nezavirejte - ukoncete volbou © /

stk kot ok kb ok ok kol sk o ok okok sk kil ko kokok okl ki o okok sk ko ok ok ok o ok sk stk s kokok ok ko sk ok skok sk koo ok ok ok ok o

*
*
*
*
*
*

Vase zadani?

Zakladni obrazovka skriptu

3.1. Nastaveni systému

Systém nastavujte az po kompletni instalaci systému, HW pfisluSenstvi i uzivatelského
SW.

Nastaveni systému se provadi volbou 1. Nasleduje:

- informace o zalohovani nastaveni sluzeb systému,

- smazani nepotifebnych aplikaci integrovanych do systému,

- dotaz na volbu politiky hesel,

- informace o tom, ze vSichni uzivatelé budou muset pfi dal§im pfihlaseni zménit heslo,

- dotaz na povoleni nebo zakazani v systému vestavéného uctu spravce (admin_root),

Pro malé systémy se slou¢enou funkci provozniho a bezpecnostniho spravce
doporuéujeme tento ucet povolit. PFfi povoleni ucltu je vygenerovano silné heslo, které
s nazvem uctu zapisSte a ulozZte v trezoru. Heslo neni utajovanou informaci ve smyslu zakona
C. 412/2005 Sh., ale musi byt chranéno jako utajovana informace takového stupné utajeni jako
je stupen utajeni informaci, ke kterym umoZzni pristup.

- dotaz na povoleni &teni a zapisu z CD/DVD,

- dotaz na povoleni &teni a zapisu z USB disku,

strana3z5



- pfi povoleni zapisu a ¢teni z USB — dotaz na okamzité nebo odlozené pfidani USB
disk do systému,

Skript ze systému odebral vdechny drive vioZzené USB disky a nyni nebo pozdéji musite

pomoci skriptu disky opét pfidat (nainstalovat). Jinak zadny USB disk nebude funkcni.

Nyni se pfedpoklada, ze pouZzivate k pfenosu skriptu do nastavovaného pocitacte USB

disk, ktery budete nasledné vyuzivat, a proto ho do systému muzete pridat.

- dotaz na pfidani dalSiho USB disku,

- drzte se pokynU skriptu a pfidejte nyni nebo pozdéji vSechny USB disky,

Veskeré USB disky, které budou v systému pfidany, musi byt evidovany. Pro instalace

SW, aktualizace, ... zaevidujte a pouZivejte vyluéné neutajovany USB disk.

- informace o generovani kontrolniho souboru.

Soubory odeslat-na-nukib a odeslat-datovou-schrankou.txt byly vygenerovany do slozky

C:\nukib. Pokud timto vaSe nastaveni pocitaCe skoncilo, pak soubor odeslat-na-nukib

odeslete emailem na NUKIB a soubor odeslat-datovou-schrankou.txt odes$lete datovou

schankou, ISDN: zzfnkp3 spole¢né s dokumentaci k vasemu systému. Ale pokud budete

provadét dalsi nastaveni — povolovat ¢teni zapis CD/DVD/USB, pfidavat USB disky nebo

USB zafizeni, tak jsou tyto soubory smazany a je nutné je vygenerovat znovu volbou 2.

3.2. Dodate¢né nastaveni

Pro dodate¢né nastaveni jsou k dispozici volby:

3 - Muzete zakazat/povolit ¢teni/zapis z CD/DVD — toto nastaveni je trvalé (do dalSi
zmény) a musi se shodovat s dokumentaci k vaSemu systému.

4 - Mlzete zakazat/povolit ¢teni/zapis z USB disku — toto nastaveni je trvalé (do dalSi
zmény) a musi se shodovat s dokumentaci k vaSemu systému.

V nékterych pfipadech, ale v souladu s dokumentaci muze spravce systému povolit
Cteni/zapis jen doCasné, napfiklad pro ucely aktualizace SW, ...

5 - Instalace (pfidani) dalSiho, dalSich USB diski nebo odstranéni vSech disku, které jsou
v systému pfidany. Toto nastaveni je doCasné, dovoli pfidat USB disk jen, kdyz je spusténo.

Skript umozniuje pfidavat jednotlivé disky, ale pfipadné odstrariuje veskeré disky
najednou. Pri nutnosti odstranéni USB disku, je pak potfeba zbylé USB disky, které maji byt
v systému, pridat opét jednotlivé.

7 - Instalace (pfidani) dalSiho, dalSich USB zafizeni, které budete v systému vyuzivat.
Toto nastaveni je doCasné, dovoli pfidat USB zafizeni jen, kdyz je spusténo.

Po nastaveni skript blokuje pridani dalsich USB zarizeni. Pokud chcete do systému pridat

dalsi USB zarizeni, které neni uvedené ve schvalené dokumentaci, tak si nejdfive vyzadejte
souhlas NUKIB.

m — umoznuje bezpecné mazani vyjimatelnych disku pfipojitelnych prostfednictvim USB
rozhrani. Neni mozné pouzit pro snizeni stupné utajeni média, vyjma pfipadl popsanych
v bezpecénostni dokumentaci sytému.

g — provede zalohu bezpec¢nostniho, aplikaéniho a systémového logu do slozky C:\Zaloha_log
a nasledné obsah téchto logu v pocitadi smaze. Provedte archivaci logu na USB disk.
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3.3. Kontrola

Pro kontrolu slouzi volba 8, ktera spusti Policy Analyzer a je mozné porovnat aktualni a
doporucené nastaveni. Za pfedpokladu, ze probéhlo nastaveni systému pomoci skriptu, bude
mozné porovnat 3 nastaveni (,po-nastaveni, ,pred-nastavenim® a ,vzor®).

~| Policy Analyzer v4.0.2004.13001 = a X
Select Al 3 selected
Name Date Size Add
l e

27102021 15:1843 [ 92370

pred-nastavenim  27.10.2021 13:03:14 93143
vzor 15.10.2021 8:57:10 93 141

View /
Compare

Compare to
Effective
State

L g

Delete
selected

Policy Rule setsin: | C:\NUKIB\nemazat \rozbaleno\PolicyAnalyzer_s_sablonou\Po... Reset

Policv Definitions in- | C:\Windows\PolicvDefinitions Reset
PolicyAnalyzer

Po vybéru nastaveni, ktera maji byt porovnavana a volbé ,View/Compare® je k dispozici
vystup, kde jsou rozdilné polozky podbarveny Zluté nebo $edg, které v nastaveni chybi.

Nékteré rozdily v nastavenich (porovnavame ,po-nastaveni® a ,vzor®), jsou pfipustné, a to
za predpokladu, Ze byl systém nastaven ru¢né pomoci gpedit.msc. Napfiklad polozka
porovnavajici oznameni, ze uZivatel pfistupuje do utajovaného systému — zde musi byt
zachovan vyznam, ale nemusi se na 100 % shodovat se ,vzor*.

Naproti tomu napfiklad logovani, minimalni velikost logovaciho souboru, ... musi byt
totozné se ,vzor“.

U délky, doby platnosti a po¢tu chybnych pokusu u hesla musi pfesné odpovidat jedné ze
dvou variant (9/90/3 nebo 12/730/7), vzor uvadi 12/730/7, ale 9/90/3 ve vystupu ,po-nastaveni®
neni tedy chybou, byt bude Zluté podbarveno. Stejné plati i pro ¢teni/zapis u CD/DVD a USB
— konec¢né nastaveni musi odpovidat dokumentaci systému a mize se od ,vzor* liSit.

4. Odeslani kontrolnich soubort

Po ukoncCeni nastaveni, kdy je systém ve stavu, ve kterém bude uzivan vygenerujte
kontrolni soubory (volba 2 v menu skriptu) odeslat-na-nukib a odeslat-datovou-schrankou.txt
Soubor odeslat-na-nukib odeSlete emailem na NUKIB a soubor odeslat-datovou-schrankou.txt
odeSlete datovou schankou, ISDS: zzfnkp3 spole¢né s dokumentaci k vasemu systému.
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