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CESTUJTE (KYBER)BEZPECNE: DOPORUCENI PRO CESTY DO ZAHRANICI

PRED CESTOU

VYUZIVEJTE BEHEM CESTY ,CISTA“ ZARIZENI

Pokud je to mozné, vezméte si s sebou ,Cista” zafizeni urend pouze pro
konkrétni cestu, kterd neobsahuji Zadna vase osobni data a dilezZité
uZivatelské ucty. MUzZe jit napf. o stary telefon ¢i tablet, ktery jiz aktivné
nepouzivate. Pokud takové nahradni zafizeni nemate k dispozici, vénujte
zvySenou pozornost dalSim doporucenim. Po navratu zatizeni resetujte do
tovarniho nastaveni.

DUKLADNE SVA ZARIZEN{ ZABEZPECTE

Zabezpecte zafizeni novym a unikatnim silnym heslem/pinem, ptipadné
vyuZijte zabezpeceni otiskem prstu, nebo skenem obliceje. U dilezitych
sluZzeb (e-mail, komunikac¢ni aplikace) nastavte nova silna hesla. Hesla
neméjte nikde napsand a uloZena v zafizeni. Kde to pQjde, dlrazné
doporucujeme vyuzit dvou faktorové autentizace (heslo + napf. kdd z SMS).

AKTUALIZUJTE OPERACNI SYSTEM A APLIKACE

K predejiti zneuzivani zranitelnosti u starSich verzi operacniho systému
a aplikaci doporucujeme jejich aktualizaci na nejnovéjsi verzi.

ODSTRANTE ZE ZARIZENI CITLIVA DATA

Pro pfipad napadeni vaseho zatizeni preventivné odstrante veskera
citlivd data, informace, kontakty, fotografie a minimalizujte pocet
aplikaci. U téch, které jsou opravdu potieba zvazte, jakd maji nastavena
opravnéni (kamera, mikrofon, galerie fotografi).

NA CESTE

VYVARUJTE SE STAHOVANI NEZNAMYCH ClI
ZRANITELNYCH APLIKACI

Pokud je nutné nezndmou ¢i zranitelnou aplikaci pouZzivat, vyuzivejte ji
jen v nejnutnéjSim rozsahu a chovejte se tak, jako by vesSkera
komunikace a vase data mohla byt odposlouchavana ¢i ukradena.
Pfipadné zvaite vyuzivani webové verze aplikace. RovnéZ zvaite
opravnéni, ktera aplikacim udélujete. Dlirazné doporudujeme
instalovat aplikace pouze z oficidlnich zdroji (Google Play, Apple
AppStore atd.). Aktudlné zranitelnou aplikaci je mj. oficidlni aplikace
olympijskych her v Pekingu, MY2022.

NEPRIPOJUJTE SE NA VEREJNE WIFI SITE

Verejné WiFi sité (v kavarnach, restauracich, MHD, hotelich) bez hesel,
¢i chranéné verejné dostupnymi hesly, jsou velmi slabé zabezpecené
a mohou byt vyuZity k monitorovani pfipojenych uZivatell a pfipadné
i napadeni jejich zafizeni. U masovych akci jako jsou olympijské hry je
takové riziko vysoké.
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PRO PRIPOJENI K INTERNETU VYUZIVEJTE DATOVY
ROAMING A PLACENOU VPN

K minimalizaci pfipadného monitorovani vasich aktivit na internetu béhem
cesty doporucujeme pouzivat mobilni data v kombinaci se sluzbou VPN,
ktera dale Sifruje a anonymizuje vas pohyb na siti. Doporucujeme placené
VPN poskytovatele, jelikoz feSeni poskytovana zdarma nemusi byt
spolehlivd a bezpecna. V nékterych statech VPN ovSem nemusi vidy
fungovat.

KE KOMUNIKACI VYUZIVEJTE APLIKACE S SIFROVANIM

Pro komunikaci vyuzivejte aplikace s tzv. ,end to end” Sifrovanim -
v idedlnim pfipadé aplikace Signal nebo Threema, ale lze pouzit
i WhatsApp, Apple Face Time a dalSi. Méjte na paméti, Ze v nékterych
aplikacich je nutné tuto funkci zvlast aktivovat. Doporutujeme
minimalizovat béZné volani a SMS.

VYHYBEJTE SE PRIHLASOVANI K CITLIVYM SLUZBAM

Pokud to neni nezbytné nutné, doporucujeme pfi cesté nepfistupovat
k citlivym sluZzbam, jako je internetové bankovnictvi, osobni Gcty apod.
Pokud je to nutné, po navratu je vhodné zménit k témto sluzbam
prihlasovaci udaje.

NENECHAVEJTE ZARIZENI BEZ DOZORU A NEZAMCENA

Meéjte neustale povédomi o tom, kde se nachazi Vase zatizeni, a kdo
knému ma pfistup. Virus se do zafizeni muUZe dostat napfr.
prostirednictvim USB ve chvilce nepozornosti, nebo i pfiliSnou
zvédavosti (napf. nalezené USB). Bezpecné nemusi byt ani hotelové
pokoje a trezory v pokojich, jelikoz do nich maji zpravidla pfistup
zaméstnanci hoteld. Jednim z feSeni miZe byt pouZiti bezpecnostnich
obdlek s peceti.
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