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1 Uvod

Software s otevienym kodem prinasi urcité bezpeénostni vyhody. Hire se v ném skryvaji zamérna
»zadni vratka“. Ko6d maZe prochéazet vice bezpeénostnich analytikd, a tak odhalit i méné zjevné
zranitelnosti. Tvarci otevieného kddu si obvykle davaji vice zalezet na jeho kvalité z davodu
moZného reputacniho rizika.

Na druhou stranu ale je kod otevien i pripadnym ato¢nikim, a to zjednoduSuje jejich praci.
Napriklad u serverové aplikace si maZou jeSté pred zneuZitim presné ovérit, zda je zranitelnost
zneuZzitelna a jak ji zneuzit s co nejmensi pozornosti monitorovacich nastroju.

Proto, pokud se organizace rozhodne zverejnit zdrojovy kéd, méla by zvazit mozné prinosy a
taktéz rizika z toho plynouci. Pro snizeni moZnych rizik slouZi taktéz toto bezpecnostni
doporuéeni. Jeho cilem je sniZit mnoZstvi potencialnich zranitelnosti (,,secure by design®) a v
pripadé, Ze se v kddu néjaka zranitelnost objevi, tak aby byla co nejdrive opravena.

Tento dokument je uréen vyvojaram a osobam zabyvajicim se kybernetickou bezpecnostni ve
verejné spravé nebo spole¢nostem dodavajicim verejné spravé software. VSechna doporuceni
jsou nezavazné a je na organizaci, které z nich a v jaké mire bude u svych projekta vyuZivat.
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2 Organizacni opatreni

0.1 Pred zacatkem vyvoje je zvazen vybér pouziteho jazyka a frameworku z
hlediska bezpecnosti

Pokud je projekt v pripravné fazi a teprve probiha volba pouZitého jazyka a frameworku, jednim
ze zvazovanych bodu by méla byt taktéZ bezpecnost pouZitych technologii. Z tohoto pohledu je
vhodné preferovat moderni jazyky, které minimalizuji problémy se zranitelnostmi na drovni
paméti (bez manualniho uvoliovani paméti) a soubéha.

Pri vybéru frameworku je vhodné preferovat ty, které splruji pravidla pro bezpecna API (viz D.2)
a jejichZ autoti garantuji opravy bezpec¢nostnich chyb u pouZité verze po akceptovatelnou dobu.
V pripadé dlouhodobého projektu s dlouhou pldnovanou Zivotnosti je vhodné vyuZit takove
verze, které nabizi dlouhodobou podporu.

Budouci zména jazyka, frameworku nebo jen aktualizace na novéjsi hlavni verzi frameworku byva
c¢asto velmi nakladné a vyZaduje prepsani velké ¢éasti aplikace.

0.2 Zdrojovy kod je zverejnén co nejdrive

Zdrojovy kod vyvijené aplikace je zverejnén v repozitari co nejdrive, tak aby vyvojari s kdédem od
zacatku pracovali jako s verejnym a taktéZ aby bezpecnostni chyby mohly byt objeveny co
nejdrive.

Pokud nelze zdrojovy kod zverejnit uz od zacatku vyvoje, vyvojari pfi vyvoji musi pracovat stejné,
jako by jiz byl verejny. Tedy aby se v historii repozitare neobjevily ¢asti, které mély zuastat
neverejné (pristupové klice apod.).

0.3 Soucasti repozitare je soubor SECURITY

Soubor SECURITY obsazeny v repozitari je standardni zpasob, jak informovat uZivatele a
bezpecnostni analytiky, jakym maji byt hlaSeny bezpec¢nostni chyby. Pro hlaSeni musi byt vyuZit
neverejny kanél (doporucujeme vyuZit bud neverejné issues v rdmci nastroje pro sdileni kédu
nebo e-mailovy kontakt se zverejnénym verejnym PGP klicem). V pripadé e-mailu by se mélo
jednat o ne-jmenny kontakt (napfiklad security@organizace.cz) pro zajisténi funkénosti i v
pripadé zmeény pracovnika. Soubor taktéz maze obsahovat dalsi informace, jako napr. jaké verze
jsou podporované a planovanou dobu podpory. Tyto informace jsou uvedeny v anglickém jazyce,
volitelné doplnéné ceskou alternativou. Cilem opatreni je zvySit pravdépodobnost, Ze
zranitelnost bude nahlasena tvarci kddu, neZ aby informace o ni byly zverejnény nebo zneuzity.

V pripadé webové aplikace vychozi instalace aplikace obsahuje taktéZ soubor .well-
known/security.txt obsahujiciinformace dle standardu uvedeného na securitytxt.org, ktery
si kazdy spravce muze nahradit vlastnim obsahem.

0.4 Je urcéena osoba zodpovédna za nahlasené zranitelnosti

V rdmci organizace spravujici zdrojovy kdd v repozitari je uréena odpovédné osoba, ktera bude
reagovat na nahlasené zranitelnosti. V pripadé, zZe tato osoba nebude dostupna po delsi dobu, je
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urcen jeji zastup. Na tyto osoby by méla byt smérovana e-mailova adresa uvedena v souboru
SECURITY asecurity.txt.

V8echny nalezené a nahlasené zranitelnosti musi byt opraveny do 90 dnd, véetné vydani nové
verze opravujici tuto chybu. Lhata maze byt prodlouZena v pripadé zranitelnosti, které vyZaduji
napf. zménu architektury aplikace. U nahlaSené zranitelnosti externim subjektem tak ale maze
byt uc¢inéno pouze po domluvé s nahlaSovatelem zranitelnosti — bezpec¢nostni vyzkumnici obvykle
informaci o zranitelnosti zverejni, pokud neni opravena do predem domluvené doby.

V pripadé kritické zranitelnosti (napt. RCE zneuZitelné bez potreby autentizace, CVSS vySSi nez
9.0) by méla byt oprava do kédu zac¢lenéna v ramci hodin pred vydanim nové verze. Zverejnéni
opravy dava utocnikovi informaci, ve které ¢asti aplikace je zranitelnost obsazena a zjednodusuje
jeji zneuziti.

Pokud jsou informace o kritické zranitelnosti zverejnény pred jejim nahldSenim vcetné PoC
(,,proof of concept exploit”, tedy funkéni ukazky zneuziti zranitelnosti), zneuZiti zranitelnosti je
primitivni nebo je zranitelnost aktivné zneuZivdna, musi byt opravena co mozna nejdfive Ci
alespon zverejnéna jina opatreni, které zneuZiti zranitelnosti minimalizuji (tzv. workaround, napft.
vypnuti problematické casti aplikace).

VSechny zranitelnosti nahlaSené i nalezené, napr. internim penetra¢nim testem ¢i kontrolou kodu
vyvojarem, musi byt uvedeny v souboru popisujici provedené zmény v jednotlivych verzich
(typicky soubor CHANGELOG), ktery je soucasti repozitare.

Pro zavazné zranitelnosti (CVSS 7.0 a vys8i) je prifrazen kdd CVE. Kod CVE je uveden v souboru se
zménami.

Kéd CVE je globalné pouzivany unikatni identifikator zranitelnosti spravovany americkou
neziskovou organizaci MITRE. Vyhodou je, Ze se podle tohoto kddu da vyhledat o jakou
zranitelnost se jedna a uzivatelé aplikace nebo knihovny mohou tento identifikator pouzivat pro
odkazovani nakonkrétni zranitelnost. Pro prifazeni CVE pro open-source projekty je mozné vyuZit
formular na cveform.mitre.org.

VSichni vyvojéri, ktefi maji prava:
e zaclenovat nebo jinak ménit zdrojovy kdd v hlavni vétvi repozitare,
e vydavat noveé verze,
e spravovat uZivatelské ucty,

pouZivaji vicefaktorovou autentizaci s nejméné dvéma raznymi typy faktord pro pristup do
systému spravy kédu v pripadé, Ze je tento systém pristupny z internetu. Nejlépe, pokud je toto
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nastaveni mozné vynutit nastavenim politiky repozitare nebo celého systému. Pokud je pouZit
pristup pres kryptograficky kli¢, napf. pfi pristupu pomoci Secure Shell (SSH), tento kli¢ vyuZiva
odolné kryptografické prostredky (viz C.2). Pokud je to mozné, doporucujeme tento kli¢ mit
uloZen na hardwarovém kryptografickém modulu (napf. HSM).

Kryptografické podepisovani jednotlivych zmén kodu je doporuceno.
0.8 Uéty vyvojara jsou svazany s pracovni e-mailovou adresou
VSechny Uéty vyvojara v systému spravce kddu, kteri maji prava zaclenovat nebo jinak ménit
zdrojovy kod v hlavni vétvi repozitére,
e vydavat noveé verze,
e spravovat uZivatelské Ucty,
jsou svazany s pracovni e-mailovou adresou vyvojare. Je mozné taktéZ vyuZit jiného
poskytovatele identit, pokud je tato identita svazana s pracovni e-mailovou schrankou.
0.9 Dokumentace je soucasti repozitare

Dokumentace (popisujici alespori bezpecnostni mechanismy a jejich pouZiti, v pripadé
serverovych aplikaci také informace a poZadavky k nasazeni) je soucasti repozitare a verzovana
spolu s kddem.

Pokud aplikace zpristupriuje aplikaéni programové rozhrani (APl), je toto rozhrani
dokumentovéno ve strojové zpracovatelném formatu dle nékterého z otevienych standardd

(napr. OpenAPI).
0.10 Pro knihovny: Zranitelné verze knihoven jsou oznaceny
Pokud je knihovna zverejnéna ve verejném spravci bali¢kd, verze obsahujici zranitelnosti jsou

oznaceny jako zranitelné (pokud to spravce balickd umozriuje, obvykly nazev této funkcionality
je yanked) nebo jsou z néj odstranény.

0.11 Neudrzovaneé aplikace a knihovny jsou oznaceny

Pokud je aplikace nebo knihovna ze strany organizace jiz dale neudrzovana, a tedy organizace jiz
nebude reagovat na nahlaSené zranitelnosti (napt. v pfipadé, kdy organizace tuto aplikaci nebo
knihovnu uZ dale nevyuzivd), je repozitar se zdrojovym kdédem oznacen jako neudrzovany (napr.
funkci sprévce kodu, v popisu repozitare nebo v souboru README) a zaroven je tato informace
uvedena i v souboru SECURITY (viz O.3).

Pokud se jedna o knihovnu zverejnénou ve spravci bali¢kd, je knihovna takto oznacena i v tomto
Spravci.
0.12 Pro aplikace: Vychozi konfigurace je restriktivni

Konfigurace aplikace je nastavena tak, aby po instalaci omezovala potencidlné nebezpecné
funkce a omezovala pristup k aplikaci — tedy napfiklad v pripadé webové aplikace naslouchala
pouze na lokalnim rozhrani (localhost) nebo neumoznovala pripojeni na nezabezpecené servery.
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Pokud aplikace pri instalaci vytvari uzivatelské Gcty, musi mit vygenerovany ndhodné heslo, u
kterého je vynucena zména po prvnim prihlaSeni do systemu.
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3 Sprava a tvorba kodu

S.1 Zdrojovy kod je verzovan (VCS) a zverfejnén v otevienem repozitari

Zdrojovy kdd je verzovan v otevieném repozitari, ke kterému ma pristup Sirokd verejnost.
Jednotlivé zmény (,,commity”) jsou logicky strukturované, aby mohly byt zkoumany jak uZivateli
aplikace nebo knihovny, tak bezpeénostnimi vyzkumniky. Zmény, ktery méni bezpec¢nost systému
(napt. pouzity kryptograficky prostiedek, opraveni bezpecénostni chyby, zména zpuasobu
autentizace apod.) jsou popsany bud' v popisu zmény (,commit message”) nebo v komentari u
zdrojového kodu.

S.2 Pro vyvoj se pouzivaji oddélené vétve, které se nasledné slucuji do hlavni
vyvojove vétve

Doporucujeme zakazat pfimé vkladani zmén do hlavni vyvojové vétve (,,zakadzat commitovani do
masteru”) a taktéZ zmény historie hlavni vyvojové vétve (,,force push do masteru™). Vyvoj probiha
v oddélenych vétvich, které se nésledné zaclenuji do hlavni vétve pomoci pozadavka na zaclenéni
do hlavni vétve (v terminologii spravct kodu Pull request nebo Merge request). Do hlavni
vyvojové vétve je umoznén kod zaclenit, jen pokud byla kontinuélni integrace (viz sekce Cl)
Uspésna (,,zakazat merge, pokud neprojde CI”).

S.3 Je provadéna kontrola zmén kodu

V pripadé knihoven nebo aplikaci, na jejichz vyvoji se podili vice vyvojara, poZzadavky na zaclenéni
kddu, které mohou mit vliv na bezpecnost systému, podléhaji kontrolou a schvéleni jinym
vyvojarem.

Pokud je umoznéno do kddu prispivat vyvojaram z rad verejnosti, v pripadé pozadavku na
zaclenéni kddu od neznamého vyvojare je tato kontrola provadéna vzidy.

S.4 Repozitaf neobsahuje binarni spustitelné soubory nebo kompilované kody

Aplikace, knihovna ani proces jejich sestaveni by nemél zaviset na spustitelnych souborech
(véetné zkompilovanych knihoven) umisténych v repozitari. Pokud je to nezbytné, je k tomuto
zkompilovaném souboru alespor pridan popis, odkud byl soubor ziskdn nebo jak je mozné jej
sestavit.

S.5 U dynamicky typovanych jazykt je vyuzivano striktni typovani

U nékterych dynamicky typovanych jazyki muaze predstavovat dynamické typovani
nepredvidatelné chovani a vést k bezpecnostnim zranitelnostem. Pokud to vyuZity jazyk
umoznuje, vSechny funkce maji definované typy vstupnich a vystupnich parametrd. Nékteré
programovaci jazyky umoznuji typovou kontrolu provadét za béhu nebo externim nastrojem v
ramci Cl.
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Moderni open-source software je typicky tim, Ze vyuZiva velké mnoZstvi knihoven s otevienym
zdrojovym kodem vyvijenych tretimi stranami. PoufZiti téchto knihoven Setri naklady na vyvoj
(neni potreba implementovat funkce, které jiz implementoval nékdo jiny a svoji praci zverejnil) a
taktéZz maze zvySovat bezpecnost (knihovna mohla byt provérena vétS§im mnozstvim uZivatel().

Z&roven ale zaclenovani kédu tretich stran prinasi riziko v mozné zranitelnosti v kddu téchto
otevienych knihoven. K repozitari s kddem muze ziskat pristup Utocnik napt. prevzetim tzv.
»hacknutim” Gc¢tu spravce, nacez k legitimnimu kédu prida Skodlivy kéd. TaktéZ u popularni
knihovny existuje vétsi pravdépodobnost, Ze pro zranitelnost bude existovat zverejnény zptsob
jejiho zneuZiti a Ze bude potencidlnimi utoc¢niky aktivné vyhledavana.

Nasledujici doporuceni nezakazuje pouZziti knihoven tretich stran, ale definuje pravidla, jejichz
dodrZeni by mélo vést k minimalizaci existence zranitelnosti v pouZité knihovné a jejimu rychlému
vyreseni.

Pokud je vyuzita externi zavislost, musi byt pouZity pouze knihovny a jejich verze, které jsou
udrzované, aby bylo snizeno riziko poufZiti knihovny, ktera obsahuje zranitelnosti, které nikdo
nebude resit. Pokud aplikace zavisi na neudrZované knihovné, méla by byt nahrazena novéjsi,
podporovanou verzi nebo jeji udrzovanou alternativou.

Znaky udrzované knihovny (nemusi byt splnény viechny):

e zaposledni rok byla vydana alespon jedna nova verze knihovny,

do zdrojového kodu knihovny prispiva vice nez jeden vyvojar,

tvarci knihovny reaguji na oteviend issues a Zadosti o zaclenéni kodu,

tvarce knihovny deklaruje feSeni nahlaSenych zranitelnosti,

bylo vydano aspor pét predchozich verzi.

Bezpecné API znamend, Ze knihovni funkce jsou automaticky oSetreny pred nebezpecénym
vstupem ¢i vystupem. Potencialné nebezpeéné funkcionality jsou ve vychozim nastaveni
zakazany a vyvojar je musi explicitné povolit (zjednoduSené receno — bezpecné pouiiti je
jednodussi nez nebezpecné). PouZiti ovérené knihovny s bezpecnym API by mélo byt i
preferovano pred vlastni implementaci.

Priklady knihoven s bezpecnym API:
e Knihovna pro praci s databazi automaticky escapuje vstupni parametry.

e Sablonovaci systém automaticky escapuje vystupni retézce.
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e Knihovny pro syntaktickou analyzu standardizovanych formata (XML, JSON, apod.) maji
oSetreny nevalidni vstupy, které nevedou k neplatnému ¢teni paméti.

Priklady knihoven s nebezpecnym API:
e Serializa¢ni knihovny, které pfi deserializaci umoZznuji spousténi kodu. 1

e Knihovna pro préci s databazi, u které vyvojar musi escapovat vkladana data volanim dalsi
funkce.

D.3 Preferovany jsou knihovny, jejichz autofi ,,dbaji na bezpeénost”
Pfi vybéru knihovny by mély byt preferovany ty, jejichZ autori dbaji na bezpeénost vyvoje.
Znaky knihovny, u nichZ autoti dbaji na bezpec¢nost:
e Je provadéna kontinualni integrace (Cl),
e repozitar obsahuje soubor SECURITY,
e verejny seznam nahlaSenych Issues neobsahuje neopravené nahlaSené zranitelnosti,
e soubor CHANGELOG obsahuje nalezené bezpecnostni zranitelnosti,
e oprava nahlaSenych bezpec¢nostnich chyb trvda méné nez 30 dni,
e nalezené zranitelnosti nejsou trivialniho charakteru (pripadné nejsou obvyklé),
e v ramci hledani zranitelnosti autori pouZivaji technik fuzzingu.

D.4 Pro aplikace: Aplikace pfi definovani zavislosti pouzivaji ,,lock file”

Aplikace specifikuje presné verze zavislosti, se kterymi byla testovana, pokud to dany spravce
zavislosti umoznuje. Cilem je zabrénit vyuZiti novéjSi a potencialné podvrzené verze zavislosti,
kdy utocnik zisk& pristup k uétu spravce knihovny a nahradi ji podvrZzenou verzi.

V pripadé webové aplikace, ktera nacita knihovny z externich servert (CDN) je k tomuto Ucelu

mozZné pouZit technologii SRI (Subresource Integrity) podporovanou v modernich webovych
prohliZecich.

D.5 Zavislosti jsou stahovany z davéryhodnych GloZist

PFi vybéru spravcu zavislosti jsou preferovani takovi, kteti kontroluji integritu stahovaného
balicku pomoci podpisu tvarce aplikace nebo alespori pomoci haSe. Pokud spravce zavislosti
kontrolu integrity neumoznuje, zavislosti jsou vyhradné stahovany pomoci zabezpeceného
kanalu (HTTPS, SSH apod.).

Pokud je nutné vyuZit nepublikovanou verzi knihovnu ze spravce zavislosti, je specifikovan tag
nebo identifikator konkrétni zmény (,,commitu”).
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5 Kontinualni integrace

Kontinudlni integrace (continuous integration, Cl) je nastroj, pri kterém dochazi k
automatizovanému spousténi definovanych procest (napf. sestaveni a testovani) pri kazdé
zméné kodu. Nasledujici doporuceni uréuji procesy, které by se v ramci kontinuélni integrace
mély provadét.

Cl.1: Pro aplikace: Jsou kontrolovany verze pouzitych zavislosti

Pred kazdym sestaveni aplikace je kontrolovano, zda pouZité zavislosti neobsahuji bezpec¢nostni
zranitelnosti. V pripadé vaZznych zranitelnosti nesmi byt sestaveni provedeno.

V pripadé potreby vyjimky (napf. uvedena zranitelnost neni relevantni pro konkrétni pouziti),
musi byt tato vyjimka zdokumentovana.

Cl.2: Nalezené zranitelnosti jsou testovany v ramci Cl

Pokud je nalezena zranitelnost testovatelna, mél by byt vytvoren test, ktery zarudi, Ze zranitelnost
byla spravné opravena a nebude opét obnovena v nasledujicich verzich. Nejlépe by mél byt test
ovérujici zranitelnost pridan v prvnim commitu, Cl by mélo ohlasit chybu a nésledné po pridani
opravy zranitelnosti by mél byt test Gspésny.

Cl.3: Pro aplikace: Sestaveni aplikace je plné automatizované

Pokud je aplikace vydavana ve formé balicku, instaldtoru, bin&rni aplikace nebo obrazu
kontejneru, toto sestaveni je provadéno v ramci pouZitého Cl. Predpis umoZnuijici sestaveni je
soucéasti repozitare.

Cl.4: Je definovan a vynucovan standard pro zdrojovy kod

Jakmile budou prijata rozhodnuti o pouZitych technologiich, musi byt vytvoreny, udrZzovéany a
sdéleny prislusné vyvojové standardy a konvence, které podporuji jak psani bezpeéného kodu,
tak opétovné pouziti vestavénych bezpecénostnich funkci a schopnosti. Tento standard je soucasti
repozitare a je kontrolovan v rdmci kontinualni integrace, nepovinné i v rdmci vyvojového
prostredi.

Tento standard by mél mimo jiné obsahovat predpis (ne)povolenych funkci a kontrolu pouZitych
funkci dle pouzitého jazyka (Java, PHP, .NET), véetné doporuéenych ekvivalenta k témto funkcim
(nékteré jazyky pouZivaji nebezpecné funkce generované v rdmci béhové prostredi a jsou
zdrojem zranitelnosti).

Cl.5: Jsou provadény jednotkové nebo integracni testy v oblastech s vlivem na
bezpecnost

V rdmci kontinualni integrace jsou provadény jednotkové (unit) nebo integracni testy v oblastech
kddu, které mazou mit vliv na bezpec¢nost systému. Mezi tyto oblasti patti zejména:

e Autentizace do systému (autentizace se spravnym heslem, autentizace bez hesla,
autentizace s neplatnym heslem, autentizace zablokovaného uzivatele atd.).
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e Autorizace do jednotlivych ¢asti systému (pristup do ¢asti bez potfebného opravnéni).

e Pouziti kryptografickych knihoven.

V rdmci kontinualni integrace je pouZit nastroj, ktery zajisti zakladni bezpecnostni testy. Typ
nastroje je volen dle pouZitého jazyka, frameworku a typu knihovny nebo aplikace. Jedné se
napriklad o nastroje na statickou analyzu kodu, aktivni skener bezpecénostnich zranitelnosti, v
pripadé aplikace pracujici s uZivatelskym vstupem fuzzer. JelikoZ doba béhu nékterych nastroja
muzZe byt neumérné dlouha, je mozZné nékteré testy spoustét jen pred planovanym vydanim nové
verze.

Typy bezpecnostnich testa:

e Static Analysis Security Testing (SAST) — kontrola nedostatkd zdrojového kédu nebo
kompilovaného mezijazyka nebo binarni komponenty. Hled4 znamé problematické vzory
v kodu zaloZené pouze na aplika¢ni logice, nikoli na chovani aplikace pfi jejim spusténi.
SAST nepokryva detekci zranitelnosti v business logice, problémd zavedenych na vice
arovnich aplikace nebo tfidy probléma vytvorenych za béhu.

e Dynamic Analysis Security Testing (DAST) — testovani predpfipravenych atokud vaci piné
béZici (kompilované) aplikaci s veSkerou integraci potfebnych komponent (podpora
testovani aplikace napsané i v jazyce nepodporovaném SAST nastrojem nebo v pripadech,
kdy aplikace vyuZivd externich volani webovych sluZzeb nebo JavaScriptovych knihoven
uloZzenych mimo repozitar kodu).

e Fuzzing—mnohonasobné variabilni generovani nebo mutace dat a jejich predani funkcim
zajiStujicich syntaktickou analyzu na drovni aplikacnich dat (sitové protokoly, souborove,
IPC). Dobré pokryti kontroly kodu, zejména pro jazyky C a C++.

e Software Composition Analysis (SCA) — zabyvd se spravou pouZivani komponent s
otevienym zdrojovym kédem. Nastroje SCA provadéji automatické skenovani kodové
z&kladny aplikace véetné souvisejicich artefaktd, jako jsou kontejnery a registry, s cilem
identifikovat vSechny komponenty s otevienym zdrojovym kédem, (daje o jejich souladu
s licencemi a pripadné bezpecénostni zranitelnosti.

V ramci kontinualni integrace je pouZit nastroj, ktery detekuje, zda zdrojovy kéd neobsahuje
znamé soubory nebo retézce, které obsahuji pristupové Udaje (napf. hesla, tokeny pro pristup,
soukromé SSH klice, certifikaty se soukromym klicem apod.) v angli¢tiné oznacované jako
»Secrets”.

Pfi pozitivnim nélezu je nutné povaZovat tajny identifikator za kompromitovany a musi byt
zménén ¢i revokovan bez ohledu, jak dlouho byl zverejnén. Zména historie repozitare neni
dostacujici.
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Cl.8: Pro aplikace: Vydané verze jsou podepsany
Vydané verze aplikaci jsou kryptograficky podepsany, pripadné je alesporn zverejnén has (nejlépe
SHA-256) vysledného souboru.
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6 Kryptografické prostredky

Prakticky Zadna aplikace se nevyhne pouZivani kryptografickych prostredk( at uz pri komunikaci
s ostatnimi systémy nebo pfi komunikaci uZivatele s aplikaci. Jelikoz tvorba a implementace
kryptografickych algoritmu je sloZitd oblast nachylna na jakékoliv drobné chyby a v softwaru s
otevienym zdrojovym kddem je pro pripadného Utoc¢nika snadnéjSi tyto chyby nachazet,
doporucujeme se vyvarovat navrhu ¢i pripadné implementaci vlastnich algoritmd, a naopak
vyuzivat algoritmy z ovérenych kryptografickych knihoven. Tyto knihovny obvykle prochazi
pravidelnou kontrolou bezpecnostnich vyzkumnikd a nalezené zranitelnosti jsou rychle
opravovany.

C.1 Jsou vyuzivany ovéreneé kryptografické knihovny

Naprogramovat kryptografické algoritmy tak, aby byly odoIné proti rGznym typam atokd, je velmi
slozité. Proto v aplikacich a knihovnach jsou primarné vyuzivany kryptografické funkce dostupné
v rdmci z&kladni knihovny pouZitého jazyka, frameworku nebo systému, pripadné jiné ovérené
knihovny (viz L.1).

Pokud je nutné vytvaret implementace vlastnich algoritma, v komentari u kédu je uvedeno, z
jakého davodu byla zvolena vlastni implementace.

C.2 Jsou vyuzivany odolné kryptograficke prostredky

V pripadé, Ze aplikace nebo knihovna ptrimo definuje pouZité kryptografické prostredky, musi
vyuZivat jen ty aktualné odolné.

Pro vybér vhodnych kryptografickych algoritmG je mozZné vyuZit Doporuceni v oblasti
kryptografickych prostiedkd vydavanych NUKIB. Tento dokument rozliduje dvé kategorie
algoritmu: schvalené, které jsou bezpeéné alespori ve strednédobém horizontu, a dosluhuijici,
které by se mély prestat pouZivat po roce 2023 a nezavadét se v novych systémech.

Jiny algoritmus muaZe byt pouZit jen v nezbytnych pripadech (napf. kvali zpétné kompatibilité
nebo komunikaci s jinym systémem nepodporujici odolny algoritmus).

C.3 P¥i pouziti protokolu TLS je podporovana alespon verze 1.2

V pripadé pouziti kryptografického protokolu TLS je podporovana alespor verze 1.2 a to jak pfi
prichozim, tak odchozim spojeni. Starsi verze mazou byt pouZity jen v nezbytnych pripadech.

C.4 Je provadéno ovérovani pouziteho certifikatu

P¥i navazovani zabezpecéeného odchoziho spojeni, kde se pouZivd k ovéreni protistrany
kryptograficky certifikat, je u tohoto certifikdtu kontrolovano alespon:

e zda je podepsan davéryhodnou certifika¢ni autoritou,
e zda neni vyprSeny nebo naopak pred dobou platnosti,

e zda Common Name nebo Alternative DNS Names odpovida pouZité doméné.
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Tyto kontroly jsou u vétSiny knihoven uréenych pro navazovani zabezpecené komunikace zapnuty
ve vychozim nastaveni, vyvojar by je proto mél vypinat pouze v odivodnénych pfipadech pro
konkrétni spojeni. Pro ovéreni kontrol certifikatd je mozné pouZit napriklad sluzbu badssl. Pokud
knihovna tyto kontroly nepodporuje, je potieba ji vymeénit za bezpecnéjsi nebo kontroly provadét
dodatecné ve vlastnim kodu.

Je taktéZ mozné pouiit jiny zpasob ovéreni certifikatu, ktery zarucuje obdobnou nebo vyssi
bezpecnost (napt. pomoci protokolu DANE a DNSSEC nebo uvedeni otisku certifikatu v
konfiguracnim souboru).

Pfi kontrole, zda je certifikt podepsan davéryhodnou certifika¢ni autoritou je vyuzivano alozisté
certifikat( operacniho systému. Nékteré knihovny vyuZivaji svdj vlastni seznam davéryhodnych
certifika¢nich autorit, to ale vede k jejich obtizné spravé. V rdmci aplikace je mozné pridat dalSi
certifika¢ni autoritu (napf. interni pouzivanou v ramci organizace).

Pokud aplikace pracuje s uZivatelskymi hesly nebo jinymi autentiza¢nimi Gdaji a uklada je do
databéze ¢i do souboru, uloZzené Udaje musi byt chranény proti offline dtokdm (tzn. musi byt
uloZeny v takové formé, u které je vypocetné narocné i se znalosti uloZzenych Gdaji ziskat Gdaje
pavodni).

V pripadé, Ze neni potreba pracovat s originalnim Gdajem, doporucujeme Kk jejich zahaSovani
vyuZit jeden z nésleduijicich algoritm (v poradi od nejvhodnéjsiho):

e Argon2 (nejlépe ve verzi ,id”) — vyuZiva haSovaci algoritmus BLAKE2, ktery je schvalen

e scrypt — vyuZiva haSovaci algoritmus SHA-256, ktery je schvalen

e Dbcrypt — vyuZiva blokovou Sifru blowfish, ktera je dosluhujici

e PBKDF2 - umozniuje volbu haSovaci algoritmu, doporucujeme vyuziti schvaleného
haSovaci algoritmu dle C.2

Sal (,,salt”) musi byt generovdna pomoci k tomu uréenému algoritmu (viz C.8), doporucujeme
zvolit sul minimalné o velikosti 64 bitt (Iépe 128 bitd). Pokud je moZné zvolit vypocetni naro¢nost
algoritmu, doporucujeme ji nastavit tak, aby vypocet trval miniméalné 100 ms (Iépe 500 ms) a
vyuZil minimélné 1 MB paméti.

BéZné porovnani retézca je nachylné na casovou analyzu (,timing attack”) — z davodu
optimalizace je porovnavani ukonéeno pri nalezeni prvni neshody a doba porovnani je tedy
zavisla na uZivatelském vstupu. Pripadny uto¢nik maze timto zpGsobem odhadnout pouzité
heslo.
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Odolné funkce jsou tedy takové, kdy porovnani trva vzidy stejnou dobu bez ohledu na pouzity
vstup. Neni tedy moZzné vyuzit bézné porovnani (ve vétSiné programovacich jazykt pomoci
operéatoru ==), které porovnani ukonci po nalezeni prvni neshody.

C.8 Ke generovani nahodnych tokent jsou pouzity kryptograficky bezpecéné
pseudonahodné generatory

Pokud je v aplikaci nebo knihovné generovan nahodny token, je pro toto generovani pouzit
kryptograficky bezpeény pseudonahodny generator — tyto funkce jsou oznacované jako CSPRNG
(cryptographically secure pseudorandom number generator) nebo CPRNG (cryptographic
pseudorandom number generator). Mezi ndhodné tokeny patfi napriklad:

e pristupovy kli¢,

e session D,

e kryptografickd nonce (napf. inicializa¢ni vektor nebo sul pri ukladani hesel — viz C.6),
e identifikator zaslany na e-mail pro obnovu hesla,

e prvotni heslo uZivatele.

C.9 Tajné identifikatory jsou odstranovany z paméti

Datove struktury obsahujici citlivd data (heslo, privatni kli¢, session ID apod.) jsou v paméti
udrzovany pouze po nezbytné nutnou dobu. Pokud jiz dale nejsou potreba, jsou prepsany
pseudondhodnou sekvenci, pokud to pouZzity programovaci jazyk umoznuje.
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7 Zaznamy o udalostech

L.1 Pro knihovny: Knihovny vyuzivaji standardni rozhrani pro logovani

Knihovny vyuZivaji standardni rozhrani pro zaznamenavéni udalosti dle pouZitého jazyka,
pripadné dle pouzitého frameworku. Pfimé logovani do souboru ¢i na standardni chybovy vystup
(,,stderr”) je mozZné jen, pokud neni mozné standardni rozhrani pouZit ¢i neexistuje.

L.2 Pro aplikace: Aplikace umoznuje logovani dalezitych akci

Aplikace zaznamenéva duileZité udalosti provedené administratory, uZivateli nebo samotnym
systémem. Pro inspiraci je mozne vyuzit § 22 vyhlasky ¢. 82/2018 Sh., ktery definuje typy udélosti,
o kterych by mél byt proveden zaznam:

e prihlaSovani a odhlaSovani ke véem Uc¢tam, a to véetné netspésnych pokusd,
e cinnosti provedené administratory,

e (spésdneé i netspésné manipulace s Ucty, opravnénimi a pravy,

e neprovedeni ¢innosti v dasledku nedostatku pristupovych prav a opravnéni,

e cinnosti uZivateld, které mohou mit vliv na bezpecnost informac¢niho a komunikaéniho
systému,

e zahdjeni a ukonceni ¢innosti technickych aktiv,
e kritické i chybové hlaSeni technickych aktiv a

e pristupd k z&znamdm o udalostech, pokusy o manipulaci se zaznamy o udalostech a
zmény nastaveni nastroja pro zaznamenavani udalosti.

L.3 Pro aplikace: Aplikace podporuje napojeni na centralni log management

Aplikace musi umoZnovat napojeni na centralni log management zasilanim strukturovanych
informaci vhodnym obecné podporovanym standardem (napf. syslog). Kazdy log zaznam
obsahuje minimalné nasledujici informace (dle vyhlasky):

e datum a cas vcetné specifikace ¢asového pasma,
e typ cinnosti (viz L.2),

e identifikaci technického aktiva, které ¢innost zaznamenalo (napf. hostname a nazev
aplikace),

e jednoznac¢nou identifikaci U¢tu, pod kterym byla ¢innost provedena,

e jednoznac¢nou sitovou identifikaci zarizeni pavodce (napr. IP adresa) a

Uspésnost nebo netspésnost ¢innosti.

V pripadé webové aplikace je mozné zvolit, z jakého zdroje je ziskavana IP adresa pavodce, tak
aby nebyla zaznamenana pouze IP adresa reverzni proxy.
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V Zadné urovni logovani nejsou do log zaznamu vkladany tajné identifikatory (hesla, pristupové
tokeny, privatni klice apod.) — bud' jsou z logovani vynechany nebo nahrazeny bezvyznamovou
hodnotou. Pokud je pro vyvoj nutné mit k témto tajnym identifikatoram pristup, je potreba toto
logovani povolit zvlastnim parametrem (napf. proménnou prostredi). TaktéZ je potreba omezit
logovani osobnich Udaj, pokud nejsou nezbytné k zajisténi bezpecnosti systému. Omezeni
logovani tajnych identifikatord a osobnich Gdaj se vztahuje jak na logy z aplikace, tak nap¥. na
pristupové logy z webserveru. Tyto Udaje by tim padem nemély byt ani soucasti URL adres.

Systém musi podporovat rizeni vyjimek, kdy vyjimkou se mysli libovolna chyba nebo neoc¢ekavané
chovani, které se vyskytne béhem vykonavani programu a je nasledné zpracovano a zaroven
nedojde k nefizenému selhani béhu.

V pripadé uzivatelské aplikace bude pfi vzniku chyby béhu programu zobrazeno dialogové okno
s identifikdtorem chyby majici vazbu na log udalosti aplikace, pod kterym je situace nasledné v
lozich dohledatelnd, pricemZz musi existovat oddéleni uZivatelskych hl&dSeni od technickych.
Uzivatelska hlaSeni nesmi obsahovat technické detaily (jako napf. traceback), ale jen
identifikator, ktery odkazuje na jeho popis mimo systém. Opakované a zndmé chyby je vhodné
opatfit kdédem a smysluplnym popisem, aby je chapal béZny uZivatel systému. Volitelné jsou tyto
chyby odesilany do centralniho systému pro spravu vyjimek.

V pripadé systému, ktery neinteraguje s uZivatelem, jsou vyjimky logovany ¢i zaslany do
centralniho systému pro spravu vyjimek.
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8 Relaéni databaze

Nasledujici body jsou relevantni, pouze pokud aplikace vyuZiva rela¢ni databazi pro ukladani dat
a navrh databazového schématu je soucasti aplikace. Tato pravidla cili na zajisténi integrity
ukladanych dat a jednodussi prenositelnost dat do jinych systéma.

D.1 Jsou vyuzivany primarni klice

Primé&rni kli¢ je hodnota, ktera jednoznacné identifikuje uloZzenou entitu v databazi. Pfi smazani
zaznamu nesmi byt tento identifikator znovu pouZit a musi byt na arovni databaze zajisténo, Ze
se v databazové tabulce vyskytuje pouze jednou.

D.2 Jsou pouzivany cizi klice p¥i vazbé na ¢iselnikoveé hodnoty anebo na jiné entity
Pfi vazbé jedné entity na druhou jsou vyuZivany cizi klice, aby byla zajiSténa integrita zaznama,
tedy Ze jedna entita nebude odkazovat na neexistujici entitu.

D.3 V ramci databaze jsou kontrolovany hodnoty parametra (,,constraints”)

Pokud ma urcity sloupec omezeny pocet hodnot, kterych maze nabyvat, jsou tyto mozné hodnoty
omezeny pfimo na arovni databaze.

D.4 Pokud databazovy sloupec predpoklada unikatni hodnotu, je vyuzit unikatni
index

V pfipadé, Ze entita obsahuje hodnotu, ktera musi byt unikatni, musi byt vyuzit uniktni index.
Upozornéni: nékteré hodnoty, které by mély byt unikatni, unikatni byt nemusi (napf. rodné ¢islo).
V takovém pripadé na tuto kolizi musi byt systém pripraven.

D.5 P¥i vkladani dat jsou vyuzivany transakce

Pokud jsou v jedné transakci ménény nebo pridavany hodnoty do vice databazovych tabulek, jsou
vyuZity transakce na Urovni databaze, které zajisti integritu ukladanych dat.

D.6 Databazove schéma je komentovano

Tabulky a sloupce jsou vhodné komentovany, aby byl jasny jejich vyznam a vazby na jiné tabulky.
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9 Podminky vyuziti informaci

VyuZziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna
na webovych strankach https://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-
pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/). Informace je oznacena priznakem,
ktery stanovi podminky pouZiti informace. Jsou stanoveny nasledujici priznaky s uvedenim
charakteru informace a podminkami jejich poufZiti:

Barva Podminky pouZiti

Informace nemuze byt poskytnuta jiné osobé nez té, které byla informace uréena,
Cervena nebudou-li vyslovné stanoveny dalSi osoby, kterym lze takovou informaci poskytnout.
TLP: RED V pripadé, Ze prijemce povazuje za dileZité informaci poskytnout dalSim subjektam, Ize
tak ucinit pouze se souhlasem pavodce informace.

Informace muze byt sdilena v rdmci organizace, které byla informace poskytnuta. Déle
mize byt poskytnuta pouze tém partneram, ktefi splriuji need-to-know a jejichz
informovani je dulezité pro vyreSeni problému ¢i hrozby uvedené v informaci. Jinym
osobam, neZ vySe uvedenym, nesmi byt informace poskytnuta. Pivodce informace
muZe rozsah sdileni dale omezit.

Informace muaZe byt sdilend v ramci organizace prijemce a pfipadné také s dalSimi
partnerskymi subjekty pfijemce, avak nikoli skrze verejné dostupné kandly; prijemce
musi pfi predani zajistit davérnost komunikace.

o Informace muaZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni na
zékladé prava duSevniho vlastnictvi ptvodce a/nebo prijemce ¢i tretich stran nejsou
LP: WHIT timto ustanovenim dotena.

Verze dokumentu

datum verze Zménéno popis zmény

5. dubna 2022 1.0 VIadni CERT Vytvoreni dokumentu
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10 Priloha: Priklady soubort SECURITY a security.txt

Priklad souboru SECURITY:
## Reporting security vulnerabilities

Reporting security vulnerabilities is of great importance for us, as
this project i1s used in critical infrastructure.

In the case of a security vulnerability report, we ask the reporter to
send it directly to .., 1T possible encrypted with the following PGP
key: **.**_ We usually fix reported and confirmed security
vulnerabilities in less than 48 hours, followed by a software release
containing the fixes within the following days.

IT you report security vulnerabilities, do not forget to tell us if
and how you want to be acknowledged and if you already requested
CVE(s). Otherwise, we will request the CVE(s) directly.

## H14Seni bezpecnostnich zranitelnosti

NahlaSeni bezpecnostni zranitelnosti je pro nas velmi dulezité,
protoZze tento projekt je vyuzivan v ramci kritické infrastruktury.

V pripadé bezpecnostni zranitelnosti nas prosim primo kontaktujte ..,
pokud mozno zaSifrovanym e-mail s PGP klicem **.**_ Obvykle provedeme
opravu a potvrdime zranitelnost za méné nez 48 hodin, v dalSi dny
vydame novou verzi obsahujici opravu této zranitelnosti.

Pokud hlasite bezpecnostni zranitelnost, nezapomente uvést, jak chcete
byt zverejnéni v changelogu a zda jste jiz pozadali o pridéleni CVE.
Pokud ne, zazadame o pridéleni CVE za vas.

PFiklad souboru security.txt:

Contact: mailto:cert@nukib.cz

Expires: 2023-01-01T00:00:00.000z

Encryption: https://www.nukib.cz/download/kontakty/cert_pub.asc
Preferred-Languages: cs, sk, en

Hiring: https://kariera.nukib.cz/
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