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Doporuceni ke snizeni kybernetickych
hrozeb spojenych se sou€asnym
ozbrojenym konfliktem mezi Ruskou
federaci a Ukrajinou

Narodni Gfad pro kybernetickou a informa¢ni bezpe¢nost (dale jen ,NUKIB“) ve spolupraci
s Ministerstvem zdravotnictvi CR (dale jen ,MZCR“) pfipravil nasledujici doporuéeni ke snizenf
kybernetickych hrozeb spojenych s invazi ruskych vojsk na Ukrajinu. Toto doporuceni se
vztahuje ke dvéma typim kybernetickych utok(l, které lze vzhledem k soucdasné situaci
dlvodné ocekavat.

NUKIB a MZCR doporuéuji ovéem vidy s ohledem na zachovani plynulosti provozu nasledujici:
Distributed Denial of service (dale jen ,,DDoS): odepfeni sluzby jejim zahlcenim pozadavky:

Preventivni kroky:

e Provéfit moZnosti blokovat nezadouci komunikaci zahlcujici nebo jinak omezujici
provozované systémy na hrani¢nim prvku infrastruktury.
o Napf. prostifednictvim kontaktovani svého poskytovatele internetu.
o Ovéfit a pfipadné si zajistit schopnost kontaktovat svého poskytovatele
internetu.
e Predpfipravit si strategii a konfigurace prvki pro fizené omezovani dostupnosti
zbytnych sluzeb a maximalni zachovani dostupnosti nezbytnych sluzeb.
e Pripravit se na moznost blokovat IP adresy, IP rozsahy nebo ASN publikované na
webovych strankach NUKIB a pfipadné nasledné blokovat.
e Pripravit se na nutnost blokovani prekladu nékterych domén na DNS resolveru.
e Provéfit moznost prechodu do ostrovniho provozu (odpojeni od internetu).

Kroky pri probihajicim utoku:

e Pii utoku preventovat zahlceni linky i za cenu blokace legitimni komunikace
(GeoBlocking, blokace na zakladné ASN).

e V pripadé zahlceni linky kontaktovat poskytovatele pfipojeni a koordinovat feseni
zahlceni s poskytovatelem pfipojeni.

Ransomwarovy utok: znepfristupnéni dat jejich zasifrovanim:

Preventivni kroky:

e Zamezit navazovani komunikace svych informacnich systéma do internetu, vyjma
takové komunikace, ktera je nezbytna pro poskytovani sluzeb.
o Zvaiit moznost prechodu do ostrovniho provozu (odpojeni od internetu).
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e Vytvorit zalohy svych systémul a dat, a tyto (popripadé posledni porizené zalohy)
prevést na off-line médium ¢i do oddéleného systému.

o Zkontrolovat funkénost zaloh.

e Provérit platnost a pouZitelnost plant kontinuity ¢innosti a planii obnovy s ohledem
na moznou nedostupnost systém.

o Zajistit jejich uchovani mimo informacni systémy, pro které jsou zpracovany
napf. v listinné podobé.

o V pftipadé jejich absence — vytvofit interni postup pro pfipad nedostupnosti
informacnich systému, ktery by mél obsahovat nahradni postupy pro pfipad
nedostupnosti systémtu a pfipadnou prioritizaci obnovy jednotlivych systéma
pro obdobi po utoku.

o Ovérit obeznamenost/obeznamit s nimi potfebné osoby v organizaci.

e Varovat zaméstnance o riziku phishingovych utokd, a to nasledovné:

o Co to phishing je a jak ho poznat.

o Jak postupovat v pochybnostech o legitimité identity protistrany (napf.
odesilatele e-mail().

o Rizikovost povolovani maker v souborech MS Office — napf. od neznamého
odesilatele.

o Na koho se v organizaci obratit v pfipadé podezfeni na phishing.

e Zakazat pouiiti nepodepsanych maker v souborech typu MS Office, pokud nejsou
nezbytné potreba v rdmci vykonu prace zaméstnanc.

e Zkontrolovat aktualizaci nastroje pro ochranu pied Skodlivym kédem na vsech
relevantnich zafizenich pfipadné jej, je-li to provozné moziné, nasadit.

Detailné&;jsi informace o postupu proti ransomware Ize ddle nalézt ve varovani, které NUKIB
vydal dne 16.04.2020 a ke kterému vydal i materidl obsahujici doporucend bezpecénostni
opatfeni, ktera zavést. Toto varovani je dostupné na této adrese:
https://www.nukib.cz/cs/uredni-deska/

DalSi doporuceni Ci upozornéni na hrozby ¢i samotné rozsahy IP adres, které pripadné
blokovat (viz vy$e), lze nalézt opét na webu NUKIB, a to vrdmci tohoto odkazu:
https://www.nukib.cz/cs/infoservis/hrozby/

NUKIB dale vydal aktudlni varovani, které se tyka SirSiho okruhu technik Gtokd, které
v soucasné dobé hrozi, toto lze nalézt na adrese: https://www.nukib.cz/cs/uredni-deska/

Dalsim typem utoku, kterému je vhodné vénovat pozornost, je Utok typu wiper, proti kterému
NUKIB zverejnil na svém webu nasledujici upozornéni:
https://www.nukib.cz/cs/infoservis/hrozby/1813-upozorneni-na-vyskyt-noveho-
destruktivniho-malware-typu-wiper/
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