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POZADAVKY NA SMLOUVY
S DODAVATELI



Narodni dfad
pro kybernetickou
a informaénl bezpeénost

Tento podpurny materidl slouzi jako voditko k vysvétleni jednotlivych poZadavkd vyhlasky
¢. 82/2018 Sh., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti) (ddle jen ,vyhlaska o kybernetické bezpecnosti®)
kladenych na smlouvy s dodavateli. Jednd se o vysvétleni jednotlivych pozadavkl pfilohy €. 7
této vyhlasky.

Ptiloha €. 7 vyhlasky o kybernetické bezpecnosti vyjmenovava smluvni oblasti, jejichZ zahrnuti
do smlouvy ma povinny subjekt podle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti
a ozméné souvisejicich zakonl (dale jen ,zdkon o kybernetické bezpecnosti“), zvazit pfi
uzavirani smluv se svymivyznamnymi dodavateli. Stejné tak je vhodné ve fazi vybéru
dodavatele, resp. pred uzavienim smlouvy s nim, promitnout obsah jednotlivych relevantnich
pozadavkl i do procesu hodnoceni rizik spojenych s predmétem plnéni a jeho dodavatelem.

Pro obsah smluv s ostatnimi dodavateli ma tato pfiloha doporucujici povahu.

| v pfipadé, Ze je stanovena povinnost zaradit takova ustanoveni do smlouvy s vyznamnym
dodavatelem, lze nékteré pozadavky oznalit za nerelevantni pro danou smlouvu
prostfednictvim prohlaseni o aplikovatelnosti.

V ptipadé dotazl se prosim obracejte na sekretariat Narodniho Uradu pro kybernetickou
a informacni bezpecénost:

Ndrodni urad pro kybernetickou a informacni bezpecnost
Mucednicka 1125/31
616 00 Brno — ZabovFesky

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument slouZi jako podpurné voditko, nenahrazuje Zadny ze zadkonU ani
provadécich pravnich predpisd. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni dpravé Gcinné ke dni platnosti
publikované verze dokumentu.
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1 Vyklad pozadavkl vyhlasky o kybernetické bezpecnosti na smlouvy s vyznamnym
dodavatelem

Povinna osoba podle zakona o kybernetické bezpecnosti ma s ohledem na § 8 odst. 1 pism. f) vyhlasky o kybernetické bezpecnosti v souvislosti
s fizenim rizik spojenych s vyznamnymi dodavateli zajistit, aby smlouvy uzavirané s vyznamnymi dodavateli obsahovaly relevantni oblasti
uvedené v priloze ¢. 7 k této vyhlasce. Povinny subjekt tedy nemusi v kazdé smlouvé s vyznamnym dodavatelem osetfit vSechny nize
vyjmenované oblasti, ale musi se zaméfit pouze na ty, které jsou v daném ptipadé relevantni. Tento pfistup je v souladu s principem
Ucelnosti a pfimérenosti, ktery je stézejni pro aplikaci celé vyhlasky o kybernetické bezpecnosti.

Naopak je potfeba mit na paméti, Ze snaha zahrnout do smlouvy s vyznamnym dodavatelem vzdy vSechny oblasti podle pfilohy €. 7 vyhlasky
a to navic v plném rozsahu uvedeném niZe (tedy zahrnuti i nerelevantnich ustanoveni), mlzZe nejen zkomplikovat proces uzavirdni dané
smlouvy, ale pfinést také prekazky a komplikace pfi zajistovani kybernetické bezpecnosti, pfedevsim v otazce fizeni dodavateld.

Spravce informacniho systému by mél vidy zvazovat, zda je konkrétni smluvni ujednani skutec¢né ucelné a potfebné vzhledem k produktu ci
sluzbé, které jsou mu vyznamnym dodavatelem poskytovany. Neni-li naptiklad predmétem plnéni zadny software, neni nutné, aby smlouva
obsahovala ujednani tykajici se autorstvi programového kodu, popfipadé programovych licenci. Pokud by viak spravce divodné predpokladal,
Ze na zdkladé urcité smlouvy s vyznamnym dodavatelem mize dochazet mj. také k dodavkam softwarovych teseni, jevi se Ucelnym tato
ustanoveni do dané smlouvy rovnou zadlenit.

PoZadavek ptilohy €. 7 vyhlasky Vyklad pozadavku

o kybernetické bezpecnosti

Jedna se o ustanoveni smlouvy (obvykle pljde o souhrn vétSiho mnoZstvi
Ustanoveni o bezpecnosti informaci ujedndni), ktera reflektuji, zejména, s jakymi informacemi dodavatel naklada
(z pohledu dlvérnosti, dostupnosti a integrity) a jakym zptisobem tak ma ¢init z pohledu dévérnosti, dostupnosti a integrity.
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V zdjmu zajisténi jednoznacnosti a prehlednosti prdv a povinnosti smluvnich stran
je doporuceno do smlouvy ¢i do jejich pfiloh (ptip. navazujicich dokument() vélenit
hodnoceni konkrétnich informacnich aktiv, ktera jsou predmétem smlouvy,
resp. predmétem ochrany z hlediska bezpecnosti informaci. Standardné jsou
soucasti smlouvy téz ujedndani o povinnosti dodavatele seznamit se se smérnicemi,
politikami a metodikami objednatele upravujicimi napf. pravidla pro manipulaci
s informacemi, ochranu informaci, likvidaci dat apod., a tato pravidla jsou obvykle
odstupriovana pravé podle klasifikace informacnich aktiv. Pokud dodavatel
klasifikaci konkrétnich aktiv v provozovaném systému neznd, nemuze ani spravné
aplikovat bezpecénostni opatieni uvedend v politikach.

V rdmci smluvniho vztahu je tfeba explicitné upravit nejen pravidla pro zajisténi
davérnosti informaci (obvykle formou tzv. non-disclosure agreement, NDA, kde
budou obsaZena zejm. pravidla o uloZeni dat, technickém zpUsobu jejich ochrany,
zpUsobu nakladani s nimi, jejich Sifeni apod.), ale téz pravidla pro zajisténi
dostupnosti informaci (obvykle formou tzv. service level agreement, SLA, kde lze
definovat napf. doby reakce, dobu nastoupeni na zasah, dobu opravy poruchy,
vyjadreni dostupnosti systému v procentech apod.) a integrity informaci (zde lze
uvazovat o pozadavcich na Sifrovani dat, pouziti elektronického podpisu, aby bylo
mozné jednoznacné urcit, kdo Upravu dat proved|, omezeni prav zapisu a Upravy
dat na vybrané osoby, fizeni pristupu k datlim apod.). Zejména ochrana integrity
informaci a dat je bohuzel v mnoha smluvnich vztazich opomijena.

Konkrétni podoba smluvnich ujednani na ochranu informaci bude odvisla i od
vysledk( procesu hodnoceni rizik a prijeti adekvatnich bezpecnostnich opatreni.
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Dale lze doporudit v rdmci téchto ustanoveni vyresit také urceni zplsobu a vyse
Uhrady ucelné vynaloZenych nakladd na zavedeni bezpecnostnich opatfeni, pokud
jiz neni jejich Uhrada soucasti ceny za plnéni predmétu smlouvy.

Ustanoveni o opravnéni uZivat data

Jde o ustanoveni smlouvy o pravech k datim. Zejména je potreba stanovit, komu
data nalezi, kdo k nim ma primdarné uzivaci pravo. Dale by pak takové ustanoveni
mélo obsahovat, jakym zplsobem ma dodavatel s daty nakladat, jak k nim fidit
pristup apod.

Je vhodné upravit, jak bude sdaty a provoznimi udaji naloZzeno po ukonceni
spoluprdce, zejména zda a v jaké podobé dojde k pfedani dat povinnému subjektu
nebo zda budou zlikvidovana, coZz pfipada v Uvahu zejména pravé u provoznich
udajl. Nalezitosti souvisejici v predanim dat v pripadé ukonceni smluvniho vztahu
jsou podrobnéji rozebrany nize v samostatném bodu.

Ustanoveni o autorstvi programového kédu,
popfipadé o programovych licencich

Jednd se o ustanoveni smlouvy upravujici zejména, kdo je autorem zdrojového
kédu, na zakladé jaké licence je program poskytnut (vyhradni/nevyhradni), jaké
jsou podminky uzivani programu dle této licence (jak mlze subjekt s programem
a kdodem nakladat, napf. zda ma pravo provadét v kddu zmény Ci jej poskytnout
treti osobé, jak bude se zdrojovym kddem naloZzeno po ukonceni spoluprace
apod.). Ddle se jedna i o ustanoveni upravujici Upravu a nakladani s dokumentaci
ke zdrojovému kédu.

Konkrétnim pfikladem mUze byt oSetfeni pouziti programovych komponent tfetich
stran, napf. open source komponent poskytovanych na zakladé verejnych licenci,
popripadé standardnich komercnich fesSeni tretich stran, ke kterym dodavatel
nevykonava majetkova autorska prava.
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Ustanoveni o kontrole a auditu dodavatele
(pravidla zdkaznického auditu)

Jednd se o ustanoveni smlouvy stanovujici pravidla pro provadéni zakaznického
auditu. Zejména jde o samotnou moZnost provést zakaznicky audit. Dale by
obsahem tohoto ustanoveni mélo byt jak casto, jakym zplsobem a za jakych
podminek (pfitomnost nékterych osob, ohldseni auditu apod.) Ize audit provést.
Dale pak rozsah auditu, kam budou mit auditofi pristup apod. Audit také muze byt
proveden treti stranou a doloZen napf. auditni zpravou ¢i jinym dokumentem.

Predmétem auditu by mélo byt plnéni vSech relevantnich povinnosti, ke kterym se
dodavatel smluvné zavazal. Typicky pujde o kontrolu zplsobu pIlnéni dohodnutych
bezpecnostnich opatreni, zplsobu fizeni dodavatell, zptisobu nakladani s daty,
zpUsobu identifikace a hlaseni kybernetickych bezpecnostnich incidentd apod.

V ndvaznosti na to je vhodné upravit i feSeni zjisténych nedostatk(, tedy aby se
vysledky auditu realné projevily v nasledném plnéni smlouvy.

Ustanoveni upravujici fetézeni dodavateld, pficemz
musi byt zajisténo, Ze poddodavatelé se zavazi
dodrzovat v plném rozsahu ujednani mezi povinnou
osobou a dodavatelem a nebudou v rozporu

s pozadavky povinné osoby na dodavatele

Jedna se o ustanoveni smlouvy zabezpecujici promitnuti poZzadavk( na dodavatele
i smérem k subdodavatelim. Jde zejména o ujednani, Ze subdodavatel je povinen
dodriovat stejna smluvni ujednani, jakda ma sjedndna povinny subjekt
s dodavatelem.

Standardné pak plati, Ze za plnéni subdodavatell odpovida vici objednateli sam
dodavatel. Vybér subdodavatelll miZe objednatel kazdopadné ovlivnit i zcela
fidit, at uz schvalovanim jednotlivych subdodavatell ¢i ex ante ujednanim kritérii
pro jejich vybér.
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V praxi se samoziejmé mohou vyskytnout i situace, kdy dodavatel neni schopen
zcela ovlivnit podminky, za jakych jeho poddodavatel vykondva svou cinnost
(typicky v ptipadech preproddvani sluzeb nadnarodnich korporaci nebo
v pfipadech, kde je poddodavatelem materska spole¢nost ¢i jind spolecnost
z koncernu, kterd dodavateli jakozto své podfizené, obecné slabsi entité uréuje, za
jakych podminek bude své sluzby poskytovat). Povinnd osoba tak mda na vybér
budto odmitnout podpis smlouvy, nebot dodavatel neni schopen dostat jejim
pozadavkiim, nebo pfijmout stanovené obchodni podminky dodavatele za
soucasného prijeti jiného zplsobu ftizeni rizik ve vztahu k poddodavatelim
dodavatele (povinnost poddodavatelll fidit se ujednanimi povinné osoby
a dodavatele tak bude nahrazena napf. dalSimi bezpecnostnimi opatfenimi mezi
povinnou osobou a dodavatelem).

Ustanoveni o povinnosti dodavatele dodrZzovat
bezpecnostni politiky povinné osoby nebo ustanoveni
o odsouhlaseni bezpeénostnich politik dodavatele
povinnou osobou

Jedna se o ustanoveni smlouvy, které zabezpecuje dodrzovani bezpecnostnich
politik povinného subjektu ze strany dodavatele. Toto ustanoveni mulze byt
obsaZzeno ve vieobecnych obchodnich podminkach i jsou tyto politiky pfikladany
pfimo ke smlouvé ve formé jejich pfiloh.
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Neni potfeba seznamovat vSechny dodavatele s kompletnim obsahem
bezpecnostnich politik (ty mnohdy obsahuji informace smétujici vyluéné dovnitf
organizace, napf. obecnd pravidla fizeni dodavatell v organizaci, poZadavky na
bezpecnostni role apod.). Rozsah bezpecnostnich politik predlozenych dodavateli
k sezndmeni se bude odvijet od specifik smluvniho vztahu s timto dodavatelem,
zejm. co je jeho predmétem, jaké plnéni bude dodavatel dodavat, plnéni jakych
bezpecnostnich opatfeni bude dodavatel zajistovat apod. Typicky, nikoli vsak
vylucné, plijde o ty ¢asti bezpeénostnich politik, které se vénuji zavedeni systému
fizeni bezpecénosti informaci (ISMS), zajisténi fyzické bezpecnosti v prostordch
povinné osoby (pokud do nich bude dodavatel vstupovat), zajisténi bezpecnosti
vzdaleného pfistupu do prostredi povinné osoby (pokud bude vyuzZivano), zplsob
nakladani s informacemi a jejich klasifikace (pokud bude mit dodavatel k datiim
pfistup) apod. Dodavatel musi byt ve vysledku srozumén se viemi politikami, které
by se mohly dotykat plnéni, které povinné osobé poskytuje.

Ustanoveni o fizeni zmén

Jde o ustanoveni smlouvy, které reflektuje zplsob, jakym dochazi k fizeni zmén,
a to ve dvou rovinach:

a) Jakym zplisobem probiha vzajemné schvalovani zmén obsahu smlouvy.

b) Tzv. change management — tedy stanoveni prezkumu moznych dopadl
zmén (napf. prostiednictvim analyzy rizik), akceptacniho procesu (jakym
zpUsobem je zména pfijata), testovani pred nasazenim do provozu,
promitnuti do bezpecnostnich politik, dokumentovani zmény, moznost
navraceni do plvodniho stavu apod.
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Blize se této problematice vénuje také § 11 vyhlasky o kybernetické bezpecnosti,
podle kterého je povinnd osoba povinna prezkoumavat mozné dopady zmén
a urcovat a fidit vyznamné zmény. PFi koncipovani smlouvy je tak nezbytné
vychazet i z internich politik povinné osoby a reflektovat ve smlouvé napf. pfijaty
zpusob identifikace vyznamnych zmén, zpUsob jejich fizeni apod.

Ustanoveni o souladu smluv s obecné zavaznymi
pravnimi predpisy

Jednd se o ustanoveni smlouvy obsahujici ujednani, Zze smlouva je v souladu
s aktudlnimi pravnimi predpisy (predevsim témi, které se dotykaji plnéni smlouvy)
a sméruje k tomu, Ze smlouva musi plnit aktualni legislativni pozadavky a v pfipadé
vyznamnych legislativnich zmén musi byt upraven zpuUsob, jakym bude témto
pozadavkim prizplsobena.

Vzdy je nezbytné ve smlouvé specifikovat, s kterymi konkrétnimi pfedpisy ma byt
plnéni v souladu, a pokud je to mozné, tak i konkrétni ustanoveni jednotlivych
predpist. Obecné zavaznymi pravnimi predpisy jsou zjednodusené feseno vsechny
normativni pravni akty, které nejsou urceny pro individudlné stanoveny okruh
osob, tj. vSechny zakony, vyhlasky, nafizeni, evropské predpisy, obecné zavazné
vyhlasky obci apod., specifikace téch relevantnich, k jejichz dodrzovani se ma
dodavatel smluvné zavazat a pfipadné reagovat na jejich zménu, je tak nezbytné.

Obecné proklamace o povinnosti dodrZovat platné pravni predpisy bez dalsiho
urceni mohou ve vysledku vést k prohlaseni neurcitosti tohoto ustanoveni a k jeho
praktické nevymahatelnosti.
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Stejné tak pokud nebude specifikovano, na které predpisy, pfip. ktera konkrétni
ustanoveni predpist je v tomto pripadé mysleno (typicky plajde o predpisy
upravujici technické pozadavky na vyrobky, ale také o postup pro nakladani
s utajovanymi informacemi, o poZadavky na podobu a vykon spisové sluzby apod.),
tézko bude moziné upravit postup pro pripad, Ze by doslo k jejich zméné.

Ustanoveni o povinnosti dodavatele informovat
povinnou osobu o kybernetickych bezpecnostnich
incidentech souvisejicich s plnénim smlouvy

Jde o ustanoveni smlouvy upravujici, Ze v ptipadé bezpecnostniho incidentu
souvisejiciho s plnénim smlouvy u dodavatele se o ném povinny subjekt dozvi.
Zejména je tfeba stanovit povinnost dodavatele informovat povinny subjekt
o vyskytu incidentu (jakym zplsobem a v jaké Ihté povinny subjekt dodavatel
informuje).

Ustanoveni o povinnosti dodavatele informovat
povinnou osobu o zpUsobu fizeni rizik na strané
dodavatele a o zbytkovych rizicich souvisejicich
s pInénim smlouvy

Jedna se o ustanoveni smlouvy, které zavazuje dodavatele, aby povinnému
subjektu podal informaci o tom, jakym zplsobem fidi rizika a o tom, jaka jsou
zbytkova rizika souvisejici s plnénim smlouvy (napf. riziko = Spatnd konfigurace,
opatreni = pted ostrym provozem otestovani; zbytkové riziko = jaké riziko zbyde po
nasazeni opatreni). Je tfeba pocitat s tim, Ze i po nasazeni bezpecnostniho opatreni
riziko neni nulové a vzdy tu zbytkové riziko bude.

Pouze deklaratorni ustanoveni, kde dodavatel bez dalSiho prohlasi, Ze sva rizika
fidi, aniz by byl blize rozveden zplsob ¢i metoda takového fizeni, nelze povaZzovat
za dostatecéné.

Stejné tak je dirazné doporuceno si ve smlouveé sjednat moznost kontroly zp(isobu
fizeni rizik na strané dodavatele v rozsahu, ktery se dotyka pInéni smlouvy.
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Ustanoveni o povinnosti dodavatele informovat
povinnou osobu o vyznamné zméné ovladani tohoto
dodavatele podle zakona o obchodnich korporacich
nebo zméné vlastnictvi zasadnich aktiv, popfipadé
zméné opravnéni nakladat s témito aktivy,
vyuzivanych timto dodavatelem k plnéni podle
smlouvy se spravcem

Jde o ustanoveni smlouvy o tom, Ze je tfeba povinny subjekt informovat
o vyznamné zmeéné ovladani dodavatele. Ovladanim se zde rozumi zejména
ovladani ¢Citizeni podle § 74 a nasl. zakona ¢. 90/2012 Sb., o obchodnich
korporacich, ciekvivalentni postaveni. Notifikacni povinnost mlze byt taktéz
navazana na zménu skute¢ného majitele v evidenci skutecnych majitel (§ 118b
a nasl. zdkona ¢. 304/2013 Sb., o verejnych rejstticich pravnickych a fyzickych osob
a o evidenci svérenskych fond().

Zasadnimi aktivy je tfeba rozumét takova aktiva (zejm. programové a technické
prostiedky ¢i informace, které jsou poskytovany, a zaméstnanci, ktefi realizuji
predmét smlouvy), ktera jsou urcitym zplsobem zdsadni pro realizaci smluvniho
zavazku, kterymi proudi informace povinné osoby nebo skrze kterd je moiné
proniknout do systému objednatele, a jejichz vlastnik tak mlze ptrimo ¢i nepfimo
ovliviovat bezpecnost dotéeného informacniho systému (pfip. dalSich
propojenych systému) a informaci v ném (resp. v nich) obsazenych.

Stanoveni zplsobu urceni zasadnich aktiv je véci povinné osoby a bude ovlivnéno
predevsim prostredim povinné osoby a specifiky kazdého jednotlivého smluvniho
vztahu s dodavatelem. Definice zasadnich aktiv v konkrétni smlouvé s konkrétnim
dodavatelem je tedy vysoce Zadouci.

11




Ndrodni ufad
pro kybernetickou
a informaéni bezpe&nost

Ustanoveni o pravu jednostranné odstoupit od
smlouvy v pfipadé vyznamné zmény kontroly nad
dodavatelem nebo zmény kontroly nad zasadnimi
aktivy vyuZivanymi dodavatelem k pInéni podle
smlouvy

Jednd se o ustanoveni smlouvy navazujici na povinnost zminénou vyse, kterd
v souhrnu zabezpecuji, aby se povinny subjekt o zméné kontroly nad dodavatelem
dovédél a mohl nasledné reagovat. Obsahem tohoto ujednani je pak moznost
odstoupit od smlouvy v pfipadé, Ze dojde kvyznamné zméné kontroly nad
dodavatelem, pficemz kontrolou se zde rozumi zejména ovladani ¢i fizeni podle
§ 74 anasl. zdkona ¢. 90/2012 Sb., o obchodnich korporacich, ¢i ekvivalentni
postaveni.

DulezZité je, aby se objednatel pti definovani celého smluvniho vztahu vyvaroval
plné zavislosti na dodavateli (zamezil tzv. vendor lock-in). V takovém pfripadé by
totiz smlouva sice formalné umoznovala odstoupeni, nicméné fakticky by smluvni
vztah nebylo mozné ukoncit (k problematice vendor lock-in viz dalsi bod).

Specifikace podminek z pohledu bezpecnosti pfi
ukonéeni smlouvy (napfriklad pfechodné obdobi pfi
ukonceni spoluprace, kdy je treba jesté udrzovat
sluzbu pred nasazenim nového feseni, migrace dat a
podobné)

Jde o ustanoveni smlouvy, kterym je stanoven postup pfi ukonceni spoluprace
s dodavatelem, nékdy hovofime o tzv. exit strategii. Jde zejména o stanoveni délky
prechodného obdobi pfi ukonceni spoluprace (dostate¢né dlouhé obdobi, po které
ma dodavatel povinnost provozovat systém i po ukonceni spoluprace), pravidel
migrace dat (v jakém formatu a do kdy data a provozni Udaje predat povinnému
subjektu ¢i novému dodavateli nebo provést jejich likvidaci atd.), poskytovani
soucinnosti budoucimu dodavateli (jeji rozsah a podminky), poskytovani
know-how nasazenych feSeni budoucimu dodavateli apod. Je tfeba myslet i na
predani dokumentace spojené s provozem systému.
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Spravné nastaveni téchto podminek velmi Uzce souvisi s problematikou vendor
lock-in (nékdy se pouZiva Cesky pojem proprietarni uzamceni), tedy se zavislosti
objednatele na dodavateli, zpravidla bez faktické moZnosti migrace, pfipadné
s velmi omezenymi moznostmi ukonceni stavajiciho smluvniho vztahu a prechodu
k jinému dodavateli. V takovém postaveni objednatel v podstaté ztraci moznost
ukonceni stavajiciho smluvni vztahu, a neni tedy v idealni pozici, aby po dodavateli
mohl vymadhat pInéni veskerych bezpecnostnich pozadavkd, napfiklad pod hrozbou
prechodu k jinému dodavateli.

Specifikace podminek pro fizeni kontinuity ¢innosti
v souvislosti s dodavateli (napfiklad zahrnuti
dodavatell do havarijnich pland, ukoly dodavateld
pfi aktivaci fizeni kontinuity ¢innosti)

Jednd se o ustanoveni smlouvy upravujici zapojeni dodavatele do fizeni kontinuity
¢innosti a specifikace povinnosti, které ma v takovém pfipadé nad rdmec béznych
povinnosti. Jedna se také o Upravu zmény reZzimu jeho fungovani vii¢i objednateli,
napriklad o zahrnuti (a jeho zplsob) dodavatele do plant kontinuity ¢i do
havarijnich pland povinné osoby.

Specifikace podminek pro format predani dat,
provoznich udajl a informaci po vyzadani spravcem

Jde o ustanoveni smlouvy zejm. v ramci tzv. exit strategie (vhodné je vSak myslet
i na obdobi vlastniho plnéni smlouvy), kterym je ujednan format preddvanych dat
a provoznich udajl tak, aby byly pro povinny subjekt pouzitelné (typicky pujde
o pozadavek na otevieny a strojové Citelny format dat, kde bude zarucena
kompatibilita v pfipadé migrace). Data v nesystematizované podobé ¢i strojové
necitelném formatu jsou pro povinny subjekt ¢ nového dodavatele obvykle
neupotrebitelna.
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Dalsi moznosti je, ze budou uréitd data v pfipadé ukonéeni smluvniho vztahu
zlikvidovana, coz pfipada v ivahu zejména u provoznich udaji. Zpusob likvidace
bude determinovdn predevsim bezpecnostnimi politikami povinné osoby
a charakterem likvidovanych dat.

Toto ujednani bude zpravidla souviset i s postupem povinné osoby a dodavatele
podle § 6a zdkona o kybernetické bezpecnosti. V zajmu zajisténi jednoznacnosti
a transparentnosti postupu pfi vyzadani a predani informaci a dat je vhodné
v podrobnostech stanovit zejm. rozsah zpracovévanych a uchovavanych informaci,
rozsah preddvanych dat (zde je vhodné myslet i na predchazeni pfipadnym
problémim s autorskymi pravy k databazi, pfip. jinému dilu, vyjasnit, Ze soucasti
predavanych dat jsou i vazby mezi daty apod.), zplsob jejich predavani co do
formatu i technickych prostredki k tomu pouZitych a dalsi poZzadavky na podobu
procesu predani dat. Alternativné lze ve smlouvé stanovit mechanismy pro
dodatecné urceni pravidel pro predani informaci a dat.

Pokud nebudou format predani informaci a dat a dals$i podrobnosti jejich predani
(pFip. mechanismy pro jejich dodatecné urceni) ve smlouvé stanoveny, nelze
vyloucit, Ze vysledny dodavatelem aplikovany zplsob predani informaci a dat
nebude vyhovovat potfebdam povinné osoby.

Pravidla pro likvidaci dat

Jednd se o ustanoveni smlouvy reflektujici postup a zplsob likvidace dat
a provoznich udaju. Zplsob likvidace dat by mél byt stanoven v ndvaznosti na jejich
citlivost a dlleZitost, nékdy postaci pouhé smazani, nékdy naopak bude potreba
protokolarné znicit i hmotny nosi¢, na kterém jsou data zachycena.
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Blize k této problematice viz pfilohu €. 4 vyhlasky o kybernetické bezpecnosti.
Stanovena pravidla pro likvidaci musi byt stanovena pfimérené tak, aby neimérné
nezatizila povinny subjekt, ale aby byly dodrieny v pfiloze popsané postupy
s ohledem na hodnotu aktiv a dalSi aspekty.

Ustanoveni o sankcich za poruseni povinnosti

Jde o ustanoveni smlouvy, kterd stanovuji sankce za poruseni smluvnich
povinnosti. Sankce by mély byt umérné k cené poskytované sluzby i dopadu
pripadného poruseni, aby jejich vyznam nebyl margindini, respektive aby bylo za
pouziti téchto sankci moiné dodavatele donutit k odstranéni nedostatk( Cci
k pInéni veSkerych povinnosti.
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Datum ‘ Verze ‘ Zménéno (jméno) Zména
5.10.2018 1.0 Odb. RAP Vytvoreni dokumentu
28.1.2019 1.1 Odb. regulace Zména kontaktnich udaj(
28.1.2021 1.2 Odb. regulace Doplnéni informaci
4.3.2022 13 Odb. regulace Doplnéni informaci

22.12.2022 1.4 Odb. regulace Zména kontaktnich udaj
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