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Ucelem tohoto dokumentu je poskytnout vefejnym zadavatellim, zejména spravciim
a provozovatellm kritické informacni infrastruktury (dale jen ,,KIl“), vyznamnych informacnich
systému (dale jen ,,VIS“) a informacnich systému zékladni sluzby (dale jen ,1SZS“), podporu pfi
zadavani verejnych zakazek v oblasti informacnich a komunikaénich technologii s cilem omezit
negativni dopady, které muize tento formalizovany proces vybéru dodavatele mit pro oblast
kybernetické bezpecnosti. Cilem dokumentu neni poskytnout komplexné zpracovany postup
pro zadavani verejnych zakazek, spise je koncipovan jako shrnuti moznosti, které zadavatelé
pro fesSeni problematickych ¢asti maji.

V pfipadé dotazl se prosim obracejte na sekretaridat Narodniho Uradu pro kybernetickou
a informacni bezpecnost:

Narodni urad pro kybernetickou a informacni bezpecnost
Mucednicka 1125/31
616 00 Brno — Zabovresky

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument slouzi jako podplrné voditko, nenahrazuje Zadny ze zdkon( ani
provadécich pravnich predpisu. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni Upravé ucéinné ke dni platnosti
publikované verze dokumentu.
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1 Vymezeni problematiky

V dobé od nabyti Ucinnosti zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti (dale jen
»,Zakon o kybernetické bezpecnosti“), doSlo Narodnim centrem kybernetické bezpecnosti
k identifikaci nékterych bilych mist zajistovani kybernetické bezpecnosti. Jednim z téchto
bilych mist bylo i nedostate¢né a nesystematické feseni nékterych rozpor( mezi zajistovanim
kybernetické bezpeénosti a potfebou oteviené hospodarské soutéze pfi zadavani verejnych
zakazek dle zakona €. 134/2016 Sb., o zadavani verejnych zakazek (dale jen ,,ZZVZ“).

Problémy byly identifikovany zejména v nasledujicich oblastech:

- zpusoby zohlednéni pozadavk( vyplyvajicich z vyhlasky o kybernetické bezpecénosti
v zadavacim fizeni,

- omezovani rizikovych technologii,

- zamezeni Sifeni bezpecnostni ¢i jinak citlivé dokumentace v ramci zadavaciho
fizeni,

- sprdvné nastaveni kvalifikacnich predpokladi a jejich kontrola,

- kontrola a fizeni poddodavateld,

- planovani a naklady Zivotniho cyklu.

Dokument v nasledujicich ¢astech tyto problémy ddle rozvadi a popisuje jejich mozna feseni
za soucasného respektovani pravidel hospodarské soutéze.
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Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti, dale jen ,,VKB“), coby provadéci pravni
pfedpis zdkona o kybernetické bezpecnosti stanovi v podrobnostech poZzadavky na
bezpecnostni opatfeni, ktera maji osoby spadajici do plsobnosti zdkona o kybernetické
bezpecnosti zavadét. Ackoli jde o povinnosti adresované primarné osobam uvedenym v § 3
zakona o kybernetické bezpelnosti, v navaznosti na § 4 odst. 4 a 7 zdkona o kybernetické
bezpecnosti jsou tyto osoby povinny pozadavky vyplyvajici z bezpe€nostnich opatreni
zahrnout do smluv, které se svymidodavateli uzaviraji. V pfipadé vybéru dodavatele
prostfednictvim zadavaciho fizeni podle ZZVZ pak zadavatelim nezbyde neZ poZadavky VKB
promitnout i do zaddvacich podminek.

Zakon o kybernetické bezpecénosti stanovuje a VKB v podrobnostech upravuje Sirokou skalu
opatieni aplikovatelnych jednak na predmét verejné zakdzky, jednak na osobu dodavatele.
Obecné je pritom mozné konstatovat, Zze ZZVZ umoziiuje zadavatelidm zanést do zadavacich
podminek jakékoli poZadavky, jejichZ potreba je radné odlvodnéna (a které soucasné dostoji
zakladnim zasaddm podle § 6 ZZVZ). Vyjimkou je pouze limitace pozadavkl na kvalifikaci
dodavatele. VSechna bezpecnostni opatifeni z VKB jsou podraditelnd pod néktery z institutt
upravenych ZZVZ, at jiz jde o kvalifikaci dodavatele, poZzadavky na pfedmét plnéni nebo kritéria
pro hodnoceni nabidek. Zalezi tedy pouze na potiebach zadavatele, jeho schopnosti radné
nadefinovat vSechny podminky pro pristup dodavatell k zakazce a jeho kreativité pri vyuziti
moznosti, které mu ZZVZ nabizi. Neddvna rozhodovaci praxe ptislusného spravniho organu
a spravnich soud( pak tyto zavéry potvrzuje.?

Zakon o kybernetické bezpecnosti, VKB ani ZZVZ zadavatellim nestanovi, jakym konkrétnim
zpUsobem maji své bezpecnostni pozadavky do zadavacich podminek zahrnout. Lze
pfedpokladat, Ze jedno bezpecnostni opatfeni bude vrlznych zadavacich fizenich
koncipovano rdzné (napt. néktery zadavatel stanovi své pozZadavky jako neprekrocitelné
technické podminky, jiny zase bude tyto pozZadavky zohlednovat az v ramci hodnoceni
nabidek). V nékterych pfipadech bude moiné bezpecnostnim pozadavkim dokonce

L K tomu srov. zejm. rozhodovaci praxi Uradu pro ochranu hospodaiské soutéze ve vécech zohlednéni varovani
NUKIB ze dne 17. 12. 2018 v zadavacim fizeni, nebo nize citovany rozsudek Nejvy$siho spravniho soudu
k poZzadavku na doloZeni certifikatu systému fizeni bezpecnosti informaci. Mimo oblast bezpecnosti informaci lze
odkazat i na relativné nedavnou rozhodovaci praxi Ufadu pro ochranu hospodaiské soutéie a Nejvyséiho
spravniho soudu tykajici se problematiky vendor lock-in.
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ptizpusobit samotny zplsob zadani zakdzky (napt. za vyuZiti rozdéleni verejné zakdzky na ¢asti
a omezeni poctu nabidek, které mize jeden dodavatel podat).

Stejné tak citované predpisy nestanovi, jakou kvalitu a Uroven bezpecnostnich opatfeni maji
zadavatelé v ramci zaddvaciho fizeni poZadovat — tyto parametry budou vysledkem procesu
hodnoceni a fizeni rizik a zohlednéni konkrétnich potieb zadavatele. Je potfeba zd(iraznit, Ze
ZKB ani VKB nepredstavuji univerzdlni povoleni pro stanoveni jakychkoli bezpecnostnich
pozadavkl, volba konkrétni Urovné zabezpeceni systém( a konkrétnich bezpecnostnich
opatfeni bude zaloZena predevsim na radné provedené analyze aktiv a s nimi souvisejicich rizik
a je vyluéné v odpovédnosti povinné osoby (zadavatele), ktery si svij postup musi radné
odUvodnit.
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3 Omezeni nakupu rizikovych technologii

Informacni a komunikacni systémy by mély byt zabezpecovany v co nejvétsi moiné mire
vzhledem ke specifickym hrozbam a rizikim, pfi sou¢asném rozumném vynaloZeni nakladu,
které zabezpeceni prinasi. Spravci a provozovatelé Kll, VIS a ISZS dle zdkona o kybernetické
bezpeénosti pak maji zdkonnou povinnost? své systémy fadné zabezpedit. Soucasti je pak
i povinnost Fidit rizika spojena se zajisténim bezpecénosti informaci.

Tato povinnost klade na spravce a provozovatele systémua naroky pfi zajisténi dodavek, kdy
musi minimalizovat rizika spojena s potizenim a vyuZivanim cizich technologii. Pfi zadavani
verejnych zakazek vsak Ize vyloucit ¢i omezit technologie pouze v souladu se ZZVZ tak, aby
nedoslo k poruseni prava hospodarské soutéze.

3.1 Jakym zplisobem by méli zadavatelé postupovat, pokud chtéji pro plnéni

zakazky vyloucit ¢i znacné omeazit vyuaziti rizikovych technologii dodavatelem?
Omezit vyuziti rizikovych technologii dodavatelem lze v rdmci zadavaciho fizeni nékolika
zpUsoby.

3.1.1 Spravné vymezeni pozadavkl v ramci stanoveni technickych podminek
Zadavatel mlze urcit technologie (tj. technicky popis zplsobu provadéni verejné zakazky),
které budou pouzity k plnéni verejné zakdzky v rdmci stanoveni technickych podminek
(§ 37 odst. 1, § 89 a nasl. ZZVZ). Technické poZadavky Ize vymezit jak pozitivné (vyZzadované
technologie), tak negativné (zakdzané technologie). Pfitom ovSsem podle § 36 odst. 1 ZZVZ
plati, Ze zadavaci podminky nesmi byt stanoveny tak, aby nékterym dodavateliim pfimo nebo
neptimo zarucovaly konkurencni vyhodu, nebo vytvarely bezdlivodné prekazky hospodarské
soutéze.

Zasadni je zde skutecnost, Ze se nesmi jednat o ,bezdlvodné” vytvareni prekdzek hospodarské
soutéze. Davodova zprava k ZZVZ zminuje, Ze néktera omezeni mohou byt stanovena za
ucelem omezeni rizik spojenych s realizaci zakazky, tedy mlze brat v potaz i bezpecnostni
dopady pouzité technologie. Omezeni hospodarské soutéZze tedy moziné je, ale jen tehdy,
pokud jej Ize obhajit objektivnimi skute¢nostmi.

Za objektivni divody pak lze povazovat skutecnosti, kdy pouziti urcité technologie je
prokazatelné rizikovéjsi, nez pouziti jiné. To muize vychazet napft. z odbornych testd, vyzkum(
aj. Tyto testy a vyzkumy pak musi byt dostate¢né konkrétni a vztahujici se k pfimo posuzované
technologii, nikoli obecné k vyrobkim urcitého vyrobce atp.

2§ 4 odst. 2 zdkona o kybernetické bezpeénosti.
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Dlvodnost prekazek hospodarské soutézi ve smyslu § 36 odst. 1 ZZVZ vsak bude vidy
posuzovana ve vztahu ke konkrétnim specifikim zadavatele, rizikovost konkrétni technologie
tedy bude jednim ze vstupUl procesu hodnoceni a fizeni rizik (povinné provadéného osobami
spadajicimi do plsobnosti zakona o kybernetické bezpecnosti, dobrovolné provadéného
dalsimi subjekty).

Pfipadnd omezeni je také potfeba formulovat vécné, nikoli osobné (vylucovani konkrétnich
dodavatel().

Lze dodat, Ze neuspésni Ucastnici zadavaciho fizeni o zakazku mohou, a pravdépodobné také
budou, podavat proti takovému postupu zadavatele namitky. Pokud je omezeni vybranych
technologii dlivodné a podlozené objektivnimi skutecnostmi, pak by tyto obavy nemély byt
prekazkou vyuZiti danych opravnéni, zejména pak v pripadé spravcl a provozovatell Kll, VIS
a ISZS, kterym je zdkonem uloZena povinnost Fidit rizika a pfijmout nutna opatreni k jejich
minimalizaci.

Neni vylouceno, aby bezpecnostni Uroven nabizeného plnéni byla stanovena jako soucast
kritérii kvality stanovenych zadavatelem pro hodnoceni nabidek (§ 116 ZZVZ). V takovém
pfipadé nedochazi a priori k vylucovani urcitych technologii, ale k hodnoceni vsech
relevantnich nabidek tak, aby objektivné bezpecnéjsi technologie byly |épe hodnoceny.
V tomto pfipadé zadavatel musi v zaddvaci dokumentaci popsat, na zakladé jakych skuteénosti
a jakym zpUsobem bude bezpecénost nabizeného plnéni hodnocena.

ZZVZ uvadi nazorné nékolik moznych kritérii, ktera lIze stanovit jako kritérium kvality, napf.
(i) technickou uroven, (ii) organizaci, kvalifikaci nebo zkuSenost osob, které se maji pfimo
podilet na plnéni verejné zakazky v pripadé, Ze na uroven plnéni ma vyznamny dopad kvalita
téchto osob, (iii) uroven servisnich sluzeb véetné technické pomoci aj.

Kritéria kvality musi byt vymezena tak, aby podle nich nabidky mohly byt porovnatelné
a naplnéni kritérii ovéfitelné. Je pak na zadavateli samotném, aby zhodnotil, jaka kritéria jsou
ke konkrétni zakazce vhodna k porovnavani urovné bezpecénosti jednotlivych nabidek.

V ptipadech, kdy je riziko pfi vybéru dodavatele spjato nikoli s technologii, ale s urcitym
dodavatelem, je nutné toto riziko také zohlednit v ramci zaddvaciho fizeni. MoZnosti jsou
v tomto pripadé relativné omezené, zejména s ohledem na dliraz, ktery ZZVZ klade na ochranu
dodavatell. | presto nabizi ZZVZ k omezeni rizikovych dodavatell nékolik institut(.
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Obecné Ize apelovat na plné vyuziti moznosti, které ddva ZZVZ co do pozadavku na kvalifikaci
dodavatele. Kvalifikaci lze sice poZadovat pouze v oblastech, které ZZVZ stanovuje (§ 73 a nasl.
ZZVZ), nicméné jejich rozsah lze upravovat podle objektivnich potifeb zadavatele.
Spravné nastavené kvalifikacni predpoklady tak predstavuji zdkonem aprobovany zpulsob
omezeni okruhu potencialnich dodavateld.

Lze apelovat na zadavatele, aby kvalifika€ni kritéria stanovovali s védomim, Ze jejich spravné
nastaveni miZe opravnéné vyloucit z okruhu dodavatel(l pro zaddvaci fizeni ty dodavatele,
ktefi nejsou schopni zakazku realizovat.

Zatimco zdkladni a profesni kvalifikace je dana relativhé pevné, vramci ekonomické
a technické kvalifikace Ize poZadavky upravit dle potfeby zadavatele tak, at jsou sniZena rizika
vyplyvajici z hlediska jeho ekonomickych ¢i technickych moznosti, jak zakdzku plnit (jednd se
naptiklad o poZadavek na seznam referencnich zakazek, prehled o fizeni dodavatelského
retézce a systémy sledovani dodavatelského fetézce aj.). Zadavatel je pfitom povinen vyloudit
ze zadavaciho fizeni vybraného dodavatele, jehoZ nabidka nespliiuje zadavaci podminky
na zakladé § 48 odst. 8 ZZVZ.

Zvlastnim opravnénim, které zadavatel vramci posouzeni kvalifikace ma, je mozZnost
povazovat technickou kvalifikaci za neprokazanou, pokud zadavatel prokaze, Ze dodavatel ma
protichidné zajmy, které by mohly negativné ovlivnit plnéni verejné zakazky. Opét je zde
potfeba zdlraznit, Ze zadavatel musi takovou skutecnost prokazat, coz mlze byt v praxi
znacné obtizné. Nicméné z hlediska kybernetické bezpelnosti je potfebné tyto moznosti
v pfipadé existence vaznych a podlozenych dlivodu vyuZivat.

Ucastnika zadavaciho fizeni lze také vylou¢it na zakladé ustanoveni § 48 odst. 5 ZZVZ.
Zadavatel mlzZe vyloucit ucastnika zadavaciho fizeni pro nezpusobilost, pokud prokaze
napftiklad, Ze (i) by vybérem ¢i Gcasti dodavatele doslo ke stietu zajm( a tuto skute¢nost nelze
napravit jinym zplsobem, nezZ zruSenim zaddvaciho fizeni, nebo (ii) Ze se ucastnik dopustil
v poslednich tfech letech od zahajeni zadavaciho fizeni zdvainych nebo dlouhodobych
pochybeni pfi plnéni drivéjsSiho zavazku se zadavatelem (mUze jit i o zadavatele odlisSného)
ktera vedla k vzniku Skody, pred¢asnému ukoncéeni smluvniho vztahu nebo jinym
srovnatelnym sankcim, aj.

Podstatnym omezenim opravnéni vyloucit Ucastnika zadavaciho ftizeni v predmétném
ustanoveni je vSak opét nutnost veskeré divody prokazat, coz muze v praxi Cinit problémy.
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Pfedpokladem tadného zadavaciho procesu je umoZnéni ucastnikim zaddvaciho fizeni
seznamit se se viemi informacemi, které jsou rozhodné pro vytvoreni nabidky a stanoveni jeji
ceny. V pripadé doddvek ICT sluzeb pak mezi tyto informace mohou patfit i informace
obsaZzené v internich predpisech ¢i dokumentacich popisujici konkrétni systémy a prvky jejich
zabezpeceni.

Poskytovani téchto informaci tretim subjektim vsak muze byt velmi vyraznym bezpecnostnim
rizikem, jelikoZ mohou odhalit potencialnim utoc¢nikim slabiny technického ¢i organizacniho
zabezpeceni systému véetné konkrétnich technologii, které jsou vyuZivany, a jejich nastaveni.
Z tohoto dlvodu musi byt zadavatelé schopni efektivné chranit tyto informace pred dalSim
Sirenim.

Zakladni institut, jenZ slouZi k ochrané divérné povahy informaci, je obsazen v § 36 odst. 8
ZZVZ, dle kterého muze zadavatel poZadovat, aby dodavatel pfijal primérena opatreni
k ochrané informaci divérné povahy, které zadavatel poskytuje nebo zpfistupniuje v pribéhu
zaddvaciho fizeni. Toto ustanoveni je formulovdno obecné, neni tedy dan jednoznacny vycet
takovych opatreni, jejich podoba je tudiz na uvazeni zadavatele. Davérnou povahou informaci
se pak rozumi SirSi okruh informaci, které zadavatel potfebuje chranit, nejedna se pouze
o informace utajované.

Typicky lze na zakladé tohoto oprdvnéni pozadovat po uchazedi pfistoupeni k zdvazku
mléenlivosti prfed prfedanim zadavaci dokumentace. V zdvazku mléenlivosti pak mohou byt
uvedeny podminky vyuziti poskytnutych informaci, podminky dalSiho Sifeni téchto informaci
i sank¢éni ustanoveni za poruseni danych povinnosti. Rozsah podminek musi byt pfiméreny
a musi odpovidat mife davérnosti informaci.

Dalsi moznosti je vyhradit si pravo zpfistupnit informace pouze pfimo u zadavatele. V takovém
pfipadé muizZe byt ta ¢dst zaddvaci dokumentace, kterd obsahuje dlvérné informace,
zptistupnéna dodavatelim pouze fyzicky v misté, které zadavatel urdil. Pfitom lze vyZadovat
identifikaci od osob, které si zaddvaci dokumentaci maji prohlizet. V Gvahu také pripada zdkaz
kopirovani ¢i foceni téch ¢asti dokumentace, jejiz zverejnéni by mohlo zadavateli zpUsobit
Ujmu, a ddle dalsi opatreni, které maiji za cil zamezit Siteni davérnych informaci.

Opét je zde nutné mit na paméti zasady zadavaciho fizeni, které rozsah opatreni koriguiji.
Veskera opatreni musi byt pfimérena a nesmi bezdlvodné znesnadriovat dodavatelim ziskani
informaci, pficemz zadavatel musi pamatovat na adekvatni délku lh(t pro ukony dodavateld.
Zaroven musi veskeré stanovené podminky dodavatelilm umozZnovat, aby se radné seznamili
se vsem informacemi, které jsou z hlediska vytvoreni relevantni nabidky podstatné.
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V Uvahu zde pfipada také postup dle § 218 odst. 3 ZZVZ, podle kterého zadavatel nemusi
uverejnit informaci dle ZZVZ, pokud by jeji uverejnéni znamenalo mimo jiné rozpor s vefejnym
zajmem ¢i jinym pravnim predpisem. Tento institut by mohl byt vyuZit v pfipadé nasledné
uverejiovanych informaci (pisemna zprava zadavatele, uzaviena smlouva).

V pfipadé spravclh a provozovatell Kll, VIS a ISZS mlze byt takovym dlvodem i nutnost
ochrany informaci na zdkladé povinnosti stanovenych v zakoné o kybernetické bezpecnosti
a konkretizovanych ve VKB, konkrétné pak povinnosti hodnotit a klasifikovat aktiva a nasledné
je vhodnym zplsobem chrdnit (§ 4 VKB). V pfiloze €. 1 k VKB je pak pfimo uvedeno, Ze zejména
aktiva s urovni hodnoceni ,Vysokd“ nebo ,Kriticka“ jsou tyto osoby povinny chranit pred
zvefejnénim a vyZzaduji vysokou ¢i nadstandardni miru ochrany.

Pokud by viak mél byt tento institut aplikovan ve vztahu k zaddvaci dokumentaci (nebo jinym
dokumentim uvefejiiovanym v prabéhu zadavaciho fizeni, které jsou zpUlsobilé ovlivnit
vysledek zaddavaciho fizeni), mél by byt spiSe vykladan nikoli jako moZnost informace

vvvvv

dodavateli (napf. za vyuziti § 36 odst. 8 a § 96 odst. 2 ZZVZ).

V souvislosti s vySe uvedenym je nutné také upozornit na § 96 odst. 2 ZZVZ, ktery v pfipadé
opatfeni dle § 36 odst. 8 ZZVZ ddva moinost omezit zverejnéni prislusné casti zadavaci
dokumentace na profilu zadavatele, a na § 211 odst. 3 pism. d) ZZVZ, ktery umoznuje z dlivodu
ochrany informaci zvlasté citlivé povahy také vyjimku z jinak povinné elektronické komunikace
mezi dodavateli a zadavatelem, pokud neni mozna rozumnd Uroven zabezpeleni v ramci
bézné dostupnych komunikacnich nastroja.

V pripadé, ze by predmétem byly utajované informace, je pak samoziejmé mozna aplikace
§ 104 pism. c) ZZVZ, poptipadé zadani verejné zakazky v rezimu vyjimky podle § 29 pism. b)
ZZVZ, ptip. zadani vefejné zakazky v oblasti obrany ¢i bezpecnosti ve smyslu § 187 ZZVZ.

V pripadé verejnych zakazek na informacni a komunikacéni technologie Ize apelovat na vyuZiti
vhodnych druh( zaddvaciho fizeni, které ZZVZ nabizi.

Lze tvrdit, Ze zadavatelé témér nevyuzivaji jednaciho fizeni s uverejnénim ¢i soutézniho
dialogu i pfesto, Ze pravé tyto druhy mohou byt nejvhodnéjsi jak z hlediska vybéru dodavatele,
tak i z hlediska ochrany jejich zajm.

12



Ndrodni urad
pro kybernetickou
a informaéni bezpe&nost

ZZVZ v § 60 uvadi, 7e jednaci fizeni s uvefejnénim (dale jen ,JRSU“) Ize v p¥ipadé nadlimitnich
zakdzek pouzit tehdy, pokud:

a) potreby zadavatele nelze uspokojit bez Upravy na trhu dostupnych plnéni,

b) soucdsti pInéni verejné zakazky je navrh feseni nebo inovativni feseni,

c) verejna zakazka nemuZe byt zadana bez pfedchoziho jednani z divodu zvlastnich
okolnosti vyplyvajicich z povahy, slozZitosti nebo pravnich a finanénich podminek
spojenych s predmétem verejné zakazky, nebo

d) nelze stanovit technické podminky odkazem na technické dokumenty podle
§90odst. 1a 2.

V feseném ohledu je nejdileZitéjsi zejména bod a) a b), tedy pfipady nakupu specifickych
doddvek ¢i sluzeb ICT, které vyzaduji urcitou Upravu jinak na trhu dostupnych plnéni,
popfipadé vyzaduji navrh urcitého feseni Ci inovativniho feseni systému ¢i sluzby vhodnych
pro specifickou potifebu zadavatele.

V ptipadech podlimitnich vefejnych zakazek Ize JRSU dle § 52 pism. b) bod 1 ZZVZ vyuzit vidy.

Prakticky m@Ze JRSU pomoci zadavateldm postupné filtrovat vainé zajemce o zakazku
a poskytovat jim potifebné informace postupné dle splnéni predchozich ¢asti zadavaciho
Fizeni. Vice informaci o vyuziti JRSU lze najit v ZZVZ, metodickych materidlech Ministerstva pro
mistni rozvoj nebo literatufe k vefejnym zakazkam.

Soutéini dialog Ize pouzit za stejnych podminek, jako lze pouZit JRSU, nicméné ucel je odliny.
Zatimco u JRSU méa zadavatel predstavu o finalnim vysledku zakdzky, u soutéZniho dialogu
vhodné tfeseni neznd a spolecné s Ucastniky se tak snaZzi nalézt feseni zpusobilé splnit jeho
potreby.

Svym vymezenim je tak vhodny kzaddvani zakdzek na doddvku specifickych systém
pfipravenych na miru konkrétni organizaci. Bezpecnostni aspekty pak mohou byt predmétem
jednani, pficemz i zde mohou byt citlivé informace, které jsou potiebné pro stanoveni nabidky,
poskytovany postupné v zavislosti na fazi fizeni.

Oproti pfipadtdm JRSU neni pro soutéini dialog stanovena moznost ve smyslu & 52 pism. b)
bod 1 7ZVZ.

Vice informaci o vyuziti soutézniho dialogu lze najit vZZVZ, metodickych materidlech
Ministerstva pro mistni rozvoj nebo literature k vefejnym zakdzkam.
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5 Kritéria kvalifikace a jejich kontrola

Jelikoz jsou VIS, Kll a ISZS systémy, které pfimo ovliviiuji bezpe¢nost Ceské republiky, je vysoce
zadouci, aby dodavatelé splfiovali potfebna kritéria kvalifikace pro Ucast v zaddvacim fizeni.
Témito pfedpoklady jsou mj. i poZzadavky na fizeni bezpecénosti informaci. Vedle formalniho
doloZeni je poté nutna i kontrola jejich redlného plnéni. Kritéria kvalifikace je nutné spravné
nastavit i v pfipadé dalSich informacnich a komunikacnich systéma.

5.1 Lze pozadovat po dodavatelich i doloZeni uznavanych certifikata dokladajicich
splnéni bezpecnostnich pozadavku (napf. certifikat ISO fady 27000 apod.)?
Alkoli dosavadni rozhodovaci praxe Ufadu pro ochranu hospodéiské soutéZe pozadovani
jinych nez zakonem vyslovné uvedenych certifikat(i zapovidala, Nejvyssi spravni soud svym
rozsudkem ze dne 25. 9. 2019, ¢&. j. 6 As 113/2019-323 jasné deklaroval, Ze poZadavek na
doloZeni systému managementu bezpecnosti informaci v organizaci je akceptovatelny, pokud
ma pozadavek na dodrZovani pfislusné technické normy uUzkou souvislost s kvalitou
poskytovaného plnéni. Nejvyssi spravni soud, pfi zohlednéni specifik posuzovaného ptipadu,
pak nepovaZuje za nezdkonny poZadavek zadavatele na doloZeni ptislusné ochrany informaci
ze strany dodavatele, pokud se tento dodavatel miZe z povahy véci dostat k citlivym

informacim, na jejichZ ochrané existuje verejny zdjem.

Soucasné je mozné, pokud je to odlivodnéno predmétem verejné zakdzky, pozadovat po
dodavatelich plnéni jednotlivych pozadavk(l obsazenych v normach tykajicich se zajisténi
systému fizeni bezpecnosti informaci. U verejné zakdzky zadavané v nadlimitnim rezimu je
nutné se drzet zakonem stanovenych mantineld pro kvalifikacni kritéria (zadavatel nemuze
nastavit jina kritéria kvalifikace, nez stanovuje ZZVZ), u podlimitni vetejné zakdzky zaddvané
ve zjednoduseném podlimitnim Fizeni je naopak mozné po Ucastnicich zadavaciho Ffizeni
pozadovat i kritéria kvalifikace nad ramec stanoveny v § 73 az § 80 ZZVZ. Takto nastavena
kritéria musi byt odlivodnéna.

PoZadavky zaloZené na normach tykajicich se zajisténi systému fizeni bezpecénosti informaci se
budou v mnoha pfipadech kryt spozadavky na naplnéni kritérii uréenych vzdkoné
o kybernetické bezpecnosti a VKB. PInéni povinnosti stanovenych povinnym osobdam
zakonem, potazmo jeho provadécim pravnim predpisem, pak z povahy véci (i pfi zohlednéni
§ 4 odst. 4 a 7 zakona o kybernetické bezpecnosti) nemuze byt povazovano za neod(ivodnéné
omezovani hospodarské soutéze.

3 Text rozsudku je dostupny zde:
http://www.nssoud.cz/files/SOUDNI VYKON/2019/0113 6As 1900032 20190926140638 20191010100024

prevedeno.pdf.
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5.2 Lze v ramcizaddavaciho fizeni provést ,zakaznicky audit”, tedy realnou kontrolu
plnéni veskerych pozadavkt kladenych na dodavatele? Lze na zakladé vysledka
tohoto auditu vyloucit ucastnika zadavaciho Ffizeni i presto, ze formalni

podklady netrpi zddnou vadou?
PFi posouzeni splnéni podminek ucasti nebo hodnoceni nabidek zadavatel vychazi primarné
z Udajl poskytnutych dodavatelem, ale muize si jejich vérohodnost ovéfit nebo si je opatfit
sam, coz je vyslovné stanoveno § 39 odst. 5 ZZVZ. Zadavatel zaroven muze (i opakované) zadat
objasnéni a doplnéni dalsich ¢i chybéjicich udajt, dokladd, vzorkli nebo modelt dle § 46 odst. 1
ZZVZ. Kovéfeni nabidek je tedy moiné pouZit jakékoli vhodné prostiedky, vcetné
zakaznického auditu. Omezeni Ize spatfovat pouze v zdkladnich zdsadach zadavani verejnych

zakazek dle § 6 ZZVZ.

Audit mUZe byt proveden kdykoliv v pribéhu zadavaciho fizeni. Neni také vylouceno, aby
zadavatel postupoval dle § 104 odst. 1 ZZVZ, a vyzdadal si pred uzavienim smlouvy predloZzeni
dokladl (mohlo by jit napf. o doklady o zkousce &i provérce vztahujici se k plnéni verejné
zakazky) nebo predlozeni vzorku i Uspésny vysledek zkousky téchto vzorkd. Je pfitom mozné,
aby zkousky provadél zadavatel &i treti subjekt. Zjisténi tretiho subjektu — auditora jsou
ve vztahu k Ucastniku zadavaciho fizeni zjisténimi zadavatele.

Zadavatel je opravnén vyloucit Ucastnika zaddvaciho fizeni, jehoz nabidka je sice formalné
v poradku, ale jim uvaddéné udaje neodpovidaji skutecnosti, a to na zakladé
§ 48 odst. 2 pism. c) ZZVZ (zalezi vSak i na formulaci poZadavkl v zadavacich podminkach,
zejm. jestli zadavatel poZaduje pouhé vlastnictvi pfislusného osvédéeni, ¢i zda pozaduje
splnéni urcitych pozadavkd, jez je mozné doloZit mj. predlozenim pfislusného osvédcenim).

5.3 Jakym zpusobem muze zadavatel zjistit o pfipadném dodavateli informace
podle § 48 odst. 5 pism. d) nebo f), tedy zda se uUcastnik zaddvaciho Fizeni
nedopustil v poslednich 3 letech pred zahajenim zadavaciho Fizeni zavaznych
nebo dlouhodobych pochybeni pri plnéni drivéjSiho smluvniho vztahu s jinym
verejnym zadavatelem nebo zavainého profesniho pochybeni, které
zpochybnuje jeho dlivéryhodnost?

Zakon zadavatele nijak neomezuje ve zplsobu zjistovani informaci pouzitelnych k posouzeni

skutec¢nosti dle § 48 odst. 5 pism. d) a f) ZZVZ. Zalezi tedy na zadavateli, jaké zdroje pro

zjistovani informaci nalezne. Lze napf. uvazovat o kontaktovani znamych pfijemca sluzeb i

dodavek Ucastnika zadavaciho fizeni. Ma-li zadavatel na zakladé takovych informaci zasahnout

do ucasti dodavatele v zadavacim fizeni, musi zajistit, aby tyto informace byly priakazné.
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6 Rizeni poddodavatelli v ramci vefejnych zakazek

Vzhledem k povaze informacnich a komunikacénich systém0 mUze byt poskytovani dodavek
ICT prostfednictvim poddodavatell rizikem, které musi spravce (potazmo provozovatel)
informacniho nebo komunikaéniho systému fidit, popfipadé by jej v nékterych pfipadech
nemél pripustit. ZZVZ vSak neptipousti absolutni zdkaz plnéni zakazky prostrednictvim
poddodavateld.

6.1 Lze v nékterych specifickych pripadech vyloudit, popfipadé omezit plnéni
zakazky prostrednictvim poddodavatele?

Omezeni plnéni zakazky poddodavateli je mozné pouze dle § 105 odst. 2 ZZVZ, a to v pfipadé
verejné zakazky na sluzby nebo stavebni prace nebo v pfipadé verejné zakazky na doddavky
zahrnujici umisténi nebo montdz. Zadavatel v takovém ptipadé v zaddvaci dokumentaci urci
vyznamné cinnosti pfi plnéni verejné zakdzky, u nichZz pozaduje, aby byly plnény pouze
vybranym dodavatelem. Je pfitom vhodné zdlraznit, Ze rozsah vyznamné casti zakazky neni
stanoven a ZZVZ tak dava zadavateli moznost takto urcit zna¢nou ¢ast zakazky; v takovém
pfipadé je velmi dlilezité mit toto ur¢eni rozumné odlvodnéno pro pfipadny prezkum. Vyuziti
tohoto opravnéni z bezpecnostnich divodu je bezpochyby mozné.

6.2 Jakym zplusobem lze Fidit a kontrolovat poddodavatele jiz v priibéhu
zadavaciho fizeni?

Vedle uréeni vyznamné ¢asti zakazky, kterd bude plnéna pouze konkrétnim dodavatelem, je
mozné pozadovat po Ucastnicich zaddvaciho fizeni seznam vSech poddodavatel(, ktefi se
budou plnéni zakazky ucastnit, a ¢dsti, které maji plnit; vyjma urcené casti, kterou musi
dodavatel plnit sdm, mize byt tento seznam dodavatelem ménén. K ziskani Uplného prehledu
o poddodavatelich zapojenych do pInéni verejné zakdzky mlze dojit az v pribéhu plnéni
zakazky skrze institut upraveny v § 105 odst. 3., resp. odst. 4 ZZVZ. Vyuziti této moznosti by
mélo byt uvedeno v zaddvaci dokumentaci.

Samoziejmy je i pozadavek na splnéni zakladni a profesni zpUsobilosti poddodavatell v tom
rozsahu, jaky je pro plnéni jejich ¢asti zakazky podstatny. Stejné jako u ucastnika zaddvaciho
fizeni je pak mozné ucinit kontrolu, zdali tvrzené skutecnosti o kvalifikaci odpovidaji realité.

Zasadni je také uprava vztah( zadavatele, dodavatele a poddodavatelll ve smlouvé, ktera by
méla presné stanovit, jak budou probihat prace s poddodavateli, jak bude probihat
komunikace s nimi, zaddvani prace a kontrola. Smlouva by také méla obsahovat efektivni
sankéni ustanoveni pro pfipad poruseni povinnosti.
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7 Planovani a naklady zivotniho cyklu

Zména dodavatele ICT mUZe byt pro sprdvce (potazmo provozovatele) nakladnym a ndaro¢nym
procesem, zejména v pripadech, kdy zasahuji komplexni a komplikované systémy, které jsou
uzpUsobeny na miru specifické ¢innosti organizace. Zadavatelé ¢asto narazeji na problémy
plynouci z potfeby opétovného soutézeni dodavatell; jedna se o naklady spojené se snizenou
efektivitou pracovnik(, ktefi jsou nuceni vénovat vice ¢asu komunikaci s pracovniky nového
dodavatele nebo s u¢enim se v novém prostredi. Jedna se také o bezpecnostni aspekt, kdy
»ladéni“ nového systému muze prinaset bezpecnostni rizika. V neposledni fadé pak ptipadna
vyména dodavatell musi brat v potaz i riziko, které souvisi s Sitenim védomosti a know-how
o konkrétnim systému na dalsi subjekt a jeho zaméstnance.

7.1 Lze zohlednit nakladové a bezpecnostni hledisko pri posuzovani nabidek
jednotlivych dodavatelt?

Zohlednéni nakladovych ¢i bezpecnostnich hledisek je mozné v ramci hodnoceni nabidek,

ktera by musela byt zakomponovana v kritériich kvality ve smyslu § 116 ZZVZ nebo zapoctena

do nakladd Zivotniho cyklu, dle § 117 ZZVZ. Dosavadni dodavatel viak nemuze byt bez dalSiho

zvyhodnovan.

7.2 Lze poptat upgrade systému, aniz by takovy postup predstavoval
neodlivodnéné zvyhodnéni stavajiciho dodavatele?

Pokud zadavatel shled3, Ze jim pouZivany systém jiz nevyhovuje viem pozadavkim, resp. Zze
je potfeba jej upravit, modernizovat ¢i rozsifit, neni nezbytné za kazdou cenu upfednostriovat
na zachovani dosavadniho systému (resp. zakaz migrace dat do nového systému, ktery s tim
soucasnym nekoresponduje) stanoven jednoznacné, ma své logické opodstatnéni a Ize jej
zdlQvodnit s ohledem na predmét verejné zakazky a s pfihlédnutim k charakteru a ucelu
poptavaného plnéni (pfi soucasném zohlednéni zakladnich zdsad zadavani), lze takovy
poZadavek vzneseny v otevfeném fizeni povaZovat za opravnény.*

vrve

uzamceni se ve smluvnim vztahu s konkrétnim dodavatelem a nasledné se na tento vendor
lock-in odvolavaji pfi zadavani navazujicich vefejnych zakazek bez fadné soutéze.”

4K tomu srov. rozsudek Nejvyssiho spravniho soudu ze dne 15. inora 2018, &.j. 5 As 26/2017 — 22, dostupny zde:
http://www.nssoud.cz/files/SOUDNI VYKON/2017/0026 5As 1700022 20180221104537 20180221220016
prevedeno.pdf.

5 Ktomu srov. predeviim bohatou rozhodovaci praxi Ufadu pro ochranu hospodaiské soutéze k institutu
jednaciho fizeni bez uverejnéni.
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V této souvislosti je dllezité apelovat na peclivé planovani zadavani verejnych zakazek.
Zadavatel musi pocitat s tim, Ze v pfipadé ukonceni smlouvy mUze dojit k vyméné dodavatele
a s tim spojenym provoznim komplikacim. Je tedy vhodné smlouvy uzavirat na pfimérenou
dobu, zahrnout do predmétu verejné zakazky kromé dodani nového informacniho systému
i jeho dalsi rozvoj a technickou podporu. V Uvahu pfichazi i vyhrazeni moznosti pfipadného
prodlouzeni smlouvy v souladu s § 100 ZZVZ.

V zaddavacich podminkach pak lze stanovit napf. pozadavek, Zze dodavatel bud poskytne
zdrojové koédy, nebo doda software béiné dostupny na trhu, nebo doda otevieny (open
source) software®, nebo pozadavek, Ze proprietarni software musi byt nabizen na tizemi Ceské
republiky nékolika na sobé nezdvislymi a vzajemné nepropojenymi subjekty, které zaroven
musi byt opravnény takovy software upravovat’, nebo poZadavek na kompatibilitu
poptavanych pristroju se spotifebnim materidlem od vice rlznych vyrobcl obchodovanych na
Ceském trhu po dobu trvani zaruky a pozaruéniho servisu®.

Zadavatel by souc¢asné mél zabranit situaci, kdy bude dosavadni dodavatel ztéZzovat ukonceni
smluvniho vztahu. Pro tento Ucel je podstatné si v radmci smluvnich podminek tyto otazky
peclivé upravit (zejména pak vlastnictvi zdrojovych kéd(, prfedani dat v Citelné podobé, Upravu
prav dusevniho vlastnictvi aj.). Tzv. , exit strategy” by mély vidy byt soucdsti planovani verejné
zakazky.

6 Viz rozhodnuti Utadu pro ochranu hospodarské soutéie ze dne 27. 2. 2018, ¢. j. UOHS-50002/2018/VZ-
06048/2018/511/5No, které bylo potvrzeno rozhodnutim predsedy tradu.
7 Viz rozhodnuti Utadu pro ochranu hospodarské soutéze ze dne 11. 11. 2019, & j. UOHS-50361/2019/VZ-
30614/2019/532/Loh, které bylo potvrzeno rozhodnutim predsedy Gradu.
8 Viz rozhodnuti Ufadu pro ochranu hospodarské soutéie ze dne 5. 4 2018, ¢. j. UOHS-S0061/2018/VZ-
10030/2018/531/ESt, které bylo potvrzeno rozhodnutim predsedy ufadu.
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Ndrodni urad
pro kybernetickou
a informaéni bezpe&nost

PIné vyuzivejte moznosti, které Vam ZZVZ dava

ZZ\VZ nabizi zadavatelim rlizné moznosti, jak chranit své zajmy. Tyto jsou vSak ¢asto zadavateli
nevyuzity. Jedna se napfiklad o mozZnost ochrany citlivych informaci, které jsou soucasti
zaddvaci dokumentace nebo moznost postupné filtrace vaznych a schopnych dodavatel(
v ramci soutézniho dialogu nebo jednaciho fizeni s uverejnénim aj. Lze apelovat, aby byli
zadavatelé plné seznameni se vSemi moZnostmi, které jim ZZVZ pfti provadéni verejnych
zakdzek nabizi.

Odlvodnéte si kazdy krok zadavaciho fizeni

Zadavaci fizeni je velmi formadlni proces, ktery klade znacné naroky na zadavatele co do
naplnéni zakonnych pozadavk(l. Obecné vsak plati, Ze neni cilem ZZVZ zadavatele pouze
svazovat pravidly ve prospéch rovné hospodafské soutéZze, nybrz zadavatellm dava
i moznosti, jak chranit své zajmy. Tyto vSak musi byt podloZeny logickymi a pevnymi
argumenty.

Proto lze apelovat, aby byl kazdy krok zadavatele odlivodnény, odlvodnitelny a radné
zdokumentovany. Pokud zadavatel bude schopen rozumné a vécné zdlvodnit kazdy svuj krok
v ramci zadavaciho fizeni, pfindsi mu to znacnou vyhodu pfi pfipadném prezkumu a dokdaze
urychlit cely pfezkumny proces.

Plrite radné povinnosti vyplyvajici ze zdkona o kybernetické bezpecnosti

ZZVZ tika ,jak” maji zadavatelé své ndkupy provést, nikoli ,co” maji zadavatelé poptdvat.
Naopak zakon o kybernetické bezpeénosti a jeho provadéci vyhlaska reguluji kvalitativni
stranku informacnich systém{ a zafizeni, které zadavatelé pouzivaji a poptavaji. Pozadavky na
predmeét plnéni verejné zakazky zaloZzené na radném plnéni povinnosti vyplyvajicich ze zakona
o kybernetické bezpecnosti, zejm. na radné provedeném procesu fizeni rizik a vybéru
bezpecnostnich opatieni k zajisténi pozadované urovné kybernetické bezpecnosti, pak
nemohou byt z podstaty véci (stejné jako v pripadé vSech dalSich poZadavk( zadavatell
zalozenych na plnéni jejich zakonnych povinnosti) povaZovany za neod(ivodnéné.
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Zména
Vytvoreni dokumentu

12.11. 2018

11

Odb. regulace

Grafické upravy dokumentu a
aktualizace podkapitoly 3.1
(pUGvodni podkapitola 4.1)

28.1.2019

1.2

Odb. regulace

Zména kontaktnich udajl

30.7.2020

1.3

Odb. regulace

VloZeni soucasné kapitoly 2,
aktualizace podkapitoly 5.1
(pUvodni podkapitola 4.1), vloZeni
podkapitoly 7.2, aktualizace
podkapitoly 7.3 (pivodni
podkapitola 7.2) a kapitoly 8, dilci
Upravy nemeénici celkovy charakter
textu

1.9.2020

1.4

Odb. regulace

Doplnéni pojmu provozovatel
systému

22.12. 2022

1.5

Odb. regulace

Zména kontaktnich udaj
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