
Kritická informační infrastruktura
Proces určování podle zákona č. 240/2000 Sb., o krizovém řízení a o změně některých zákonů (krizový zákon) a 
nařízení vlády č. 432/2010 Sb., o kritériích pro určení prvku kritické infrastruktury ve znění novely č. 315/2014 Sb.

Váš IS nebo KS v tuto chvíli není 
kritickou informační infrastrukturou. 

Může však být významným informačním 
systémem (jste-li orgánem veřejné moci), 

viz. schéma o významných informačních systémech, 
dostupné na webu www.GovCERT.cz.

Může mít narušení 
bezpečnosti informací (důvěrnosti, 

dostupnosti, integrity) Vašeho IS nebo 
KS za následek ALESPOŇ jedno 
z výše uvedených průřezových 

kritérií?

NE

Jsou dána tato odvětvová kritéria v oblasti 
kybernetické bezpečnosti:

(Odvětvová kritéria podle 
nařízení vlády č. 432/2010 Sb. 

ve znění novely č. 315/2014 Sb., 
příloha - odvětví VI., část G.)

a), b) Ovlivňuje Váš IS nebo KS významně nebo 
           zcela činnost určeného prvku KI a zároveň 
           je nahraditelný jen při vynaložení 
           nepřiměřených nákladů nebo v časovém 
           období delším jak 8 hodin?

c) Je Váš IS spravovaný orgánem veřejné moci 
          obsahující osobní údaje o více než 300 tis. 
          osobách? 

d) Je Váš systém komunikačním systémem, 
          který zajišťuje připojení nebo propojení 
          prvku KI s kapacitou garantovaného 
          datového přenosu min. 1 Gbit/s? 

e) Odvětvová kritéria pro určení prvku KI 
           uvedená v písm. A. – F., odvětví VI. přílohy 
           nařízení vlády č. 432/2010 Sb., ve znění 
           novely č. 315/2014 Sb., se použijí 
           přiměřeně pro oblast KB, pokud je ochrana 
           prvku naplňujícího tato kritéria nezbytná 
           pro zajištění kybernetické bezpečnosti.

ANO

Splňuje Váš IS nebo KS 
ALESPOŇ jedno z výše 

uvedených odvětvových 
kritérií?

NE

Váš IS nebo KS splňuje podmínky 
pro zařazení do kritické informační 

infrastruktury.

Jste 
organizační 

složkou 
státu?

NE

ANO

Jsou dána tato odvětvová kritéria (odvětví VI. Komunikační a informační systémy)

A. Technologické prvky pevné sítě elektronických komunikací: 
a) centrum řízení a podpory sítě, 
b) řídící ústředna, 
c) mezinárodní ústředna, 
d) transitní ústředna, 
e) datové centrum, 
f) telekomunikační vedení. 

B. Technologické prvky mobilní sítě elektronických komunikací: 
a) centrum řízení a podpory sítě, 
b) ústředna mobilní sítě, 
c) základnová řídící jednotka sítě pokrývající strategickou lokalitu, 
d) základnová stanice sítě pokrývající strategickou lokalitu, 
e) datové centrum. 

C. Technologické prvky sítí pro rozhlasové a televizní vysílání: 
a) vysílací zařízení pro šíření televizního nebo rozhlasového signálu určených pro informaci obyvatelstva 

       za krizových situací vysílacím výkonem nad 1 kW k zajištění rozhlasového a televizního vysílání veřejnoprávního 
       provozovatele  

b) řídící pracoviště provozu, 
c) datové centrum, 
d) síť pro rozhlasové a televizní vysílání k zajištění provozu rozhlasového a televizního vysílání veřejnoprávního provozovatele . 

D. Technologické prvky pro satelitní komunikaci: 
a) hlavní pozemní satelitní přijímací a vysílací stanice,

   b) Evropský globální navigační družicový systém,  
c) pozemní řídící a komunikační středisko, 
d) pozemní propojovací síť. 

E. Technologické prvky pro poštovní služby: 
a) centrální a regionální výpočetní středisko, středisko centrálního snímání a úložiště dat, 
b) sběrný přepravní uzel, 
c) řídící a mezinárodní pošta, 
d) poštovní dopravní infrastruktura. 

F. Technologické prvky informačních systémů: 
a) řídicí centrum, 
b) datové centrum, 
c) síť elektronických komunikací, 
d) technologický prvek zajišťující provoz registru doménových jmen  CZ   a zabezpečení provozu domény nejvyšší úrovně  CZ . 

G. Oblast kybernetické bezpečnosti: 
 viz. předchozí blok vlevo 

ANO

Poznámka:

V rámci procesu určování kritické informační infrastruktury (KII) bude NÚKIB s dotčenými subjekty jednat a to již před samotným určením. Samotné určení pak proběhne, po oboustranném jednání. 
U organizačních složek státu probíhá určení prvků KII vydáním usnesení vlády ČR. U orgánů nebo osob, které nejsou organizační složkou státu, probíhá určení vydáním opatření obecné povahy (OOP), 
které vydá NÚKIB. NÚKIB je k dispozici k případnému jednání a k poskytnutí metodické pomoci v rámci posouzení naplnění určujících kritérií .

Použité zkratky: IS - informační systém, KB - kybernetická bezpečnost, KI - kritická infrastruktura, KII - kritická informační infrastruktura, KS - komunikační systém, NÚKIB - Národní úřad pro kybernetickou a informační bezpečnost, OOP - opatření obecné povahy

Jsou dána tato průřezová kritéria:

(Průřezová kritéria podle § 1 
nařízení vlády č. 432/2010 Sb., 

ve znění novely č. 315/2014 Sb.)

a) Více než 250 mrtvých nebo více než 2 500 
     osob s následnou hospitalizací delší než   
     24 hodin.

b) Mezní hodnota hospodářské ztráty je 
     větší než 0,5 % HDP 
     (např. v r. 2013 = 19,4 mld. Kč).

c) Omezení poskytování nezbytných služeb 
     nebo jiný závažný zásah do každodenního 
     života postihující více než 125 000 osob.

Váš IS nebo KS určí 
jako KII vydáním opatření 

obecné povahy NÚKIB. 
Podle § 2, písm. b) zákona 
č. 181/2014 Sb.  se Váš KS 

nebo IS stává prvkem 
kritické informační 

infrastruktury.

NÚKIB navrhne 
Ministerstvu vnitra zařadit Váš 
IS nebo KS do seznamu, který 

bude následně předložen vládě ČR. 
Vláda ČR rozhodne usnesením 
a navrhovaný IS nebo KS určí 
v příloze k tomuto usnesení 

prvkem KI. Podle § 2, písm. b) 
zákona č. 181/2014 Sb.  se Váš KS 

nebo IS stává prvkem kritické 
informační infrastruktury.

Upozornění:

Dokument slouží pouze jako podpůrné vodítko, nenahrazuje žádný ze zákonů a 
souvisejících prováděcích předpisů. Právo změny tohoto dokumentu vyhrazeno.

Více informací o procesech určování a posuzování, včetně povinností orgánů a osob, naleznete na www.GovCERT.cz

verze 2.0, platná ke dni 20. 3. 2018

http://www.govcert.cz
http://www.govcert.cz
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