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Tento podplrny materidl poskytuje organim verejné moci metodickou podporu pro zarazeni
informacniho nebo komunikaéniho systému, ktery si preji provozovat prostfednictvim sluzeb
cloud computingu, do odpovidajici bezpecnostni uUrovné dle vyhlasky ¢.315/2021 Sb.,
o bezpecnostnich Urovnich pro vyuZivani cloud computingu organy verejné moci (dale jen
,vyhlaska“). Podplrny materidl je v zasadé pouzitelny také pti urCovani bezpecnostni Urovné
informacnich systému verejné spravy, nebo jejich komponent, dle vyhlasky o dlouhodobém
Fizeni informacnich systém0 vefejné spravy, kterou vydava Ministerstvo vnitra CR, a to bez
ohledu na zplisob provozovani hodnoceného systému.

Organim verejné moci jsou vysvétleny zakladni pojmy obsazeny ve vyhlasce a poskytnut stru¢ny
navod, jakym zpUsobem hodnotit naplnéni urovni dopadu v dil¢ich dopadovych oblastech
z hlediska dostupnosti, davérnosti i integrity.

V p¥ipadé dotazll se prosim obracejte na sekretariat NUKIB:

Narodni ufad pro kybernetickou a informacni bezpe¢nost

Mucednicka 1125/31

616 00 Brno — Zabovresky

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument slouzi jako podplrné voditko, nenahrazuje Zadny ze zdkon0 ani
provadécich pravnich predpisu. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuiji k pravni Gpraveé ucinné ke dni platnosti
publikované verze dokumentu.
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Manazerské shrnuti

Poptavanym cloud computingem neni konkrétni produkt poskytovatele, ale posuzovany
informacni nebo komunikacni systém nebo jeho ¢ast, jejichz spravcem je orgdn verejné moci.

Spravce hodnoti nejhors$i mozné dopady v jednotlivych dopadovych oblastech v ptipadé
naruseni dostupnosti, dlvérnosti i integrity posuzovaného poptavaného cloud computingu.

V ptipadé, Ze je poptdvanym cloud computingem pouze ¢ast systému musi taktéz zhodnotit
vztah této casti k systému jako celku.

Pri hodnoceni dopadl je tfeba respektovat zakladni principy hodnoceni dopadd, tedy:
o Nezkoumat pfic¢iny naruseni bezpecénosti.
o Identifikovat opravdu nejhorsi mozné scénare.
o Nefresit pravdépodobnost vyskytu téchto scéndra.
o NeuvaZovat jakakoliv bezpecnostni opatfeni.

Vystupem hodnoticiho procesu je minimdlné pisemny zdznam ve formé Formuldfe
hodnoceni bezpeénostnich trovni, jeho? vzor je dostupny na webovych strdnkdch NUKIB.!

DuleZitou soucasti zaznamu hodnoceni je odiivodnéni zavérl o naplnéni dil¢ich dopadovych
arovni.

Bezpecnostni Uroven pro vyuzivani poptdvaného cloud computingu orgdnem
verejné moci je shodna s nejvyssi Urovni dopadu, které poptavany cloud
computing dosahne pfi hodnoceni jednotlivych oblasti dopadu.

Vyznamny informacni systém provozovany jako celek prostfednictvim sluzeb cloud
computingu spadd automaticky minimalné do bezpecnostni Urovné ,vysoka“, naplni-li
dopadova kritéria, mGze spadat do bezpecnostni Urovné , kriticka“.

Informacni nebo komunikacni systém kritické informacni infrastruktury provozovany jako
celek prostrednictvim sluzeb cloud computingu spadd automaticky do bezpecnostni Urovné
Hkriticka“.

Nejvyssi stanovena bezpecnostni tUroven informacniho nebo komunikacniho systému jako
celku musi byt stanovena alespon pro jednu ¢ast informacniho nebo komunikacniho
systému, ktery je poptavanym cloud computingem. Jinak feceno, systém zafazeny napf.
v bezpecnostni Urovni ,vysoka” nejde dekomponovat na &3sti, které budou vSechny spadat
pouze do bezpecnostnich urovni ,nizka“ nebo , stfedni”.

1 Viz § 4 odst. 7 vyhlasky o bezpeénostnich drovnich pro vyuZivani cloud computingu organy vefejné moci.
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3 Zarazeni do bezpecnostni urovneé

3.1 Co je posuzovano a zarazovano do bezpecnostni urovné?

Pfedmétem zafazovani do odpovidajici bezpecnostni Urovné je informacni nebo komunikaéni
systém jako celek, nebo jeho ¢ast, jenZ mohou byt provozovany pomoci cloud computingu. Tento
systém nebo jeho ¢ast jsou definovany jako poptavany cloud computing.

Je potifeba mit na paméti, Ze tato definice neni stejna jako definice poptdvaného cloud
computingu podle zakona ¢. 365/2000 Sb., o informacnich systémech verejné spravy, ve znéni
pozdéjSich predpist. Dlvodem je, Ze v dobé vzniku navrhu vyhlasky uZival zakon o kybernetické
bezpecnosti a zdkon o informacnich systémech verejné spravy pojem ,poptdvany cloud
computing” odlisné.

Poptavanym cloud computingem dle vyhlasky v zadném pripadé neni konkrétni produkt, ktery
by organu verejné moci poskytovatel nabizel. U takového produktu z povahy véci nelze provést
nize popsané posouzeni.

Povinnost zaradit poptdvany cloud computing do odpovidajici bezpecnostni urovné dle zakona
o kybernetické bezpecnosti se tyka pouze systému Ci jejich ¢asti, které slouzi k vykonu plsobnosti
organu verejné moci. Organ verejné moci nemusi do bezpecnostni Urovné zarazovat systém,
prostfednictvim kterého neni vykondvana plisobnost organu verejné moci.

Co muze byt poptavanym cloud computingem: Co nebude poptavanym cloud computingem:

Uredni deska Textovy editor (Saa$)

Informacni systém pro spravu mistnich poplatkd Databazovy software (PaaS/SaaS)

vev. v

Evidence uzivatel( a Zadatel socidlnich sluzeb Konkrétni produkt ulozisté (laaS)

. ., Webovy ndstroj konkrétniho poskytovatele pro
Modul pro uZivatele (dekomponovana ¢ast IS)

analyzu dat o navstévnosti (PaaS/SaaS)

3.2 Zakladni principy a informace k zarazovani

Obecné je ukolem sprdvce vyhodnotit, jaké nejzavainéjsi dopady miize mit pripadny
kyberneticky bezpeénostni incident v ramci posuzovaného informacniho nebo komunikacniho
systému, a to v kazdé jednotlivé dopadové oblasti (jednotlivé sloupce tabulky v pfiloze €. 1
vyhlasky).

Spravce pritom musi uvazovat nejhorSi mozné dopady z hlediska narusSeni dostupnosti,
divérnosti i integrity v ramci posuzovaného systému a vzit v potaz jeho povahu jako celku.
V pripadé, ze do bezpeénostni Urovné zafazuje pouze ¢ast systému, musi taktéz zhodnotit vztah
této Casti k systému jako celku. Konkrétni postup je popsan na pfikladu nize v podkapitole 3.3.
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V ramci hodnoceni je dllezité respektovat ndsledujici zakladni principy:

1) Nezkoumaji se pfi€iny naruseni bezpecnosti.

Z hlediska urceni nejhorsich moznych dopad( neni dllezité pro¢ nebo jakym zplsobem ke
kybernetickému bezpecnostnimu incidentu doslo, at uz by to bylo v dusledku zneuZiti
zranitelnosti konkrétniho feseni nebo chyby uZivatele daného systému. Posuzované dopady
mohou byt v obou pfipadech v zdsadé srovnatelné.

2) Identifikuji se nejhorSi mozné ,kritické” scénare.

Spravce by mél vidy objektivné zhodnotit jaky je opravdu nejhor$i moiny scénar
a nepodcenit dlleZitost posuzovaného systému v rdmci dané organizace. Pokud se napfiklad
zamysli nad narusenim duavérnosti Ci integrity urcité databdze osobnich udaji by mél brat
v potaz kompromitaci vSech udajli, u naruseni dostupnosti je tfeba uvaZzovat Uplnou ztratu
dostupnosti veskerych dat atp. Rozhodnd taktéz neni skutecnost, Ze k incidentu takového
rozsahu v minulosti dosud nedoslo.

3) Neurcuje se pravdépodobnost vyskytu jednotlivych scénara.

Ma-li byt identifikovan nejhorsi mozny scénar, bude se zpravidla jednat o scénaf s mensi
pravdépodobnosti vyskytu. Takovy dopad vsak spravce nemUZe ignorovat s poukazem na to,
Ze je jeho potencidlni vyskyt velmi madlo pravdépodobny, coZ Uzce souvisi s principem
nezohlednovani bezpecnostnich opatfeni. Hodnoceni pravdépodobnosti zneuZiti
zranitelnosti systému a realizace hrozeb je provadéno toliko v analyze rizik dle vyhlasky
¢. 82/2018 Sb., o kybernetické bezpecnosti (dale jen ,,vyhlaska o kybernetické bezpeénosti“).

4) Neuvazuji se existujici bezpecnostni opatfeni.

Stézejnim principem celého hodnoticiho procesu je hodnoceni inherentnich rizik, tedy ze
spravce nesmi pfi hodnoceni potencidlnich dopadd brat v potaz jakakoliv bezpecénostni
opatfeni a redukovat tak zavaznost pripadnych dopadi. Nelze tak argumentovat zplsobem
,Budeme mit zavedeno opatreni ABC, proto nemuZe k dopadu takové intenzity nikdy dojit.”.

Vhodnou metodou hodnoceni dopadd, a v dusledku dulezitosti celého informacéniho systému, je
fizené interview s garantem daného informacniho systému, garantem procesu ¢i sluzby, kterou
systém podporuje a ptipadné lze k rozhovoru pftizvat i dalsi specialisty (ICT oddéleni, technicka
sprava, bezpecénostni oddéleni apod.). Interview by mélo byt vedeno analytikem, ktery je znaly
metodiky a postup( kvalitativniho a kvantitativniho hodnoceni dopadu.

Pro hodnoceni dopadll vdoméndch dostupnosti, davérnosti a integrity je mozné podplrné
postupovat dle metodického materidlu Voditka pro hodnoceni dopadd, ktery je dostupny na
webovych strankach NUKIB.
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3.2.3 Pozadavky na vystupy hodnoceni

Po zpracovani vysledk( interview je vhodné zaslat vystup z hodnoceni garantovi k revizi
a odsouhlaseni provedeného hodnoceni. Vystupem hodnoticiho procesu je minimalné pisemny
zaznam ve formé Formulare hodnoceni bezpecnostnich urovni, jehoZ vzor je dostupny na

’

webovych strankdch NUKIB.2 DileZitou soucdsti zaznamu hodnoceni je od(ivodnéni zavérd

o naplnéni dil¢ich dopadovych Urovni. Bez patfi¢né Uvahy zachycené ve formé odlvodnéni jsou
zavéry hodnoceni nepfezkoumatelné a nesrozumitelné pro kohokoliv dalSiho kromé samotného
autora (resp. hodnotitele).

3.3 Postup zarazeni poptavaného cloud computingu do bezpecnostni urovné

Pozadavky na vyplnéni hodnoticiho formulare Ize nejlépe vysvétlit na konkrétnim pfikladu fiktivni
Evidence Zadatel(l a uZivateld socidlnich sluzeb. Kazdy posuzovany systém bude samoziejmé
specificky, nelze proto predvidat standardni hodnoty dopadd. Typové obdobné systémy,
napfiklad systémy spisové sluzby, mohou mit velmi rozdilné dopady s ohledem na subjekt, ktery
je spravuje (napt. Ustfedni orgdn statni spravy oproti obci s 5000 obyvateli).

3.3.1 Cast A: Udaje o organu vefejné moci

Tato ¢ast formulare obsahuje pouze identifikacni Udaje organu verejné moci, ktery je spravcem
hodnoceného systému. Tuto ¢ast neni tfeba bliZze rozebirat.

3.3.2 Cast B: Identifikace informaéniho nebo komunikaéniho systému, jehoz provozovani je
poptavano pomoci cloud computingu

V nasledujici ¢asti formulare je treba vyplnit zakladni Udaje tykajici se poptdvaného cloud

computingu, respektive hodnoceného systému. DulezZité je zejména rozliseni, zda je reseni

pomoci cloud computingu poptavano pro systém jako celek, nebo jen pro jeho urcitou

vyClenénou cast (dil¢i evidenci udaju, uZivatelskou platformu, ulozisté atp.). Pokud je

poptavanym cloud computingem pouze ¢ast systému, pak je tfeba tuto ¢ast systému urcitym

zplUsobem definovat a popsat jeji vztah k systému jako celku. Vice informaci k dekompozici ¢asti
systému lze nalézt ve Znalostni bézi k Architektuie eGovernmentu CR.

B: Identifikace informaéniho nebo komunikaéniho systému, jehoZ provozovani je poptavano pomoci cloud computingu

Oznaéeni systému: jEvidence Zadatelu a uzivatelu soc. sluzeb
Je Fedeni pomoci cloud computingu poptévano pro informaéni nebo komunikaéni systém jako pro celek? iNe, pouze pro &dst

V pfipadé, Ze je FeSeni pomoci cloud computingu poptévano jen pro éast informaéniho nebo komunikaéniho systému, definujte ji z hlediska
funkénich kategorii, architektury, provozniho modelu a bezpeénosti:

V této casti maze byt popsdana informacni, aplikacni ¢i technologicka architektura hodnocené casti systému, respektive vazba této casti na zbytek
informacniho systému, ktery neni provozovdn prostrednictvim sluzeb cloud computingu.

Vs v s

Pfi dekompozici systému na dilci ¢asti je treba pamatovat na ustanoveni § 4 odst. 6 vyhlasky, ze
kterého vyplyvd, Ze alespon jedna z dekomponovanych casti systému, ktery je poptavanym
cloud computingem, musi mit shodnou bezpecnostni uroven, jako by mél systém jako celek.
Jinak feéeno, systém zarazeny v bezpecnostni urovni ,vysokda“ nejde dokomponovat na ¢asti,
které budou spadat pouze do bezpeénostnich drovni ,,nizka“ nebo ,,stfedni”.

2 Viz § 4 odst. 7 vyhlasky o bezpeénostnich urovnich pro vyuZivani cloud computingu organy vefejné moci.
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V této casti je obsaZzen vysledek hodnoceni dopad(, tedy vysledna nejvyssi Groven dopadu
zatazovaného systému nebo jeho ¢asti, kterd vzejde z ¢asti D formuladfe. Nejvyssi Groven dopadu
pak urcuje vyslednou jedinou bezpecnostni Uroven poptavaného cloud computingu, kterd mize
nabyvat hodnot nizka, stfedni, vysoka, nebo kriticka.

Jde o stéZejni ¢ast formulare, kde musi spravce zachytit hodnoceni nejhorsich moznych dopad(
v jednotlivych vyjmenovanych dopadovych oblastech a tyto své zavéry naleZité odlvodnit. Pouze
spravce totiz disponuje relevantnimi informacemi pro zhodnoceni inherentnich rizik a zarazeni
daného systému do odpovidajici bezpecnostni Urovné.

Konkrétni dopadova kritéria uvedena v pfiloze €. 1 vyhlasky jsou blize vysvétlena
v oddvodnéni vyhlasky, které je dostupné na webovych strankdch NUKIB.
D: Zhodnoceni bezpecnostni urovné podle prilohy €. 1 vyhlasky
Nejvyssi dosazena
uroven o .
Oblast dopadu et v . Odavodnéni
dopadu v prislusné
oblasti
z pohledu naruseni
dostupnosti Naruseni dostupnosti, divérnosti ¢i integrity Evidence
NIZKA Zadatelt a uZivateld socidlnich sluZeb (ddle jen
2 pohledu narugeni "Evidence") nemtZe primo jakkoli zptsobit zranéni
A. Bezpecnost a davernosti jednotlivce ani skupiny lidi.
zdravi lidi P
NIZKA . v . . , 7
o Evidence slouZi pouze jako jmenny seznam osob, neni
z poh!edu narusent zde tedy jakdkoli moZnost ohroZeni jejich zdravi &i
integrity bezpec&nosti.
NIZKA
z pohledu naruseni
dostupnosti Naruseni bezpecnosti informaci v ramci Evidence
P mdaZe negativné ovlivnit poptdvany cloud computing,
NIZKA . . . Py p .
S ktery naplriuje dvé a vice kritérii z druhé skupiny
, z pohledu naruseni kritérii pro oblast dopadu B. Ochrana osobnich udaju.
B. Ochrana osobnich davérnosti o . e .
e Konkrétné je naplnéno kritérium a) a b) z druhé
udajad 7 . e e .. .
VYSOKA skupiny kritérii, jelikoZ jsou zpracovavdny zvldstni
2 pohledu narugeni kategorie osobnich udaju uZivateli systému a timto
; ; zpracovdnim bude urcité dotceno vice nez 10000
integrity . y
. subjektd udaja.
VYSOKA / /
z pohledu naruseni Naruseni dostupnosti, divérnosti Ci integrity
dostupnosti Evidence nemiiZe primo jakkoli vytvorit podminky
C. Trestnépravni NIZKA pro pdchdni trestnych cint prisvojeni pravomoci
fizeni z pohledu naruseni uradu, zneuZiti pravomoci uredni osoby nebo
dlvérnosti padeéldni a pozménéni verejné listiny ani nemuzZe
NIZKA ztiZit jejich vysetfovani.
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z pohledu naruseni

integrity
NIZKA
z pohledu naruseni
dostupnosti Naruseni dostupnosti, divérnosti Ci integrity
NIZKA Evidence nemiiZe pfimo jakkoli zapFicinit hromadné
z pohledu naruseni nepokoje nebo jinak narusit verejny poradek.
D. Verejny poradek davérnosti V pfipadé naruseni bezpecnosti informaci v Evidenci
NizZKA nelze dilvodné pfedpoklddat vznik nepokoji &i
z pohledu naruseni narusovdni verejného pordadku ze strany evidovanych
integrity osob.
NIZKA
z pohledu naruseni
dostupnosti
NIZKA Naruseni dostupnosti, diveérnosti Ci integrity
o, , z pohledu naruseni Evidence nemuZe primo jakkoli negativné ovlivnit
E. Mezinarodni oy . < . e s
vatahy duve,rnolstl ?braz Ce‘ske republiky vlza,hramICI. Ev:derzce p,ostrada
NIZKA jakoukoli vazbu na mezindrodni vztahy Ceské
z pohledu naruseni republiky.
integrity
NIZKA

F. Rizeni a provoz

z pohledu naruseni
dostupnosti

STREDN/I

z pohledu naruseni
dlvérnosti

NIZKA

z pohledu naruseni
integrity

STREDN/I

Naruseni dostupnosti, divérnosti Ci integrity
Evidence miZe narusit Fadné fungovani ¢dsti nebo
celého Krajského uradu Fiktivniho kraje, pricemz
muZe zavazné omezit nebo zastavit provadéni
dualezitych cinnosti Krajského uradu Fiktivniho kraje.

Konkrétné miZe dojit k omezeni poskytovadni
socidlnich sluZeb a vyrizovadni Zddosti o jejich
poskytnuti. Zaméstnanci uradu by pri naruseni
dostupnosti viibec neméli k evidenci pristup; pri
naruseni integrity by taktéZ doslo k zastaveni
prfedmétnych cinnosti, navic by se toto naruseni
projevilo v dalSich cdstech systému. V pfipadé
naruseni divérnosti by k naruseni ¢innosti uradu a
omezeni vykondvani ddleZitych cinnosti nedoslo.

Nelze ocekdvat, Ze by doslo k narusSeni Fizeni,
poskozeni rozvoje nebo poskozeni prosazovani cill a
z4jma KU Fiktivniho kraje, proceZ nebude naplnéna
dopadova droveri "vysokad".

G. Davéryhodnost

z pohledu naruseni
dostupnosti

NIZKA

Naruseni dostupnosti Evidence nemuZe negativné
ovlivnit vztahy s jinymi ¢dstmi orgdnu verejné moci,
jinymi organizacemi nebo vztahy s vefejnosti, nebo
muZe vztahy s nimi negativné ovlivnit, avsak
negativni ndsledky mohou byt nejvyse lokdini.
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z pohledu naruseni
davérnosti

STREDNI

z pohledu naruseni
integrity

STREDNI

V pfipadé naruseni divérnosti Ci integrity informaci
obsaZenych v Evidenci by negativni ndsledky mohly
byt nejvyse regiondlni, coZ odpovida "stredni"
dopadové urovni.

Konkrétné by toto negativni ovlivnéni vztahd s jinymi
organizacemi a verejnosti spocivalo ve ztraté divery
v zabezpeceni citlivych udaji evidovanych uZivatelt
a Zadatelt po naruseni jejich integrity ¢i diveérnosti v
dusledku kybernetického bezpecnostniho incidentu.

H. Finanéni model

z pohledu naruseni
dostupnosti

NIZKA

z pohledu naruseni
ddvérnosti

NIZKA

z pohledu naruseni
integrity

NIZKA

Bézné vydaje rocniho rozpoctu Fiktivniho kraje na
rok 2021 c¢ini 13581000000 K¢ (13,58 mid. K¢); 1 % z
této cdstky tak odpovidd 135,8 milioniim K¢.
Naruseni dostupnosti, diveérnosti Ci integrity
Evidence nemuzZe ani nepfimo vést k financnim
ztrdtam, nebo miZe vést k financnim ztratam
mensim neZ 1 % bézZnych vydaji rocniho rozpoctu
Fiktivniho kraje.

Obnova dat z této evidence z duvodu naruseni jejich
integrity, duvérnosti nebo dostupnosti by si dle
kvalifikovanych odhadt vyZadala financni vydaje
(ztrdaty) max. ve vysi jednotek miliont K¢.

. Zajistovani sluzeb

z pohledu naruseni
dostupnosti

STREDN/I

z pohledu naruseni
ddvérnosti

STREDNI

z pohledu naruseni
integrity

STREDNI

Primeérny pocet uzivateli socidlnich sluZzeb a
Zadatelu o jejich poskytnuti ¢ini za rok 2020 celkem
24849 osob. Priimérny mezirocni ndrdst poctu
Zadatel( a uZivateld se stabilné pohybuje do 5 %, v
roce 2021 a dalsich letech tak Ize ocekdvat obdobny
ndrust poctu uZivatell reseného systému.

Naruseni dostupnosti, divérnosti Ci integrity
Evidence Zadatel( a uZivatelt socidlnich sluZeb tak
miZe zplsobit omezeni, naruseni nebo nedostupnost
sluZeb pro vice neZ 5000, nejvice vsak 50000 osob.

Vyplnény hodnotici formular pak mlze vypadat dle prikladu vyse. Odlvodnéni je v tomto pripadé
zpracovano struc¢né bez jakychkoli rozsahlejsich tvah ¢i odkazd na dalsi podklady.

Z provedeného pfrikladného hodnoceni vychdzi, Ze nejvyssi dopadové Uurovné dosahuje
hodnocena ¢ast systému v oblasti B. Ochrana osobnich udaja, kde je dopadova uroven ,vysoka“,
coz znamena, Ze vysledna bezpecnostni Uroven hodnoceného systému bude taktéz ,vysoka“.
Tento zavér je treba uvést do ¢asti C formulare (viz vyse).

V pripadé, Ze je feSeni pomoci cloud computingu poptdvdno jen pro cast informacniho nebo
komunikacniho systém (jako v uvedeném prikladu), je nezbytné popsat jakym zplsobem byl
v ramci zhodnoceni bezpecnostni Urovné zohlednén vztah této casti systému k systému jako
celku, cozZ Ize ucinit napfriklad nasledovné:
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V ramci zhodnoceni bezpecnostni trovné posuzované cdsti systému bylo zvldst prihlédnuto ke
skutecnosti, Ze systém obsahuje osobni udaje uZivatel( a Zadateld, které jsou ndsledné
vyuZzivany v ramci dalsich procest provddénych systémem jako celkem.

Evidence je v podstaté databankou vstupl a udaji pro dalsi procesy, které se odehrdvaji ve
zbylych cdstech systému.

Naruseni dostupnosti, ddvérnosti Ci integrity jakychkoliv informaci obsaZenych v Evidenci
uzZivatel( a Zadatelt o poskytnuti socidlnich sluZzeb tak mizZe narusit fungovdni systému jako
celku.

Zavérem dotazniku je tfeba vyplnit datum, ze kterého bude patrné, kdy ke zhodnoceni systému
doslo. Za pfislusny organ verejné moci pak hodnotici formulaf podepiSe k tomu opravnény
zaméstnanec Ci jind osoba, ktera byla prisluSnym orgdnem verejné moci povérena k zarazeni
systému do odpovidajici bezpecnostni Urovné. Jednou z pfiloh hodnoticiho formulare by mél byt
dokument prokazujici opravnéni dané osoby k provedeni hodnoceni daného systému.

Vyznamné informacni systémy dle § 4 odst. 4 vyhlasky automaticky spadaji minimalné do
bezpecnostni Urovné ,vysoka”, pokud bude systém provozovan prostiednictvim sluzeb cloud
comutingu jako celek. Pokud by timto zplisobem fungovala pouze ¢ast vyznamného informacniho
systému, je mozné, Zze bude vysledna bezpecnostni Groven nizsi nez ,,vysoka“. Na druhou stranu
je mozné, ze vyznamny informacni systém jako celek spIni dopadova kritéria pro kritickou uroven
dopadu a vyslednou bezpecnostni Grovni tohoto systému tak bude také ,kriticka“ droven.

Obdobné informacni nebo komunikacni systémy kritické informacni infrastruktury, které
budou v celém svém rozsahu provozovany prostfednictvim sluzeb cloud computingu, spadaji
automaticky do bezpecnostni trovné ,kriticka“.

Hodnotici formulaf je pisemnym zaznamem o procesu stanoveni bezpecnostni Urovné
poptavaného cloud computingu dle § 4 odst. 7 vyhlasky, ktery doklada splnéni zakonné
povinnosti vyplyvajici z § 4 odst. 5 zakona o kybernetické bezpecnosti, tedy zarazeni poptdvaného
cloud computingu do bezpecnostni urovné s ohledem na povahu dotéeného informacniho nebo
komunikaéniho systému pfed uzavienim smlouvy s poskytovatelem sluzeb cloud computingu.

Zjisténa bezpecénostni Uroven spravci vymezuje, které konkrétni produkty zapsané v katalogu
cloud computingu maze v rdmci svého informacniho systému pouzit. Je-li posuzovany informacni
systém zarazen napf. do bezpecnostni Urovné ,stredni”, Ize pro jeho provoz pofizovat sluzby
cloud computingu zapsané v katalogu minimalné v bezpecnostni urovni ,,stfedni”.
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4 Zdroje a dalSi materialy

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti
e Zakon €. 365/2000 Sb., o informacnich systémech verejné spravy

e Vyhlaska ¢. 315/2021 Sbh., o bezpecénostnich Urovnich pro vyuZivani cloud computingu
organy verejné moci

e Znalostni web odboru Hlavniho architekta eGovernmentu CR

e Ndrodni architektonicky pldn a Narodni architektonicky ramec

e Materidly k Informacni koncepci CR — Rizeni jednotlivych ICT fedeni

e Materidly k Informacni koncepci CR — eGovernment cloud

e Materialy k Informacni koncepci CR — Dekompozice informacnich systémd
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https://archi.gov.cz/start
https://archi.gov.cz/nap_dokument:celkovy_dokument
https://archi.gov.cz/nar_dokument:celkovy_dokument
https://archi.gov.cz/metody_dokument:rizeni_jednotlivych_ict_reseni
https://archi.gov.cz/nap:egovernment_cloud
https://archi.gov.cz/znalostni_baze:dekompozice

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna
na webovych strankach www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-

protokolu-tlp-ke-sdileni-chranenych-informaci/). Informace je oznacena priznakem, ktery

stanovi podminky poufziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru
informace a podminkami jejich pouziti:

Barva Podminky pouziti

Informace nemuzZe byt poskytnuta jiné osobé neZ té, které byla informace uréena,
Cervena nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci poskytnout.
TLP: RED V pfipadé, Ze pfijemce povazuje za dlleZité informaci poskytnout dalsim subjektiim, Ize
tak ucinit pouze se souhlasem plvodce informace.

Informace muzZe byt sdilena v ramci organizace, které byla informace poskytnuta. Déle
mUlZe byt poskytnuta pouze tém partnerim, ktefi spliuji need-to-know a jejichz
informovani je dllezité pro vyreseni problému ¢i hrozby uvedené v informaci. Jinym
osobam, neZ vyse uvedenym, nesmi byt informace poskytnuta. Plvodce informace
muze rozsah sdileni dale omezit.

Informace muZe byt sdilena v ramci organizace prijemce a pripadné také s dalSimi
partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly; prijemce
musi pti predani zajistit dvérnost komunikace.

Informace mudze byt dale poskytovana a Sitena bez omezeni. Pfipadné omezeni na

Bila zékladé prava duSevniho vlastnictvi pivodce a/nebo ptijemce (i tfetich stran nejsou
LP: (WHITE) timto ustanovenim dotéena.

Verze dokumentu

datum verze zménéno popis zmény
30. listopadu 2021 1.0 OREG Vytvoreni dokumentu
5.ledna 2023 1.1 OREG Zména kontaktnich Gdaja

www.nukib.cz TLP: WAsERES strana 10z 12



