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Tento dokument poskytuje mozny vyklad pojmu ,pfimérenosti”, resp. nepfimérenosti pfi
zavadéni bezpecnostnich opatteni z pohledu finan¢nich nakladd, se kterym je mozné se setkat
ve vztahu k zavadéni povinnosti ze zakona ¢. 181/2014 Sb., o kybernetické bezpecénosti
a 0 zméné souvisejicich zakonl (dale jen ,zakon o kybernetické bezpecnosti“ nebo ,ZKB“),
resp. vyhlasky ¢. 82/2018 Sh., o bezpecénostnich opatienich, kybernetickych bezpecénostnich
incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (ddle jen ,vyhlaska o kybernetické bezpecnosti). Jednotnou hodnotu
nepfimérenych naklad( nelze jednoznacéné urcit pro vSechny subjekty, nebot kazdy subjekt
ma hodnotu hranice nepfimérenych nakladd rozdilnou — vychdzi se pfimo z konkrétni analyzy
rizik daného subjektu.

V pfipadé dotazl se prosim obracejte na sekretariat Narodniho uradu pro kybernetickou
a informacni bezpecnost:
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Narodni urad pro kybernetickou a informacni bezpecnost
Mucednicka 1125/31
616 00 Brno — Zabovresky

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument slouZi jako podplrné voditko, nenahrazuje zadny ze zdkonud ani
provadécich pravnich predpisd. Pravo zmény tohoto dokumentu vyhrazeno.
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PFi stanovovani ndkladl je nejprve dilezité stanovit si rozsah systému fizeni bezpecnosti
informaci (ddle jen ,ISMS“). To znamena zaméfit se jednak na ta aktiva, ktera jsou soucdsti
kritické informacni infrastruktury (dale jen ,KIl“), vyznamného informacniho systému (ddle jen
,VIS“), pripadné informacniho systému zakladni sluzby (dale jen ,I1SZS“), jednak na aktiva,
ktera sice nejsou soucasti ur¢eného systému, nicméné jejich ochrana je nezbytna pro zajisténi
bezpecnosti ur€eného systému. Pro jednotlivé sprdvce a provozovatele informacnich nebo
komunikacnich systéma, by to mél byt snadny udkol, nebot pravé oni by méli znat dokonale
architekturu svych informacnich a komunikacnich technologii (ddle jen ,,ICT“) a dokazi urcit,
ktery prvek (aktivum) ICT architektury do ISMS zahrnout a ktery nikoliv.!

Po stanoveni rozsahu ISMS je nutno provadét proces fizeni rizik, zahrnujici analyzu rizik, kdy
jsou mimo jiné zjiStény hodnoty dlleZitosti jednotlivych aktiv, hodnoty hrozeb, zranitelnosti
a dopad(. Subjekt sdm musi védét, jaky pfipadny dopad ma dany ucinek hrozby a zranitelnosti.
Nasledné se urci vypoctem hodnota rizik a poté jsou definovana opatreni proti rizikim, kde
rovnéz musi konkrétni subjekt znat naklady jednotlivych opatreni.

1V rdmci kontrol dodrzovani zdkona o kybernetické bezpeénosti bude dochézet i ke kontroldm rozsahu ISMS.



Ndrodnf Gfad
pro kybernetickou @
a informaéni bezpe&nost

Kll, VIS, ISZS

|
|

- - , | (rozsah ISMS dle ZKB) :
ZAKON O KYBERNETICKE m ponnost SUBJEKT vastni | !
BEZPECNOSTI e UVEDENY ROe I AKTIVAKIL, VIS, ISZS | 1
(zKB) V §3ZKB wistje | |
Fidi rizika v oblasti zahrnuta v procesu

informaéni bezpe&nosti §

4 ~ N

IDENTIFIKACE / ODHAD

IDENTIFIKACE AKTIV HROZEB

/
v v

~
HODNOCEN{ DUVERNOSTI, HODNOCEN/{ AKTIV HODNOCEN{ HROZEB
DOSTUPNOSTI A aktivum = (davérnost x
d

INTEGRITY AKTIV ostupnost x integrita) / 3

¥ URCENI (VYPOCET)
DOPADU (1)
IDENTIFIKACE / ODHAD A
HODNOCEN{
ZRANITELNOST{ URCENI RIZIK
(VYPOCET)

riziko = hrozba x dopad
x zranitelnost

DEFINICE A APLIKACE
OPATRENI (2)

- /

Obrazek €. 1: Stanoveni systému ISMS

Po provedeni celkové analyzy rizik si ndsledné subjekt promitne do grafu naklady (svisla osa)
a uroven informacni bezpecnosti (vodorovna osa), kde vynasi kfivku dopadu a krivku nakladu
na opatreni. Pranikem kfivek dostane subjekt hodnotu pfimérené bezpecnosti
a akceptovatelnych nakladu.

Na ndsledujicim obrazku je zachyceno odvozeni neptimérenych nakladd. Vychazi se z obecné
znamého grafu pfimérené bezpecnosti s tim, Ze zakon o kybernetické bezpeénosti zde hraje
regulacni roli a stanovuje minimalni Uroven informaéni bezpecnosti.
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Obrazek ¢. 2: Odvozeni nepfimérenych naklada
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Predstavme si orgdn verejné moci, ktery je spravcem informacniho systému (ddle jen ,,1S“).
Naklady na pofizeni tohoto IS Cinily 1.000.000 K¢. Z divodu, Ze sprdvce IS nedodrzel
doporuceni dodavatele pro provoz systému a zdroven nedisponoval smlouvou o servisni
podpore, jejiz soucasti jsou pravidelné aktualizace takového systému, se systém stava velmi
zranitelnym.

Zranitelnosti zneuzil utoénik, ktery ziskal pomoci SQL injection kontrolu nad celou databazi IS,
doslo k odcizeni a naslednému smazani dat z databdaze serveru. Jelikoz nebylo dodrzeno
technické doporuceni dodavatele pro provoz IS, databdze nebyla redundantni a prostfedi pro
provoz IS mélo i dalSi nedostatky. Posledni zdloha dat byla starsi 6 mésic(.

Spravce IS se dostava do ztrat na Urovni neptrimérenych naklada:

e Prvni moZnosti napravy je zaplaceni servisniho poplatku na tento rok (z ddvodu
aktualizace systému a obnoveni databdze do tovarniho stavu) a prevedeni veskerych
zaznamU z papirové podoby opét do systému, takovéto reSeni je vycisleno na
6.000.000 K¢.

e Druhou moZnosti je zaplatit dodavateli IS servisni poplatek na tento rok za aktualizaci
IS a za nasledné obnoveni dat pomoci specidlnich technologii (kompletni rekonstrukce
IS), cena tohoto reseni ¢ini 1.500.000 K¢.

Opatreni proti tomuto riziku vSak bylo prosté — mit pravidelné aktualizovany cely systém
(servisni poplatky ¢ini 156.000 K¢ rocné) a dbat na doporuceni dodavatele IS, s ¢imz souvisi
dodate€né pofizeni hardwarového a softwarového vybaveni a prenastaveni stavajicich
sitovych aktivnich prvkd (zejména firewalll a router(l) a databazovych opravnéni (zhruba
235.000 K¢).

Tento priklad je velmi zjednoduseny. Pfedstavme si sit chemickych tovaren (spole¢nost), ktera
se chystd vybudovat novou chemickou tovarnu na svém pozemku za méstem. Na obrazku ¢. 3
vlevo je prvotni navrh sitové topologie, ktery kopiruje topologii jiné tovarny této spolec¢nosti
vijiné zemi. Vtomto pfipadé uvaiujeme, Ze takova tovarna bude prvkem kritické
infrastruktury, nebot soucasti tovarny jsou velké zasobniky zemniho plynu. Vedeni tovarny se
musi Fidit zakonem o kybernetické bezpeénosti.

V prvotnim projektovém navrhu jsou pouZity standardni sitové aktivni prvky, a navic je zde
viditelna dalsi zranitelnost, a to zejména v misté, kdy veskera kabeldz prochazi takika jednim
bodem v zemi pod pfijezdovou cestou. Ztoho ndam vyplyva hrozba preruseni kabelaznich
segmentq, které spojuji SCADA systém s laboratoremi a vyrobni halou, obsahujici jednotlivé
fizené stroje na vyrobu chemikalii (RTU jednotky). Riziko by mohlo zpUsobit znacny
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ekonomicky dopad pro spolecnost (pfimé ztraty, sankce za ohrozeni verejnosti), ale zejména
by mohlo mit nepftiznivy vliv na zdravi ob¢anl nedalekého mésta (nepfimérené naklady).

Nastésti je cely projekt v pripravné fazi, a proto je mozné jej prehodnotit, aniz by spole¢nost
vynaloZila dodatecné naklady na restrukturalizaci sitové infrastruktury. Na obrazku ¢. 3 vpravo
je novy navrh projektu, kde se pocita s pouzitim priimyslovych sitovych aktivnich prvkd, které
jsou do tohoto prostredi pfimo urceny, v topologii kruhu. Diky zdokonalené funkci RSTP téchto
aktivnich prvkl je dosazeno redundance a doba vypadku komunikace v pfipadé preruseni
jedné z tras je snizena na minimum. Aplikace takového opatfeni ndm navysi plivodni rozpocet
na ICT infrastrukturu tovarny o 12 %, zaroven nam snizi riziko ze stupné ,kritické” na stupen

iy su
,hizké”.
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Obrazek ¢. 3: Pdorysné schéma sitové topologie chemické tovarny, bez prihlédnuti k rizikim (vlevo)
a s prihlédnutim k rizikim (vpravo) — aplikace opatieni
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2 Seznam zkratek

ICS
ICT

ISMS

ISZS

Kil
RSTP
RTU
SCADA
sQL

VIS

Industrial Control Systém (primyslovy fidici systém)
informacéni a komunikaéni technologie

Information Security Management Systém (systém fizeni bezpecnosti
informaci)

informacni systém zdakladni sluzby

kritickd informacni infrastruktura

Rapid Spanning Tree Protocol

Remote Terminal Unit

Supervisory Control And Data Acquisition (= dispecerské fizeni a sbér dat)
Structured Query Language

vyznamny informacni systém
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