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Tento podplrny materidl se zabyva fizenim dodavateld v prabéhu celého Zivotniho cyklu
dodavky, tedy od vybéru dodavatele, pres pribéh realizace plnéni, po splnéni smluvniho zavazku,
ukonceni smlouvy a zavérecné hodnoceni zkuSenosti s dodavatelem.

Jednd se predevSim o vychozi metodicky dokument pro povinné osoby podle zdkona
¢.181/2014 Sb., o kybernetické bezpecnosti (dale jen ,ZKB“), tedy spravce a provozovatele
informacnich systém0 kritické informacni infrastruktury, vyznamnych informacnich systému
a informacnich systému zakladni sluzby.

Proces fizeni dodavatelll je v dokumentu rozebran podle pravidel obsazenych v ZKB a vyhlasce
€. 82/2018 Sbh., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti, dale jen ,VKB“), s akcentem na jeho aplikaci v procesu
zadavani verejnych zakazek podle zdkona ¢. 134/2016 Sb., o zadavani verejnych zakazek (dale jen
,ZZ\N'Z"), s ohledem na skutecnost, Ze osoby spadajici do pisobnosti ZKB jsou v mnoha pfipadech
téZ osobami spadajicimi do plsobnosti zakona ¢. 134/2016 Sb. a proces vybéru jejich dodavatell
je tak svazan urcitymi pravidly.

Soucdsti materidlu jsou téz doporuceni a praktické postupy pro tvorbu politik pro fizeni
dodavatel(, jejichZ vytvoreni, schvdleni, pravidelné prezkoumdvani a aktualizaci jakoZto soucasti
bezpecnostni politiky pozaduji § 3, § 6, § 30 a priloha ¢. 5 VKB.

Materidl je zaloZen na pfipadech dobré praxe, rozhodné se nejedna o jediny spravny zplsob
fizeni rizik spojenych s dodavateli, pfilohy slouzi pouze pro ilustraci a mély by byt modifikovany
podle potfeb konkrétni organizace. Kazdé odvétvi a kazda organizace maji sva specifika a tento
materidl nemd ambici stanovit jednotny zpUsob fizeni dodavateld pro vSechny z nich.

Tento material byl vyhotoven za soucinnosti a spoluautorstvi Ministerstva financi, Ministerstva
vnitra a ¢eské pobocky AFCEA.

V pfipadé dotazl se prosim obracejte na sekretaridt Narodniho Ufadu pro kybernetickou
a informacni bezpecnost:

7 v

Narodni ufad pro kybernetickou a informacni bezpecnost

Mucednickd 1125/31
616 00 Brno — Zaboviesky

E-mail: regulace@nukib.cz

www.nukib.cz TLP: (oMY strana 4z 35



TLP: [N
Ndrodni urad

—
pro kybernetickou N U K I B

a informacni bezpecnost

Upozornéni:

Tento dokument slouZi jako podptrné voditko, nenahrazuje Zadny ze zakon( ani
provadécich pravnich predpisd. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni Upravé ucinné ke dni platnosti
publikované verze dokumentu.
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Rizeni dodavatel( je jednim z organizaénich bezpe&nostnich opatteni, k jejich? provadéni jsou
povinny vybrané osoby spadajici do plisobnosti ZKB, konkrétné povinné osoby podle § 3 pism. c)
az f) ZKB (modifikované pak téZ osoby podle § 3 pism. h) ZKB?), dale jen ,,povinné osoby”. Tyto
osoby jsou soucasné povinny zohlednit pozadavky vyplyvajici ze vSech bezpecnostnich opatreni
podle § 5 ZKB pfi vybéru dodavatele pro informacni nebo komunikaéni systém podléhajici rezimu
ZKB a relevantni ¢ast téchto pozadavkd zahrnout do smlouvy, kterou s dodavatelem uzaviou.
Rizeni dodavatelG je proces, ktery by mél byt primarné provadén spravci komunikaénich
a informacnich systému. Podrobnosti k podobé fizeni dodavatel( stanovuje § 8 VKB.

V ramci fizeni vSech svych dodavatelll povinna osoba musi:

e stanovit pravidla pro dodavatele, ktera zohlednuji poZzadavky systému fizeni bezpecnosti
informaci — § 8 odst. 1 pism. a) VKB,

e seznamovat své dodavatele s témito pravidly a vyZadovat jejich plnéni — & 8 odst. 1
pism. d) VKB,

e Tidit rizika spojend s dodavateli — § 8 odst. 1 pism. e) VKB,

e zajistit pouceni dodavatelll o jejich povinnostech a o bezpecnostni politice v rdmci fizeni
bezpecnosti lidskych zdroji — § 9 odst. 1 pism. a) bod 1. VKB,

e zajistit oznamovani neobvyklého chovani systému a podezfeni na jakékoliv zranitelnosti
v ramci zvladani kybernetickych bezpecnostnich incidentl — § 14 odst. 1 pism. f) VKB.

Dale povinnd osoba musi:

e vést evidenci svych vyznamnych dodavateld — § 8 odst. 1 pism. b) VKB, a o vedeni
v evidenci vyznamné dodavatele prokazatelné pisemné informovat — § 8 odst. 1 pism. c)
VKB,

e uvyznamnych dodavatelll v ramci vybérovych fizeni a pred uzavienim smlouvy provadét
hodnoceni rizik souvisejicich s plnénim predmétu vybérového tizeni — § 8 odst. 2 pism. a)
VKB,

e v ramci uzaviranych smluvnich vztah( stanovit zplsoby a Grovné realizace relevantnich
bezpecnostnich opatreni a urcit obsah vzajemné smluvni odpovédnosti za zavedeni
a kontrolu bezpecnostnich opatieni — § 8 odst. 2 pism. b) VKB,

e provadét pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych bezpecénostnich
opatfeni u poskytovanych plnéni pomoci vlastnich zdroji nebo pomoci treti strany
a v reakci na rizika a zjisténé nedostatky zajistit jejich feSeni — § 8 odst. 2 pism. c) a d) VKB,

! Poskytovatelé digitalnich sluzeb jsou vdzéani provadécim nafizenim Komise (EU) 2018/151 ze dne 30. ledna 2018,
kterym se stanovi pravidla pro uplatiovani smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde
o blizsi upresnéni prvk, které musi poskytovatelé digitalnich sluzeb zohlednovat pfi fizeni bezpeénostnich rizik,
jimiZ jsou vystaveny sité a informacni systémy, a parametr(i pro posuzovani toho, zda je dopad incidentu
vyznamny.
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e zajistit, aby smlouvy, které jsou svyznamnymi dodavateli uzavirany, obsahovaly
relevantni oblasti uvedené v priloze ¢. 7 k VKB — § 8 odst. 1 pism. f) VKB,

e pravidelné prezkoumavat plnéni smluv s vyznamnymi dodavateli z hlediska systému fizeni
bezpecnosti informaci — § 8 odst. 1 pism. g) VKB.

Proces fizeni dodavatell, stejné jako pravidla, kterd budou od dodavateld vyZadovdna,
a pozadavky, které budou zandSeny do smluv, budou ukotveny predevsim v bezpecnostnich
politikach povinné osoby, jejichz soucasti je v souladu s pozadavky pfilohy ¢.5 k VKB politika
fizeni dodavateld.

Celd bezpecnostni dokumentace, stejné jako samotna politika fizeni dodavatelli, musi byt
v souladu s pozadavky § 30 VKB dostupnad v listinné nebo elektronické podobé, komunikovéna
vramci povinné osoby, pfimérené dostupnd dotéenym strandm a fizena. Nadto musi byt
pravidelné prezkoumavana a aktualizovdna, chranéna zpohledu duvérnosti, dostupnosti
aintegrity, avedena tak, aby informace vni obsazené byly Uuplné, Ccitelné, snadno
identifikovatelné a snadno dohledatelné. Je pfitom lhostejno, zda je bezpecnostni dokumentace
vedena vjednom souhrnném dokumentu, v relativné samostatnych dokumentech tvoficich
konzistentni celek nebo v samostatnych a nezdavisle uchovavanych dokumentech. Stézejni je, aby
ve vysledku vedla povinnda osoba kompletni dokumentaci obsahujici vSechny podslozky
stanovené prilohou ¢. 5 VKB a aby byla bezpecnostni dokumentace jako celek (tvorena
jednotlivymi dokumenty) kompletni, pfezkoumatelna, prehledna a dohledatelnda. Zaroven je
Zadouci zajistit provazanost a koherenci jednotlivych dokument.

Stejné tak pokud se jedna o subjekty, které se napf. teprve v nedavné dobé staly povinnymi
osobami a uvadi svou dosavadni bezpecnostni dokumentaci do souladu s pozadavky VKB, neni
nezbytné, aby tyto osoby tvorily kompletné novou dokumentaci, naopak je mozné dosavadni
dokumentaci vyuZit a aktualizovat ji o oblast kybernetické bezpecénosti podle pozadavkl ZKB
a VKB.

Co se tyce samotného obsahu politiky fizeni dodavatel(i, VKB stanovuje oblasti, které musi byt
nezbytné v dokumentaci obsazeny. Konkrétni podoba politiky je v dispozici povinné osoby a bude
se odvijet predevsim od specifik konkrétni organizace a pozadavkl, které jsou na ni pfri jeji
¢innosti kladeny, zejména pravnimi predpisy, akty nadfizenych organ(, pravidly koncernu apod.
Optimalnim feSenim je mit v politikach zanesena kompletni pravidla, kterd se budou uplatrovat
pti fizeni dodavatell a rizik s nimi spojenych, primarné tedy bezpecnostni pravidla upravena
v ZKB a VKB a dale specifické pozadavky na vybér dodavatele podle jinych pravnich predpis(.
Pfijatelnym, a v praxi vyuzivanym postupem, je vyhotoveni samostatného dokumentu pro fizeni
dodavatell podle ZKB a VKB, vedle néj bude vyhotoven samostatny dokument regulujici procesni
stranku vybéru dodavatell (typicky podle ZZVZ) a pripadné dalsi dopliujici dokumenty (napf.
obecné koncernové politiky).
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Samotné tvorbé politiky fizeni dodavatell by méla predchazet analyza dosavadniho stavu, a to
zejména za ucelem zhodnoceni, zda existujici dokumentované procesy a smlouvy vyhovuji
pozadavkim ZKB a VKB. Na zakladé této analyzy je mozné urcit, zda je potieba pouze doplnit Ci
upravit dilci ¢asti procesu, prip. zda bude nutné jej definovat zcela od zacatku. DalSim krokem by
mélo byt zhodnoceni, zda by celkovda zména byla skutecnym pfinosem a nebylo by naopak
vhodnéjsi zachovat funkéni ¢asti, i kdyby se jednalo pouze o diléi ¢ast celkového procesu. Zejména
v oblasti smluv je potfeba vyhodnotit, které casti smluv naplfiuji poZadavky kybernetické
bezpecnosti a pozadavky na fizeni dodavateld.

Samotné nastaveni procesu fizeni dodavatelll souvisi s nastavenim postupu v jednotlivych
etapach Zivotniho cyklu fizeni sluzeb:

a) Béhem definovani predmétu plnéni budouci smlouvy je nezbytné provést hodnoceni rizik
souvisejicich s predmétem plnéni, jedna-li se o smlouvu na provoz, rozvoj nebo akvizici
informacniho systému, ndkup hardware, software ¢i sluzeb. Hodnoceni rizik souvisejicich
s predmétem plnéni je nezbytné zohlednit jiz v zadavaci dokumentaci a nasledné ve
smlouvé s dodavatelem.

b) Po definovani pfedmétu plnéni Ize na zékladé verejné dostupnych zdroju ¢i prizkumu
trhu odhadnout potencialni okruh dodavatell a v dany okam?zik realizovat hodnoceni rizik
souvisejicich s potencialnimi dodavateli a zohlednit vysledky hodnoceni ve smlouvé ci
zaddvaci dokumentaci.

c) Je-li predmétem smlouvy provoz ¢i rozvoj informacniho systému, je nezbytné po uzavieni
smlouvy provést hodnoceni rizik souvisejicich s akvizici nového informacniho systému
a provozem, které se realizuje spole¢né s dodavatelem. Pokud bude vyhodnoceno riziko,
stanovuje se zplsob opatreni k oSetfeni nebo zmirnéni rizika a harmonogram vyporadani.

d) Vprabéhu plnéni smlouvy by mélo dochazet k pravidelnému hodnoceni rizik at jiz
z ddvodu zohledfiovéani nové vydanych opatfeni NUKIB, vyznamnych zmén v provoznim
prostiedi, organiza¢nich nebo obchodnich zméndach prostredi dodavatele sluzeb nebo
produktd, nebo jako pravidelné vyhodnoceni stavu plnéni smlouvy.

e) Po ukonceni smluvniho vztahu by mélo dojit ke kone¢nému vyhodnoceni dodavatele,
které mlZe byt vyuZito pro dalsi smluvni vztahy a verejné zakazky.
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3 Typy dodavatelli a povinnosti s nimi souvisejici

VKB rozlisuje tti zakladni typy dodavatelu:

e ,bé7ini“ dodavatelé,
e vyznamni dodavatelé,
e provozovatelé (podmnoZina vyznamnych dodavatelu).

Nasledujici obrazek popisuje vztahy mezi jednotlivymi typy dodavateld a navaznost na typ
dodavek, které tito dodavatelé poskytuji.

V levé Casti jsou zobrazeny mnoziny dodavatell a v nich zndzornény jednotlivé typy dodavateld.
V pravé Casti obrazku je pak zobrazena mnoZina vsech dodavek, které jsou shodnym zplsobem
rozdéleny na mnoziny dodavek zajistovanych jednotlivymi typy dodavatel( z levé ¢asti.

Smérovani
Typy dodavatelt dodavek

._ Dodavky
Vyznamni vyznamné z
dodavatelé hlediska

bezpecnosti
informacniho a
. komunikacniho
| systému

Obrazek 1: Schéma typl dodavateld

Vyse uvedené schéma je orientacni, ne vidy je dodavatel doddvek do uréeného systému
automaticky provozovatelem. Tuto problematiku blife rozvadi podplrny materidl NUKIB
k provozovateli informacniho nebo komunikaéniho systému, ktery se mj. vénuje prave rozlisSeni
provozovatele systému a vyznamného dodavatele.?

2 Material je dostupny zde: https://www.nukib.cz/download/publikace/podpurne materialy/Provozovatel-
informacniho-nebo-komunikacniho-systemu v3.1.pdf.
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3.1 Povinnosti souvisejici se vSemi dodavateli

U vSech svych dodavatel( povinna osoba musi:

stanovit pravidla pro dodavatele zohlednujici pozadavky systému fizeni bezpecnosti
informaci — § 8 odst. 1 pism. a) VKB,

zpfistupnit dodavatelim v listinné nebo elektronické podobé relevantni bezpecnostni
dokumentaci — § 8 odst. 1 pism. d) VKB,

kontinualné Fidit rizika spojena s dodavateli — § 8 odst. 1 pism. e) VKB,

stanovit zplisob pouceni dodavatele o jeho povinnostech a o bezpecnostni politice — § 9
odst. 1 pism. a) bod 1. VKB,

stanovit zplUsob a formu vstupnich a pravidelnych Skoleni pro dodavatele v souladu
s planem rozvoje bezpecénostniho povédomi —§ 9 odst. 1 pism. c) VKB,

stanovit, jakym zplsobem budou dodavatelé oznamovat neobvyklé chovani informacéniho
a komunikac¢niho systému a podezieni na jakékoliv zranitelnosti — § 14 odst. 1 pism. f)
VKB.

Dobrou praxi je zafazeni dodavatele do evidence dodavatell (vzor Pfiloha €. 1).

3.2 Povinnosti souvisejici s vyznamnym dodavatelem

Ve vztahu ke svym vyznamnych dodavatell povinna osoba musi:

fidit se vSemi povinnostmi souvisejicimi s dodavateli podle podkapitoly 3.1,

zaradit vyznamného dodavatele do evidence vyznamnych dodavateld — § 8 odst. 1
pism. b) VKB (vzor Priloha €. 1), ktera obsahuje seznam vsech vyznamnych dodavateld,
zakladni informace o smluvnich vztazich svyznamnymi dodavateli a informace
o pristupnosti jednotlivych formulard hodnoceni vyznamnych dodavatel( (Ize doporudit i
pro evidenci dodavatel(, ktefi nejsou identifikovani jako vyznamni),

prokazatelné pisemné informovat vyznamného dodavatele o jeho evidenci jako
vyznamného dodavatele — § 8 odst. 1 pism. c) VKB, prokazatelné pisemné informovani
vyznamného dodavatele je moZné provést jiz ve smlouveé, nebo samostatnym
dokumentem (vzor je dostupny v podplirném materialu Provozovatel informacniho nebo
komunikaéniho systému3), a musi obsahovat identifikaci spravce nebo provozovatele,
identifikaci informacniho nebo komunikaéniho systému, identifikaci vyznamného
dodavatele a obsah pravidel zohlednujicich pozadavky systému ftizeni bezpecnosti
informaci — § 8 odst. 3 VKB,

zajistit soulad smluv uzaviranych svyznamnymi dodavateli s pozadavky uvedenymi
v priloze ¢. 7 VKB — § 8 odst. 1 pism. f) VKB,

pravidelné prezkoumavat plnéni smluv uzavienych s vyznamnymi dodavateli, a to véetné
zavedenych bezpecnostnich opatfeni u poskytnutého plnéni— § 8 odst. 1 pism. g) VKB,

3 Materidl je dostupny zde: https://www.nukib.cz/download/publikace/podpurne materialy/Provozovatel-
informacniho-nebo-komunikacniho-systemu_v3.1.pdf.
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provést vramci vybérového fizeni, pfip. pfed uzavienim smlouvy hodnoceni rizik
souvisejicich s plnénim predmétu vybérového fizeni — § 8 odst. 2 pism. a) VKB,

stanovit v uzaviranych smlouvach zplsob a Urovné realizace bezpecnostnich opatfeni
a urcit obsah vzajemné odpovédnosti za zavadéni a kontrolu bezpecnostnich opatreni —
§ 8 odst. 2 pism. b) VKB,

provadét pravidelné hodnoceni rizik — § 8 odst. 2 pism. c) VKB,

v reakci na rizika a zjisténé nedostatky zajistit jejich FeSeni — § 8 odst. 2 pism. d) VKB.

3.3 Povinnosti souvisejici s provozovatelem informacniho nebo komunikacniho

systému

3.3.1 Povinnosti spravce

Ve vztahu k provozovateli informacniho nebo komunikacniho systému je spravce tohoto systému

povinen:

fidit se vSemi povinnostmi souvisejicimi s dodavateli a vyznamnymi dodavateli uvedenymi
v podkapitolach 3.1 a 3.2,

zaradit provozovatele do evidence vyznamnych dodavatelll — § 8 odst. 1 pism. b) VKB (vzor
Pfiloha €. 1),

prokazatelné pisemné informovat provozovatele o jeho evidenci jako provozovatele—§ 8
odst. 1 pism. c) VKB, prokazatelné pisemné informovani provozovatele je mozné provést
jiz ve smlouvé, nebo samostatnym dokumentem (vzor je dostupny v podplrném
materidlu Provozovatel informaéniho nebo komunikaéniho systému?), a musi obsahovat
identifikaci spravce nebo provozovatele, identifikaci informacniho nebo komunikaéniho
systému, identifikaci vyznamného dodavatele a obsah pravidel zohlednujicich pozadavky
systému fizeni bezpecnosti informaci — § 8 odst. 3 VKB,

dohodnout se na rozsahu pInéni pozadavkd ZKB a VKB.

Dobrou praxi je informovani provozovatele o povinnosti nahlasit kontaktni Udaje formou
uvedenou v § 34 VKB.

3.3.2 Povinnosti provozovatele

Identifikovany a informovany provozovatel je povinen plnit povinnosti podle ZKB a VKB. V ramci

plnéni se bude jednat predevsim o povinnosti:

hlasit kontaktni Gdaje NUKIB — § 8 odst. 4 VKB,

zavadét bezpeénostni opatfeni poZzadovana spravcem — § 4 odst. 2 ZKB,
hlasit kybernetické bezpecnostni incidenty — § 8 odst. 1 ZKB,

provadét opatfeni podle § 11 ZKB.

4 Material je dostupny zde: https://www.nukib.cz/download/publikace/podpurne materialy/Provozovatel-
informacniho-nebo-komunikacniho-systemu v3.1.pdf.
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Mezi dalsi povinnosti patfi napf. povinnost pfedavat spravci data, provozni udaje a informace na
jeho vyzadani — § 6a odst. 2 ZKB, pfi ukonceni spoluprace — § 6a odst. 3 ZKB, a na zakladé
rozhodnuti vydaného NUKIB — § 15a ZKB.

Dale ma provozovatel povinnost provadét audit kybernetické bezpecnosti a jeho vysledky
predkladat spravci — § 16 VKB.

S identifikovanym a informovanym provozovatelem je nutné si dohodnout rozsah zavadéni
a provadéni bezpecnostnich opatreni, a to tak, jak je to nezbytné pro zajisténi kybernetické
bezpeénosti informacniho nebo komunikaéniho systému. V podrobnostech se problematice
povinnosti provozovatelll informacnich a komunikacnich systémd{ vénuje podplrny material
NUKIB k provozovateli informaéniho nebo komunikaéniho systému®.

3.4 Stanoveni pravidel bezpecnosti pro dodavatele zohlednujici pozadavky
systému rizeni bezpecnosti informaci

Pravidla bezpecénosti pro dodavatele by méla byt stanovena ve formé dokumentace upravené
specialné pro dodavatele, ktera obsahuje vSechny relevantni informace.

Nékteré organizace nemaiji specialni bezpecnostni pravidla pro dodavatele, ale seznamuji je
s relevantnimi bezpecnostnimi pravidly obsazenymi v internich politikach, které se netykaji pouze
dodavatel(, ale napt. také vlastnich zaméstnancl. Mohou to byt dokumenty jako Politika fizeni
pFistupd, Rizeni zmén, Politika bezpeéného pouzivani kryptografické ochrany, Politika zalohovani,
obnovy a dlouhodobého ukladani, Akvizice, vyvoj a udrzba atd.

Oba zpUsoby jsou pfipustné a zaleZi na samotné organizaci, co je pro ni vhodnéjsi. Podstatné vsak
je, aby tyto pozadavky a podminky byly pro dodavatele zavazné, a to i v pfipadé, Zze dodavatel
vUci dodavanému systému uplatriuje vlastni pravidla bezpecnosti.

Z hlediska kybernetické bezpecnosti je vhodnéjsi vytvoreni specidlni dokumentace pro
dodavatele, a to z toho dlvodu, Ze dodavatelé v takovém pripadé nemaji pfistup k internim
informacim organizace, nejsou zahlcovani mnozstvim informaci, které pro né nejsou relevantni
(pokud jde pouze o interni postupy), nebo mnoiZstvim dokumentd, ve kterych sami museji
vyhledavat informace, které se jich tykaji.

3.5 Zpusob a forma seznameni dodavatele s pravidly

V rezimu VZ zadavatel (objednatel) jako soucdst zaddvaci dokumentace verejné zakazky predlozi
potencialnim dodavatelim obchodni a platebni podminky pInéni verejné zakazky (napf. ve formé
zavazného textu navrhu smlouvy nebo jiného samostatného dokumentu), jehoz znéni dodavatelé
nebudou opravnéni ménit ani dopliovat (s vyjimkou vyslovné oznacenych mist). Soucasti
zadavaci dokumentace musi byt informovani o vyznamnosti dodavatele, tedy zda bude dodavatel

5 Material je dostupny zde: https://www.nukib.cz/download/publikace/podpurne materialy/Provozovatel-
informacniho-nebo-komunikacniho-systemu_v3.1.pdf.
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provozovatelem, vyznamnym dodavatelem nebo dodavatelem (aby méli dodavatelé kompletni
informace o pfedmétu plnéni a rozsahu jejich povinnosti plynoucich jak ze smlouvy, tak ze ZKB).

Mimo rezim VZ objednatel specifikuje poZadavky na predmét plnéni, vcetné vyhlaskou
pozadovanych ustanoveni, zapracuje je do navrhu smlouvy (nebo do jiného samostatného
dokumentu) a ten nasledné predloZi dodavateli. NiZe je zobrazen zjednoduseny proces tvorby ICT

smlouvy.

V ptripadé, Ze dodavatel uplatiuje vlastni bezpeénostni politiku, objednatel ovéri, zda tato
politika odpovida jeho pozadavkim a pfip. navrhne prislusné zmény prostfednictvim smluvniho

navrhu.

Pozadavky
objednatele Vyjednavani Konecny text

na predmét plnéni smlouvy smlouvy
v oblasti ICT

Ostatni pozadavky PoZadavky
objednatele dodavatele

Obrazek 2: Proces tvorby ICT smlouvy
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4 Zivotni cyklus dodavatelského vztahu

Hodnoceni dodavatell a rizik s nimi spojenych by mélo probihat v pribéhu celého Zivotniho cyklu
dodavatelského vztahu, tzn. ve fazi formulace poZzadavkll na predmét smlouvy, vybéru
dodavatele, ve fazi plnéni smluvniho vztahu a po jeho skonceni.

Zivotni cyklus dodavatelského vztahu je graficky znazornén v Pfiloze €. 2.
Nize uvedené schéma zohlednuje specifika zadavaciho fizeni u smluv s jednorazovym plnénim:
Faze 1: Vymezeni pfedmétu verejné zakazky
Faze 2: Stanoveni vazeb na jiné systémy
Faze 3: Hodnoceni rizik
Faze 4: Formulace zadavacich podminek
Faze 5: Vybér dodavatele v zadavacim fizeni k verejné zakazce
Faze 6: PInéni smlouvy

Faze 7: Ukonceni plnéni smlouvy

Vybér
Formulace dodavatele

Vymezeni Stanoveni

= = . Ukonceni
predmétu vazeb na Hodnoceni

Plnéni

plnéni
smlouvy

zadavacich v
podminek zadavacim
fizeni

verejné jiné rizik smlouvy

zakazky systémy

Obrazek 3: Schéma zivotniho cyklu dodavatelského vztahu v zadavacim fizeni

Co se tyce specifik hodnoceni rizik v prilbéhu smluvniho vztahu, blize se mu vénuje podpUrny
materidl Privodce fizenim dodavatell ve vztahu k hodnoceni rizik KBE.

6 Material je dostupny zde: https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/.
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5 Obsahova doporuceni pro politiku fizeni dodavatelt

Ackoli se konkrétni podoba jednotlivych politik fizeni dodavatelll bude napfi¢ odvétvimi
a organizacemi liSit, lze v navaznosti na pozadavky ZKB a VKB za soucasného zohlednéni
zkuSenosti z praxe stanovit zakladni pravidla pro stanoveni obsahu jednotlivych podkapitol, které
maji byt v politice fizeni dodavatelll obsazeny.

Doporuceni vychazeji primarné z pozadavku na zajisténi kybernetické bezpecnosti, nicméné tam,
kde je to relevantni, jsou vyslovné uvedena a zohlednéna téz specifika a pozadavky ZZVZ. Vlivy
dalsich pravnich predpist nebo internich aktl jednotlivych spoluautord nebyly pro tcely tohoto
materialu zvazovany.

NiZze uvedend doporuceni jsou zaloZzena na zkuSenostech spoluautorli tohoto dokumentu
zejména s tvorbou politik ve vlastnich strukturach, resp. na zkusenostech z kontrolni ¢innosti
NUKIB ve vztahu k povinnym osobam a dozorové €innosti Ministerstva vnitra a Ministerstva
financi ve vztahu k jejich podfizenym organizacim.

Struktura nasledujicich podkapitol kopiruje strukturu bodu 1.4 ptilohy ¢. 5 k VKB, ktera stanovuje
obsahové naleZitosti politiky fizeni dodavatel(, tzn. pokryty jsou nasledujici oblasti:

a) Pravidla a principy pro vybér dodavateld.
b) Pravidla pro hodnoceni rizik souvisejicich s dodavateli.

c) Nalezitosti smlouvy o Urovni sluZzeb a zplisobU a Urovni realizace bezpecnostnich opatfeni
a o urceni vzajemné smluvni odpovédnosti.

d) Pravidla pro provadéni kontroly zavedeni bezpecnostnich opatreni.
e) Pravidla pro hodnoceni dodavateld.

5.1 Pravidla a principy pro vybér dodavateli

V rdmci vybéru dodavatell poptavaného plnéni jsou zohlednovany identifikované bezpecnostni
potreby v souladu s internimi a pravnimi predpisy.

Pravidla pro vybér dodavatele by meéla zohlednovat zakladni bezpecnostni pozadavky,
resp. zplsob jejich uréeni, hodnoceni rizik souvisejicich s dodavatelem a stanovenou uUroven
zabezpedeni. Vyznamnymi faktory pro uréeni konkrétni drovné pozadavkd na dodavatele musi
byt pfedevsim:

e charakter informac¢niho nebo komunikac¢niho systému, do néjz bude dodavatel svym
plnénim zasahovat (tedy zda jde o kritickou informacni infrastrukturu, informacni systém
zakladni sluzby nebo vyznamny informacni systém),

e charakter dodavatele, tedy zda jde o ,béZiného” dodavatele, vyznamného dodavatele
nebo provozovatele systému, pfip. specifika vztahu dodavatele k systému, do kterého
bude svym plnénim zasahovat.
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Pfi tvorbé pravidel budou zohlednény i relevantni vnitfni pfedpisy organizace nebo zavazné
pokyny nadfizenych subjekta.

Vybér dodavatelll by mél byt zaloZzen na vysledcich hodnoceni rizik spojenych s predmétem
vybérového fizeni a rizik souvisejicich s vyznamnymi dodavateli (tzv. predsmluvni hodnoceni rizik
podle § 8 odst. 2 pism. a) VKB).

U zadavatell v zadavacim Fizeni budou pravidla pro vybér dodavatele determinovana rozsahem
opravnéni a povinnosti vyvérajicich ze ZZVZ. Zadavatel pfi postupu podle ZZVZ nesmi vznést jiné
kvalifika¢ni poZadavky na osobu dodavatele (pfip. poddodavatele), nez které mu ZZVZ vyslovné
umozZiuje. Pfipadné zbylé pozadavky je treba pretransformovat na pozadavky na predmét plnéni
a nevazat je na osobu dodavatele. Zadavanim verejnych zakazek v oblasti ICT se zabyva dalsi
podplrny material NUKIB’.

Identifikované bezpecnostni potreby jsou formou jednotlivych pozadavk( zahrnuty do smluyv,
resp. do zaddvacich podminek, pokud je dodavatel vybirdn v zadavacim fizeni. Mira podrobnosti
iniciacnich zadavacich podminek bude v takovém pripadé zavisla na zvoleném druhu zadavaciho
fizeni).

V ramci spoluprace s dodavatelem je vhodné, aby byl uréen odpovédny zaméstnanec pro
kazdého jednotlivého dodavatele, tzv. zaméstnanec odpovédny za smluvni vztah. Tento
zameéstnanec musi urcit a fidit vSechny odborné zalezZitosti souvisejici s predmétnymi dodavkami
nebo sluzbami, mél by tedy disponovat odbornym povédomim o vécném plnéni a zaroven
i pripadnou pravni podporou. Nedilnou soucasti téchto aktivit je i zajisténi Urovné bezpecnosti
informaci. Prakticky by tento zaméstnance mél puUsobit i jako koordinator spoluprace
jednotlivych oddéleni pri tvorbé zadavaci dokumentace.

5.2 Pravidla pro hodnoceni rizik souvisejicich s dodavateli

Hodnoceni rizik souvisejicich s dodavateli je soucasti specifikace predmétu plnéni a pripravy
zadavaci dokumentace v zadavacim fizeni. Toto hodnoceni rizik musi byt zpracovano jednotnou
metodikou, pfip. metodikou k tomu uréenou a standardné pouzivanou. Pro ilustraci slouzi vzor
registru rizik v Pfiloze €. 3.

Pfedmétem hodnoceni rizik souvisejicich s dodavateli jsou i vydana opatieni NUKIB.

Za provedeni hodnoceni rizik souvisejicich s dodavateli odpovida obvykle zaméstnanec
odpovédny za smluvni vztah v soudinnosti s garantem primarniho aktiva a garantem podparného
aktiva. Pokud se na hodnoceni rizik nepodili pfimo i manazer kybernetické bezpecnosti, mél by
o ném byt informovan.

7 Material je dostupny zde:
https://www.nukib.cz/download/publikace/podpurne materialy/Zadavani verejnych zakazek v oblasti ICT a k
yberneticka bezpecnost v1.3.pdf.
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Podrobnéji se hodnoceni rizik ve vztahu kvefejnym zakazkam vénuje podpuUrny material
Pravodce fizenim dodavatel( ve vztahu k hodnoceni rizik KBE.

Riziky souvisejicimi s plnénim prfedmétu vybérového fizeni ve smyslu § 8 odst. 2 pism. a) VKB je
treba rozumét nejen rizika spojena se samotnym predmétem plnéni, nybrz i rizika spojena
s dodavatelem poptdvaného plnéni. Povinnost provadét toto tzv. predsmluvni hodnoceni rizik se
uplatni ve vztahu k vyznamnym dodavatelim (tedy i provozovatelim), nicméné je samoziejmé
mozné aplikovat tento postup i ve vztahu ke vSem ostatnim dodavatelim, pokud to odtdvodnuji
potfeby povinné osoby.

U kazdého poptavaného plnéni musi byt uréena jeho vyznamnost, tedy zda bude jeho dodavatel
oznacen jako provozovatel, vyznamny dodavatel nebo bézny dodavatel. Toto uréeni by méla
provést osoba odpovédna za konkrétni smluvni vztah.

Pravidla pro hodnoceni rizik souvisejicich s predmétem plnéni (tj. i s dodavateli poptdvaného
plnéni) by méla korespondovat se standardnimi postupy pro hodnoceni rizik spojenych s jiz
implementovanym plnénim. Lze vSak akceptovat i situaci, kdy jsou pravidla pro tzv. predsmluvni
hodnoceni rizik uzplsobena specifiklim dané situace, kdy povinnd osoba mnohdy nemusi
disponovat kompletnimi informacemi o predmétu plnéni nebo o jeho dodavateli (zvlasté
v situacich, kdy je dodavatel vybiran v zaddvacim fizeni, u néhoz je tfeba stanovit zadavaci
podminky pfedem a v némz jiz neni mozné reagovat na vyvoj situace, tedy zejm. v otevieném
a uzsim fizeni). V kazdém pripadé je tfeba, aby byla pravidla nastavena predem, transparentné,
smysluplné a pokud moZno univerzalné, tedy aby nebyla neodlvodnéné prizplsobovana
jednotlivym vybérovym fizenim.

Dale je potreba, aby pravidla pro hodnoceni rizik souvisejicich s predmétem plnéni a dodavateli
odpovidala pozadavkim VKB, aby bylo hodnoceni rizik provadéno pfimérené podle pfilohy €. 2
k VKB.

V ramci hodnoceni rizik je mozné vyuzit prilohu ¢. 3 k VKB, ktera obsahuje vybrané kategorie
hrozeb a zranitelnosti. Vysledny a konkrétni organizaci uzplsobeny katalog hrozeb a zranitelnosti
(potazmo kompletnich rizik) ma predstavovat znalostni bazi, kterd je na zakladé zkusenosti
pravidelné doplriovana a slouzi jako pomicka pro osobu zodpovédnou za hodnoceni rizik. Za
udrzbu katalogu hrozeb, zranitelnosti a rizik je zpravidla odpovédny manazZer kybernetické
bezpecnosti, na obsahu se podileji vSechny osoby, které musi provadét hodnoceni rizik souvisejici
s fizenim dodavatelll. Vysledny katalog rizik by mél obsahovat konkrétni rizika vyuZitelna
v organizaci povinné osoby, stejné jako rizika specificka pravé pro oblast, v niZ organizace pUsobi.

Ustanoveni § 8 odst. 2 pism. a) VKB poZaduje, aby bylo v ramci vybérového fizeni a pred
uzavienim smlouvy provedeno hodnoceni rizik souvisejicich s plnénim predmétu vybérového

8 Material je dostupny zde: https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/.
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fizeni. Jde o pravidlo obecné aplikovatelné na vsechny povinné osoby, at uz jde o zadavatele
podle ZZVZ, ¢i nikoli. Konkrétni postup je tedy trfeba pfizpUsobit specifickym skutkovym
okolnostem. Pokud jde o osobu nespadajici do pisobnosti ZZVZ, je mozné hodnoceni rizik provést
skutec¢né aZ pred podpisem smlouvy, pokud to konkrétni okolnosti uzavirani smluvniho vztahu
nevylucuji. Pokud jde o osobu spadajici do pUsobnosti ZZVZ, kterd nepostupuje na zakladé
nékteré ze zakonnych vyjimek, je potfeba konkrétni postup ptizpusobit druhu zadavaciho fizeni,
ktery byl pro vybér dodavatele zvolen. U transparentnich druh( zadavaciho fizeni bude nutné
provést kompletni predsmluvni hodnoceni rizik jiz ve fazi tvorby zaddvacich podminek, nebot ty
jiz nemohou byt po uplynuti Ihity pro podani nabidek ménény. U méné transparentnich druht
fizeni (napf. jednaciho fizeni) je mozZné provést hodnoceni rizik az v pozdéjsich fazich zadavaciho
fizeni.

Pfed uzavienim smlouvy musi byt provedeno hodnoceni rizik s ohledem na konkrétni predmét
pInéni smlouvy. Hodnoceni rizik je provadéno podle ktomu uréené metodiky pro identifikaci
a hodnoceni aktiv a rizik, vytvorené podle § 4 VKB a § 5 VKB, s ohledem na duleZitost dodavky.

V pripadé, Ze neni k dispozici dostatek informaci o predmétu verejné zakazky nebo o jejich
potencialnich dodavatelich, je hodnoceni rizik provedeno alespor na obecné Urovni (VKB nedava
na vybér, zda bude hodnoceni provedeno, ¢i nikoli). Vystupem mi{iZe byt identifikace potencidlné
rizikovych mist, na ktera je potrfeba se zaméfit, aby nevznikl problém. V ramci hodnoceni rizik
spojenych s dodavateli je mozné vyuZit jednak informace univerzalné platné pro jakékoli
dodavatele, jednak informace vztahujici se ke konkrétnim dodavateldm. Informace
o potencialnich dodavatelich poptavaného plnéni je moziné ziskat zejména v ramci prizkumu
trhu realizovaného pred zahdjenim vybérového fizeni (pfipadné v priibéhu vybérového fizeni,
pokud to situace umoZniuje, v pripadé zaddvaciho fizeni puUjde predeviim o jednaci fizeni,
prip. zaddni verejné zakazky mimo zadavaci fizeni). Otevienost vybérového fizeni a Sife okruhu
potencidlnich dodavatelll povinnou osobu nezbavuje povinnosti hodnotit rizika spojena
s potencialnimi dodavateli jesté pred uzavienim smlouvy.

Pfi hodnoceni rizik jsou hodnocena inherentni rizika, resp. v pfipadé jiz zavedenych
bezpelnostnich opatrfeni i tato opatfeni, a nasledné jsou zohlednéna bezpecnostni opatreni,
ktera vyplyvaji z bezpeénostnich pravidel pro dodavatele, zohlednéna relevantni ustanoveni
uvedend v priloze ¢. 7 k VKB a doplnéna bezpecnostni opatieni, ktera se vztahuji ke konkrétnimu
plnéni tak, aby vysledné hodnoty identifikovanych rizik byly z pohledu zavedenych politik
akceptovatelné. Zvolena bezpecnostni opatieni musi byt zohlednéna v uzavirané smlouvé.

V zavislosti na zplsobu vybéru dodavatele je nutné zvolend bezpecnostni opatfeni budto
zahrnout jiz do podminek vybérového fizeni, nebo je zohlednit ¢i upravit az v prabéhu fizeni (pfi
zohlednéni dalSich informaci, které povinnd osoba v pribéhu jednani s dodavateli ziskala).
V takovém pripadé dojde nasledné po vybéru dodavatele k porovnani hodnoceni dodavatele
v jednotlivych oblastech podle kapitoly 4.1 s hodnocenim rizik dodavaného plnéni. Na zakladé
vysledku tohoto porovnani mohou byt prijata dodatecna bezpecnostni opatreni, ktera musi byt
zohlednéna ve smlouvé.
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Za hodnoceni rizik a vybér relevantnich bezpecénostnich opatfeni zpravidla odpovida
zameéstnanec odpovédny za smluvni vztah a architekt kybernetické bezpecnosti. V pripadé, ze
organizace nema obsazenou roli architekta kybernetické bezpelnosti, mélo by se jednat
o zaméstnance, ktery ma v naplni prace navrhovani a implementaci bezpeénostnich opatreni.

5.2.3 Minimalni skutecnosti posuzované pri hodnocenirizik souvisejicich s predmétem pinéni
PFi posuzovani hodnoceni rizik je nutné zohlednit minimalné nasledujici oblasti:

e rozsah prostredkl a informaci, ke kterym bude umozZnén pfristup,
e hodnota, citlivost a kriticnost primarnich aktiv, ke kterym bude umoznén pfistup,
e typ poZzadovaného pristupu:
o fyzicky — budovy, kanceldre, mistnosti s pocitaci, spisovny,
o logicky —data, informacni systémy, aplikace,
e rozsah pridélenych privilegovanych opravnéni,
e realizovana opatieni bezpecnosti informaci a jejich stav,
e formy vybéru a urceni osob, které se budou podilet na plnéni zavazkd, a zpUsoby jejich
seznameni s bezpecnostnimi politikami a pravidly,
e postupy pro feseni bezpecnostnich incidentd,
e zakonné, smluvni a jiné poZadavky, které ovliviuji vztah s dodavatelem,
e pouziti poddodavatele dodavatelem pro zajisténi dodavky sluzby,
e vliv rizik na zajmy povinné osoby,
e riziko souvisejici s upozornénimi vladniho CERT, varovanimi, ochrannymi a reaktivnimi
opatienimi & jinymi instrumenty vyuzivanymi NUKIB pro zvy$eni bezpeé&nosti informaci,
e dalsi relevantni rizika souvisejici s predmétem vybérového fizeni.
5.2.4 Postup podle ZzZvVz
Pfi vybéru dodavatele v otevieném fizeni podle ZZVZ je v zasadé moiné postupovat dvéma
zpusoby:

a) hodnotit rizika spojena s predmétem plnéni (atedyis jeho potencidlnimi dodavateli) pred
zahdjenim samotného fizeni, ve fazi tvorby zaddvacich podminek, a zvolena bezpecnostni
opatreni zahrnout do zadavacich podminek a pripadného navrhu smlouvy, nebo

b) hodnotit rizika spojena s predmétem plnéni (a tedy i s jeho potencidlnimi dodavateli) ve
fazi hodnoceni nabidek (napf. pokud je bezpecnost jednim z kritérii kvality).

Mozna je i kombinace vysSe uvedenych postupl, pro inspiraci lze vyuZit podplirny materidl
Zadavani vefejnych zakazek v oblasti ICT a kybernetickd bezpeénost®.

® Material je dostupny zde:
https://www.nukib.cz/download/publikace/podpurne materialy/Zadavani verejnych zakazek v oblasti ICT a k
yberneticka bezpecnost v1.3.pdf.
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Konkrétni podoba predsmluvniho hodnoceni rizik je odpovédnosti povinné osoby. Pokud bude
toto hodnoceni provedeno pfilis obecné, bez vynaloZeni pfiméreného Usili pro ziskani dostatku
relevantnich informaci o rizicich souvisejicich s predmétem plnéni a potencidlnimi dodavateli,
vysledkem bude uzavieni smlouvy neodpovidajici poZzadavkiim ZKB a VKB. Uvedeni smlouvy do
souladu s pozadavky ZKB bude nasledné odpovédnosti povinné osoby.

Po uzavieni smluvniho vztahu, resp. po implementaci dodaného plnéni, je hodnoceni rizik
dodavky zapracovano do standardniho procesu hodnoceni aktiv a rizik, ktery musi zohledriovat
mj. pfipadné vydani varovani, reaktivnich a ochrannych opatfeni a vysledky kontrol zavedenych
bezpecnostnich opatieni. Tento proces probiha podle interni metodiky organizace. Dodavka je
v€lenéna do informacniho nebo komunikacniho systému, u kterého standardné probiha
hodnoceni aktiv a rizik podle § 4 a § 5 VKB.

Za promitnuti rizik spojenych s dodavkou do standardniho hodnoceni aktiv a rizik v rdmci
organizace odpovida obvykle manaZer kybernetické bezpecnosti.

Vysledky hodnoceni rizik souvisejicich s predmeétem plnéni a dodavateli jsou soucasti specifikace
plnéni, prip. zadavaci dokumentace, kde jsou uvedena pfislusna bezpecnostni opatreni, a to jesté
pred uzavienim smlouvy.

Vysledky hodnoceni rizik dodavatell a pfislusnd opatfeni u jiz uzavienych smluvnich vztahu
a které ovlivni primarni nebo podplrna aktiva nesmi byt v rozporu s uzavienou smlouvou C¢i
verejnou zakazkou, na jejimz zakladé byla tato smlouva uzaviena. Pokud jsou identifikovany
rozpory, pfichazi v dvahu:

a) provérit, zda jsou vsechny smluvni strany ochotné uzavfit pfislusny dodatek smlouvy,

b) znovu projednat smluvni vztah v reZimu zmén podle § 222 ZZVZ, nebot se jednd o zménu
smlouvy, jejiz potfeba vznikla v dlisledku okolnosti, které zadavatel jednajici s ndleZitou
péci nemohl predvidat, ve smyslu § 222 odst. 6 pism. a) ZZVZ; nemoZnost predvidat
takovou zménu je ddna nemozZnosti predvidat vyvoj v oblasti legislativniho procesu,

c) pokud nebude nalezena shoda na uzavieni dodatku smlouvy, prostfednictvim Cerpdani
kapacit dodavatele zajistit vSechny povinnosti dodavatele, u nichZz je to moiné
(napt. povinnost poskytovat zadavateli soucinnost pfi plnéni jeho povinnosti podle ZKB
a jeho provadécich predpisl, povinnost vypracovat a predlozit havarijni plany apod.),
pokud tato moznost neni vuzaviené smlouvé ddna nebo je jiz vyCerpana jinymi
potfebami, zohlednit vSechny chybéjici povinnosti v hodnoceni rizik, prip. pfijmout
nahradni opatreni.
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5.2.7 Ukonceni smluvniho vztahu u vyznamnych dodavatelt

PFi ukonéeni smluvniho vztahu vyznamného dodavatele se zpravidla jedna o vyznamnou zménu
a nasleduje odpovidajici postup, ktery zahrnuje také aktualizaci hodnoceni rizik.

Postup v pfipadé, Ze nastane vyznamnd zména, popisuje interni dokument organizace podle § 11
VKB a jeji prilohy €. 5: 1.21. Politika fizeni zmén.

5.3 Nalezitosti smlouvy o durovni sluzeb a zplsobli a urovni realizace
bezpecnostnich opatreni a o urceni vzajemné smluvni odpovédnosti

Pfedné, obsahem smlouvy (pfip. jiného zdvazného dokumentu smluvnich stran) musi byt
informace o tom, Ze smlouva se tyka informacniho nebo komunikacniho systému spadajiciho do
plUsobnosti ZKB. Soucasné je vhodné, aby jiz v téle smlouvy byla obsazena informace o tom, zda
je dodavatel vyznamnym dodavatelem, pfip. provozovatelem systému.

Ve smlouvé by méla byt v co nejvétsich podrobnostech popsana jednotliva prava a povinnosti
smluvnich stran co do zpusobU realizace relevantnich bezpecnostnich opatfeni podle § 5 ZKB
a urcena odpovédnost za fadné plnéni jednotlivych bezpecnostnich opatfeni. Obecné deklarace
v tom smyslu, Ze dodavatel je odpovédny za dodrZzovani ZKB a VKB bez dalsi konkretizace, jsou
nedostatecné.

V otazce rozloZzeni odpovédnosti za plnéni zakonnych povinnosti mezi spravce systému
a provozovatele Ize odkazat na podplirny material NUKIB k provozovateli informaéniho nebo
komunikaéniho systému?©.

Smlouva s dodavatelem dale obsahuje popis Urovné sluzeb (tzv. SLA). Pro konkrétni pripad se
stanovuji takové parametry Urovné sluzeb, které zohledni povahu plnéni smlouvy.

Smlouva by méla dale obsahovat:

e vymezeni Urovné poskytovanych sluzeb,

e zpUsob komunikace pro fizeni kybernetickych bezpecnostnich udalosti a incidentd,

e zpUsob a Uroven realizace jednotlivych bezpecnostnich opatfeni,

e podminky vykonu kontrolni Cinnosti ze strany organizace zamérené na dodrZovani
stanovenych bezpecnostnich opatieni dodavatelem,

e povinnost dodavatele realizovat napravna opatreni z kontrolni ¢innosti organizace,

e urceni vzajemné smluvni odpovédnosti v oblasti kybernetické bezpecnosti,

e vysisankci za poruseni povinnosti v oblasti kybernetické bezpecnosti,

e pravidla nahrady Skody,

e pravidla pro fizeni dokumentace,

e pravidla pfi ukonéeni smluvniho vztahu (tzv. exit plan).

10 Materiél je dostupny zde: https://www.nukib.cz/download/publikace/podpurne materialy/Provozovatel-
informacniho-nebo-komunikacniho-systemu v3.1.pdf.
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Pozadavky na obsah smluv s vyznamnymi dodavateli jsou uvedeny v pfiloze €. 7 VKB, pro ostatni
dodavatele se jednd o doporuCena ustanoveni. Tyto pozZadavky jsou detailnéji vyloZzeny
v podplrném materidlu Pozadavky na smlouvy s dodavateli'®.

Nasledujici vycet uvadi hlavni oblasti, které mohou byt pro objednatele pfti identifikaci jeho
pozadavkl na smlouvy ICT kliCové. Oblasti zvyraznéné podtrZzenim je do smlouvy potreba
zahrnout vidy, pokud jde o vyznamného dodavatele a provozovatele podle VKB a pokud je to
relevantni u dané zakazky. Ostatni uvedené oblasti je doporuceno vzit s ohledem na snahu posilit
pozici objednatele alesponi v ivahu.

Predmét zakazky:
e detailni specifikace rozsahu a Urovné pozadovaného predmétu plnéni,
e urceni mista a ¢asu pozadovaného plnéni,
e stanoveni casového ramce, ve kterém bude plnéni poskytovano,
e specifikace funkcionality pfedmétu pinéni,
e stanoveni pocCtu uZivatell poZadujicich predmét plnéni,
e specifikace predmétného hardwaru a softwaru,
e specifikace vyvoje a procesu fizeni zmén,
e nastaveni Urovné dostupnosti systému a aplikaci,
e nastaveni integrity zpracovani,
e nastaveni rozhrani s ostatnimi systémy.

Service Level Agreement (SLA):
e popis provozu sluzby, véetné udrzby a servisnich sluzeb,
e dostupnost systém (véetné vyhodnocovaciho obdobi),
e Urovné udrzby, doplfhovaci cyklus,
e reakéni casy (do kdy je nutné zahadjit feSeni problému),
e (as feseni problém0 (RTO — doba, do které je nutné obnovit provoz),
e garantovana doba dostupnosti,
e nejdelsi doba vypadku,
e terminy a ¢asy fungovani systéma a podpory,
e Kklicové rizikové ukazatele tykajici se dlivérnosti, dostupnosti a integrity informaci,
e klicové rizikové ukazatele tykajici se ¢Cinnosti dodavatele, jez maji nebo mohou mit dopad
na organizaci,
e frekvence monitoringu a hlaseni,
e postup v pripadé poruseni vySe uvedeného (eskala¢ni proces), pokuty a sankce.

11 Materidl je dostupny zde:
https://www.nukib.cz/download/publikace/podpurne materialy/Vyklad pozadavku na smlouvy s dodavateli v

1.2.pdf.
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TLP:

Bezpecnost:

stanoveni Urovné bezpecénosti informaci z pohledu divérnosti, dostupnosti a integrity,

urceni zplisobu a vySe uhrady ucelné vynalozenych ndklad( na zavedeni bezpecénostnich
pravidel,

stanoveni ochrany systému a informacnich aktiv prostfednictvim obnovy zaloh, planovani
pro pripady nepredvidatelnych udalosti nebo propousténi,

ustanoveni o povinnosti dodavatele informovat objednatele o incidentech souvisejicich

s plnénim smlouvy,

ustanoveni o povinnosti dodavatele dodrzovat bezpecnostni politiky objednatele nebo

ustanoveni o odsouhlaseni bezpecnostnich politik dodavatele objednatelem,

monitoring aktiv a souvisejicich dat, odezva (objednatele i dodavatele) a postupy
oznamovani (rutinniho i incidenta),

ekonomické spolehlivosti dodavatele,

pristupu dodavatele kinformacim objednatele, které jsou prenaseny prostfednictvim
jejich komunikacnich systém a aplikaci,

definovani a Upravy systému schvalovani pro pripady poddoddvek provadénych tietimi
stranami,

ustanoveni upravujici fetézeni dodavatelll, prficemzZ musi byt zajisténo, Ze poddodavatelé

se zavazi dodrzovat v plném rozsahu ujedndni mezi povinnou osobou a dodavatelem

a nebudou v rozporu s pozadavky povinné osoby na dodavatele,

povinnost dodavatele informovat povinnou osobu a zpUsobu Fizeni rizik na strané

dodavatele a o zbytkovych rizicich souvisejicich s plnénim smlouvy.

Komunikace:

Data:

rozvrzeni systému komunikace mezi objednatelem a dodavatelem,
implementace ustanoveni o soucinnosti, i s pripadnymi sankcemi pfi neposkytnuti
soucinnosti.

urceni vlastnictvi dat a opravnéni uZivat data,

specifikace vlastnictvi informacnich aktiv, véetné dat a doménovych jmen,

doba uchovani zalohovanych dat organizace,

ochrana pfistupu uZivatele k ulozZisti dat (popisuje mechanismy pouZivané k ochrané
povéreni uzivatele pro pfistup k sluzbam),

specifikace podminek pro format prfeddni dat, provoznich udajl a informaci po vyZzadani

spravcem,
pravidla pro likvidaci dat.

Zaruky a odpovédnost:

zavedeni zaruk dodavatele za kvalitu jim nebo tfeti stranou poskytované sluzby,
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e odpovédnosti za design, implementaci, vykonnost a monitoring kontroly,

e odpovédnosti za data, ochranu osobnich Gdaj a soukromd,

e odpovédnosti za systém, komunikaci, operacni systém, pomocny software, data
a kontrolu pristupl do aplikac¢niho softwaru a jejich spravu,

e ustanoveni o zplUsobu prevzeti smluv s tfetimi stranami.

Pravo na audit:

e kdo mUlzZe vykonavat audit (zda napr. zaméstnanec objednatele, kdokoliv, kdo je zmocnén
objednatelem, nebo pfipadné jiny subjekt),

e jak Casto se mlzZe audit opakovat a délka jeho trvani,

e naklady na audit a jejich hrazeni,

e moznost setkat se s pracovniky interniho auditu dodavatele a prezkoumat jejich auditni
praci a vystupy auditu,

e oznameni doby provedeni auditu a zpisob tohoto oznameni,

e pozadavky na dokumentaci.

Prezkoumavani smlouvy:
e ustanoveni o pravidelném prezkoumavani predmétu smlouvy v souladu s aktualnimi
pozadavky a z toho vyplyvajicich zmén smlouvy.

Rizeni zmén:

e ustanoveni o pravidlech schvalovani zmén obsahu smlouvy,

e stanoveni prezkumu moznych dopadll zmén (napf. prostfednictvim hodnoceni rizik),
akceptacniho procesu (jakym zplsobem je zména pfijata), testovani pred nasazenim do
provozu, promitnuti do bezpecnostnich politik, dokumentovani zmény, moznost
navraceni do pGvodniho stavu apod.,

e povinnost dodavatele informovat objednatele o vyznamné zméné ovlddani tohoto

dodavatele podle zdkona o obchodnich korporacich nebo zméné vlastnictvi zasadnich

aktiv, pripadé zméné opravnéni naklddat s témito aktivy, vyuzivanych timto dodavatelem

k plnéni podle smlouvy se spravcem.

Pravo dusevniho vlastnictvi:

e ustanoveni o autorstvi programového (zdrojového) kddu, popfipadé o programovych
licencich.

Micenlivost (NDA):
e ustanoveni o zachovani mléenlivosti (dlvérnosti) informaci souvisejicich se smlouvou.

Soulad s pravnimi predpisy:
e ustanoveni o souladu smluv s obecné zavaznymi pravnimi predpisy,
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e postup v pripadé vyznamnych legislativnich zmén a zplsob, jakym bude témto
pozadavkim smlouva prizplisobena.

Ukonceni smlouvy a feSeni sport:
e okolnosti, za kterych muze byt smlouva ukoncena,
e smluvni pokuty v pfipadé ukonéeni za jinych nez stanovenych okolnosti,
e |haty, ve kterych je potreba takové ukonceni smlouvy provést,
e podminky pro obnoveni smlouvy, véetné vyjednavacich procesd,
e provéreni a odsouhlaseni zmén smlouvy a souvisejicich dokument( (napr. SLA),
e specifikaci podminek ukonceni smlouvy z pohledu bezpecnosti (napr. prechodné obdobi

pri ukonceni spoluprace, migrace dat, pravidla predani dat a informaci, format

predavanych dat, likvidace predanych dat nebo financni aspekty predani dat),

e specifikace podminek pro fizeni kontinuity cinnosti v souvislosti s dodavateli

(napf. zahrnuti dodavateld do havarijnich pldnd, uUkoly dodavatell pfi aktivaci fizeni

kontinuity ¢innosti),

e ustanoveni o pravu jednostranné odstoupit od smlouvy v pfipadé vyznamné zmeény

kontroly nad dodavatelem nebo zmény kontroly nad zdsadnimi aktivy vyuZivanymi

dodavatelem k plnéni podle smlouvy,

e ustanoveni o sankcich za poruseni povinnosti.

5.4 Pravidla pro provadéni kontroly zavedeni bezpecnostnich opatreni

Kontrola zavedeni a dodrZzovani bezpecnostnich opatieni dodavatelem je soucasti hodnoceni rizik
dodavatel(.

Mezi kontrolni mechanismy patfi:

e bezpecnostni audit u dodavatele pred uzavienim smluvniho vztahu,

e bezpecnostni audit u dodavatele po implementaci pozadovanych bezpecnostnich
opatreni,

e vykon planovanych nebo nahodilych kontrol,

e nasledné kontroly k ovéreni realizace napravnych opatreni,

e sledovani dodrzovani smluvné stanovené urovné sluzeb.

5.4.1 Kontrola v priibéhu smlouvy

U uzavienych smluv musi byt pravidelné provadéna kontrola bezpecnostnich opatreni
prostfednictvim prezkoumavani plnéni smluv v rozsahu dodrzovani pozadavki na bezpecnostni
opatreni, a to:

e uvyznamného dodavatele alespon jednou za pul roku (dobra praxe),
e udodavatele alespon jednou za rok (dobra praxe).
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V pribéhu trvani smluvniho vztahu je priibézné kontrolovdno a monitorovano jeho plnéni

pfimérené sohledem na dlleZitost dodavky. Za prezkoumdvani je odpovédny obvykle

zaméstnanec odpovédny za smluvni vztah a auditor kybernetické bezpecnosti.

Predmétem kontroly bude zejména:

zajisténi dlivérnosti, dostupnosti a integrity informaci,

postupy predavani informaci tfetim stranam,

dodrzovani podminek SLA,

vyhodnocovani dodrzovani SLA z pohledu dodavatele,

aktualnosti jmenného seznamu zaméstnancli dodavatele, ktefi budou pfistupovat
k datim nebo sluzbdm odbératele, véetné zplsobu sezndmeni téchto zaméstnancu
s bezpecnostnimi pravidly,

vysledky spojené s monitorovanim vykonnosti, kvality a bezpecnosti sluzeb ICT a fidicich
systému a miry plnéni dohody o bezpecnosti sluzby,

pfezkoumani zprav o sluzbach poskytovanych dodavatelem a vysledky pravidelnych
setkdni s dodavatelem,

vysledky auditli, které se k danému dodavateli vztahuji a pristup dodavatele k reseni
nalezq,

vysledky feSeni kybernetickych bezpecnostnich incidentl, pristup dodavatele k fizeni
kybernetickych bezpecnostnich incidentd a stav opatfeni kzamezeni opakovani
kybernetickych bezpecnostnich incident,

zaznamy, které se vztahuji k bezpecnosti informaci souvisejicich s dodavatelem, jako jsou
udalosti bezpecnosti informaci, provozni problémy, selhani nebo vypadky vztahujici se ke
sluzbam poskytovanym dodavatelem,

vysledky Cinnosti spojenych s aktivaci nebo testovanim plan( kontinuity a schopnosti
dodavatele naplnit cile kontinuity a souvisejici ujednani,

aktualizace hodnoceni rizik souvisejicich s dodavatelem v souhrnném hodnoceni rizik,
fizeni poddodavatelll dodavatele,

kontrola shody se smlouvou,

evidence, fizeni a feSeni vsech identifikovanych problému,

evidence, fizeni a feSeni zmén, v€etné provedeni analyzy k provedeni zmény.

O reportech a zavérech by mél byt informovan manazer kybernetické bezpecnosti. Na zakladé

zjisténych nedostatk( musi byt pfijimana efektivni bezpecnostni opatfeni pro jejich reseni.

Zaroven je smluvné upraven postup pro feSeni zmén na strané dodavatele, resp. pro zavadéni

bezpecnostnich opatfeni pro napraveni nedostatku.

V pripadé, Ze dojde k potfebé provést zdkaznicky audit, je proveden prfimérené podle vnitfniho

predpisu pro audit kybernetické bezpecnosti podle § 16 VKB a jeji pfilohy €. 5: 1.1. Pravidla
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a postupy pro provadéni auditd kybernetické bezpecnosti, anebo prostiednictvim externi
spolecnosti. Rozsah auditu je dan poZadavky na daného dodavatele podle struktury dodavek ¢i
poskytovanych sluzeb.

Ma-li dodavatel zavedeny, a nezavislym certifikacnim organem certifikovany systém bezpecnosti
informaci podle normy CSN ISO/IEC 27001 (minimalné pro rozsah poskytovanych sluzeb), je
mozné k tomuto pfi provadéni zakaznického auditu prihlédnout, nikoliv vSak touto certifikaci
nahradit provedeni celého zdkaznického auditu.

Periodicita, zplGsob arozsah provadéni auditl u dodavatele je upraven ve smlouvé
s dodavatelem.

Soucasti provadéni zakaznického auditu musi byt umoznéni otestovani:

e procesu zvladani kybernetickych bezpecnostnich incidentd,
e havarijnich plant a pland kontinuity sluzeb dodavatele,
e bezpecnostnich parametr( sluzby.

5.5 Pravidla pro hodnoceni dodavatelu
Informace o dodavatelich slouzici k jejich hodnoceni jsou zaznamenavany do formulare (jako vzor
muzZe slouZit Priloha €. 4).

Za aktualnost a vécnou spravnost evidence dodavateld zpravidla zodpovidd manazer
kybernetické bezpecnosti, za jednotlivda hodnoceni dodavatelll odpovidaji prislusni zaméstnanci
odpovédni za smluvni vztah. VSechny dokumenty musi byt pravidelné aktualizovany
odpovédnymi osobami.

Informace o dodavateli jsou ziskavany z verejné dostupnych zdroju, zkusenostmi s dodavatelem
pred, béhem a po ukonceni smluvniho vztahu, zinformaci pfislusnych organ a z dalSich
relevantnich zdroja. Mélo by jit o ovérené a legdIné ziskané informace.

Na zdkladé vSech dostupnych informaci je dodavatel ohodnocen, ¢imZz dojde ke stanoveni
kategorie dodavatele.

5.5.1 Postup pfi hodnoceni dodavatell

Dodavatel mizZe byt hodnocen predevsim v nasledujicich oblastech:

e historie/povést dodavatele,

certifikace,
o v oblasti bezpecnosti informaci,
o v oblasti fizeni jakosti,
e reference ze spolehlivych zdroj,
e transparentnost vlastnické struktury,
e kvalita a dostupnost informaci z verejnych zdroja,
e predchozi zkusenosti:
o kvalita spoluprace,

www.nukib.cz TLP: (oMY strana 27 z 35



Ndrodni urad
pro kybernetickou
a informacni bezpecnost

o O O O O

organd,

TLP:

NUKIB ¢

kvalita technické podpory,

dodrzeni termin(i dodavky,

v€asné informace o zménach a jejich zd{ivodnéni,

reklamace a pripadné problémy s jejich uplatnénim,

vysledky zakaznickych auditd u dodavatele nebo kontrol pfrislusnych statnich

o dodrzovani smluvné stanovené Urovné poskytovani sluzeb.

V kazdé z téchto oblasti miZe dodavatel ziskat body napt. podle nasledujici tabulky.

Pocet
. Popis Voditko
bodu P
Bylo zjisténo velké | S dodavatelem je dlouhodobé spolupracovdno bez komplikaci, anebo
2 mnoZstvi pozitivnich | je dodavatel spolehlivou organizaci s dlouhodobou historii
informaci. a mnozstvim kladnych referenci ze spolehlivych zdroja.
Bylo zjisténo mensi .. . - , . .
v . J, ... | O dodavateli jsou k dispozici kladné recenze, ale nejsou dostupné
1 mnozstvi pozitivnich | ., ., , ., . . . . .o
. , Zadné primé zkusenosti nebo informace ze spolehlivych zdroja.
informaci.
0 Nebyly zjistény Zadné |Dodavatel je na trhu teprve kratce, anebo nebylo moziné zjistit
informace. dostatek relevantnich informaci, aby mohl byt objektivné posouzen.
Byly zjistény drobné e ey . L (w s
-1 vy 4 y Na dodavatele existuji stiznosti, které nejsou zavazného charakteru.
nedostatky.
) Byly zjistény zasadni|Vaziné negativni zkusenosti z minulé spoluprice s dodavatelem,

negativni informace.

anebo jejich detailni popis ze spolehlivého zdroje.

Sloupec ,Voditko” ma pouze demonstrativni charakter a uvadi priklady moznych zkuSenosti

s dodavatelem. Neobsahuje kompletni vycet. V idedlnim pfipadé si hodnotitel pro kazdou oblast

hodnoceni vytvofri vlastni voditko.

Kazdd organizace by si méla zvolit kritéria a parametry hodnoceni dodavateld, ktera ji budou

nejvice vyhovovat a budou odpovidat jejim potfebam a specifikdm. Hodnoceni se mlze zakladat

na kombinaci objektivné a subjektivné hodnotitelnych veli¢in, pokud to dadva organizaci smysl.
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Na zdkladé bodového hodnoceni dodavatele v jednotlivych oblastech je zafazen do jedné
z kategorii napf. podle nasledujici tabulky:

Pocet
o Kategorie Popis
bodii . P
. Pro fizeni dodavatele stadi standardni pravidla®?
12 az 22 A v 3 L a .
rizeni dodavateld, ktera jsou shodna pro vSechny.
K Fizeni dodavatele jsou doporu¢ena méné narocna
bezpecnostni opatfeni nad rdmec standardnich
0az11 B pravidel. V ptipadé vyssi narocnosti opatreni Ize
dodavatele fidit s vyuzitim pouze standardnich
pravidel.
K fizeni dodavatele je potreba zavést dalsi
-11az-1 C bezpecnostni opatfeni nad rdmec standardnich
pravidel.
. Dodavatel j vazovan za nevhodnéh neni
22 23 -12 D oda a:ce je poaola' a nevhodného a ne
doporucen ke spolupraci.

Hodnoceni miZe byt sestaveno i napf. na zakladé dotazniku, ve kterém je stanovena sada
pozadavk(l v oblasti ISMS vychazejici ze ZKB, pfip. z normy CSN ISO/IEC 27001 (lze doplnit
napf. i pozadavky normy CSN ISO/IEC 27036). Dodavatel nasledné dotaznik vypini a vysledek
mlze byt podkladem pro hodnoceni dodavatele napf. ve formé bodového ohodnoceni.
Alternativné mZe byt vyuZito i predloZeni auditorské zpravy nezavislé externi auditorské
spolecnosti za ucelem ovéreni souladu implementovaného kontrolniho ramce, dodrzovani
bezpecnostnich kontrol, opatfeni, procesd a systému fizeni bezpecnosti informaci podle
pozadavkd a opatfeni vyplyvajicich z CSN ISO/IEC 27001 (ISO 27002) a ZKB, v oblasti fizeni
informacni bezpecnosti a ochrany informaci.

DalSi moznosti je dodani nezavislého reportu externiho hodnotitele jako napf. ISAE 3402,
SSAE 18, ktery provedl posouzeni prostiedi dodavatele obsahujici prehled pfijatelnych
bezpecnostnich kontrol, opatfeni a postupu pro fizeni bezpecnosti informaci a fizeni a zvladani
rizik a incidentd.

Vyse uvedené skutecnosti mohou byt predmétem naslednych kontrol ze strany organizace.

Hodnoceni dodavatelll je provadéno pfed uzavienim smlouvy a po ukonceni smlouvy, protoze
muze slouzit jako podklad pro budouci smluvni vztahy, pfip. jako podklad jiné ¢asti organizace,
ktera by chtéla s dodavatelem spolupracovat. V prtiibéhu smluvniho vztahu jsou provadéna
prtiibéZina hodnoceni, kterd slouZi jako podklad pro hodnoceni dodavatele po ukonceni

12 Netyka se specifickych rizik dodavky, na kterd je potieba pFijimat dodateéna bezpeénostni opatieni.
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smluvniho vztahu. PribéZznd hodnoceni se nemusi pokazdé tykat vSech oblasti hodnoceni
dodavatele, ale musi obsahovat vSechny relevantni skutecnosti z prlilbéhu smluvniho vztahu.
Pribézna hodnoceni, jako napf. pozndmky o zpozdéni dodavky, jsou provadéna idealné jednou
za pul roku (dobra praxe za ucelem sniZzeni rizika opomenuti nékterych skutecnosti z divodu
Casové prodlevy). Za provedeni hodnoceni odpovida zaméstnanec odpovédny za smluvni vztah.

Zameéstnanci odpovédni za smluvni vztah se podileji na zlepSovani procesu hodnoceni dodavatel(
obvykle spolecné s manazerem kybernetické bezpecnosti.

5.5.2 Vyuziti vystupl hodnoceni dodavatelt

O vysledku hodnoceni dodavatele je zpravidla informovan manazer kybernetické bezpecénosti.
Negativni hodnoceni dodavatele v oblasti kybernetické bezpecnosti by mélo byt projednano
vyborem pro fizeni kybernetické bezpecnosti (dobra praxe).

Na zakladé zjisténé miry rizika prijima osoba odpovédna za fizeni rizik a akceptaci v organizaci
prislusna bezpecnostni opatfeni pfed uzavienim smlouvy nebo v rdmci jiz uzavienych smluvnich
vztahu.

Hodnoceni mlze byt prakticky vyuZito pri vybéru dodavateld do novych smluvnich vztaho.
V ramci smluvniho vztahu mimo zadavaci fizeni muUze byt pozitivné hodnoceny dodavatel na
zakladé hodnoceni uprednostnén, naopak negativni hodnoceni mlZe byt didvodem vyrazeni
dodavatele. V zadavacim fizeni mohou byt ziskané poznatky vyuZity pfi formulaci zadavacich
podminek a hodnoticich kritérii, a pfipadné pro Upravy budoucich smluvnich vztahd, napf. pokud
je dodavatel problematicky v oblasti, ktera byla doposud ve smluvnich ujednanich fesSena
nedostatecné. Nadto lze tyto informace promitnout i do hodnoceni rizik, byt jen v obecné roviné.
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6 Kontrola uc¢innosti Fizeni dodavatelu

Za ucelem neustdlého zlepSovani musi byt provadéna kontrola ucinnosti procesu fizeni
dodavatel( alespon jednou za rok. Za kontrolu ucinnosti fizeni dodavatell obvykle odpovida
manazer kybernetické bezpecnosti, ktery spolupracuje s jednotlivymi zaméstnanci odpovédnymi

za smluvni vztahy napft. za ucelem zlepseni procesu.

Kontrola uU¢innosti je zamérena na:

provadeéni identifikace a hodnoceni rizik souvisejicich s dodavanym plnénim,
provadeéni identifikace a hodnoceni rizik souvisejicich s dodavateli,

vedeni a aktualizovani Evidence dodavateld,

promitnuti bezpecnostnich pozadavkl do smluv s dodavateli,

zohlednovani hodnoceni dodavatell do vybéru dodavatele,

seznamovani a kontrolu dodrzovani bezpecnostnich opatfeni dodavateli (napr. zakaznicky
audit).

Vysledkem kontroly ucinnosti procesu fizeni dodavatell je zprava o ucinnosti, kterd obsahuje

zjiSténi a doporuceni pro zlepseni celého procesu (dobra praxe).

Zprava o ucinnosti je jednim ze vstupnich zdroji informaci pro celkové vyhodnoceni ucinnosti
systému fizeni bezpecnosti informaci a jeji vysledky musi byt zohlednény v planu zvladani rizik.
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7 Dalsi aspekty fizeni dodavateli

7.1 Rozhodnuti o predani dat

Jak jiz bylo zminéno v Uvodu, tento dokument obecné shrnuje problematiku fizeni dodavatel(
z pozice povinnych osob. Do této soukromopravni problematiky maze v pribéhu celého
dodavatelského Zivotniho cyklu vstoupit NUKIB rozhodnutim podle § 15a ZKB.

V souladu s timto ustanovenim m@ze NUKIB v pfipadé hroziciho kybernetického bezpe&nostniho
incidentu na ndvrh spravce uloZit provozovateli povinnost predat sprdvci data, provozni Udaje
ainformace, které ma provozovatel k dispozici v souvislosti s provozovanim regulovaného
systému. Navrh musi mj. obsahovat podrobny popis predchoziho jednani mezi spravcem
a provozovatelem zejména s ohledem na nesplnéni smluvni povinnosti provozovatele.

Tento vefejnoprdvni zasah do soukromoprdvnich vztahl je tedy podminén nutnosti oSetfit si
dodavatelské vztahy jiz ve smlouvé uzaviené s provozovatelem a nejednd se tak o nahradu
nedostatecné smluvné upravenych povinnosti provozovatele.

7.2 Cloud computing

Nad ramec obecnych pozadavkl podle VKB na fizeni dodavatelll maji povinné osoby, které jsou
organy verejné moci, povinnost fidit dodavatele sluzeb cloud computingu v souladu s § 4 odst. 5
ZKB. Jednd se o povinnost pred uzavienim smlouvy zaradit poptavany cloud computing do
bezpecnostni Urovné s ohledem na povahu dotéeného informacniho nebo komunikacniho
systému podle provadéciho pravniho predpisu a zajistit, Ze budou dodrzovadna bezpecnostni
pravidla pro poskytovani sluieb cloud computingu stanovend NUKIB. Blize se touto
problematikou zabyva podp(irny material Privodce zafazenim poptdvaného cloud computingu
do bezpeénostni Grovné*3,

Povinné osoby musi také zajistit, Ze budou mit na zdkladé své Zzadosti bez zbyte¢ného odkladu
k dispozici informace a data, ktera pro né poskytovatel sluzeb cloud computingu uchovava,
vCetné moznosti kontroly uchovavanych informaci a dat v redlném case.

13 Materiél je dostupny zde: https://www.nukib.cz/download/publikace/podpurne materialy/2021-11-
30_Pruvodce-zarazenm-do-bezpecnostni-urovne_final.pdf.
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Architekt kybernetické bezpecnosti — § 7 odst. 2 VKB ,bezpecnostni role odpovédna za zajisténi
navrhu implementace bezpecnostnich opatieni tak, aby byla zajisténa bezpecna architektura
informacniho nebo komunikac¢niho systému®. Tato role neni slucitelna s rolemi odpovédnymi za
provoz informacnich a komunikacnich systéma.

Auditor kybernetické bezpecnosti — § 7 odst. 4 VKB ,,bezpecnostni role odpovédna za provadéni
auditu kybernetické bezpecnosti”. Tato role neni slucitelnd s ostatnimi bezpeénostnimi rolemi
podle VKB.

Dodavatel — je kazdy, kdo poskytuje dodavky, sluzby nebo stavebni prace a vstupuje do pravniho
vztahu s povinnou osobou. Dodavatelem je provozovatel informacniho nebo komunikacniho
systému, vyznamny dodavatel a kazdy dodavatel, ktery nesplni definici provozovatele
informacniho nebo komunikacniho systému ¢i vyznamného dodavatele.

Garant aktiva — § 7 odst. 3 VKB ,bezpecnostni role odpovédna za zajisténi rozvoje, pouziti
a bezpecnost aktiva“.

ISMS — systém fizeni bezpecnosti informaci.

Manazer kybernetické bezpecnosti — § 7 odst. 1 VKB , bezpecnostni role odpovédna za systém
fizeni bezpecnosti informaci”. Tato role neni slucitelnd srolemi odpovédnymi za provoz
informacniho a komunikaéniho systému a s dalSimi provoznimi i fidicimi rolemi.

NUKIB — Narodni tGiad pro kybernetickou a informaéni bezpe¢nost.

Provozovatel informacniho nebo komunikac¢niho systému — § 2 pism. g) ZKB ,,organ nebo osoba
zajistujici funkénost technickych a programovych prostifedk( tvoficich informacni nebo
komunikacni systém®. Provozovatel je vidy vyznamnym dodavatelem.

VKB - vyhlaska ¢. 82/2018 Sb., vyhlaska o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

Vybor pro fizeni kybernetické bezpecnosti — § 6 odst. 7 VKB ,,je tvofen osobami s pfislusSnymi
pravomocemi a odbornou zpusobilosti pro celkové fizeni a rozvoj systému fizeni bezpecénosti
informaci a osobami vyznamné se podilejicimi na fizeni a koordinaci Cinnosti spojenych
s kybernetickou bezpecnosti, jehoz ¢lenem musi byt alespon jeden zastupce vrcholového vedeni
nebo jim povérena osoba a manazer kybernetické bezpecnosti®.

Vyznamny dodavatel — § 2 pism. g) VKB , provozovatel informacniho nebo komunikacniho
systému a kaidy, kdo s povinnou osobou vstupuje do pravniho vztahu, ktery je vyznamny
z hlediska bezpecnosti informacniho a komunikacniho systému®.

Zadavatel — § 4 odst. 2 ZZVZ ,,0soba, ktera k uhradé nadlimitni nebo podlimitni vefejné zakazky
pouZzije vice nez 200 000 000 K¢, nebo vice nez 50 procent penéznich prostredkd, poskytnutych
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a) z rozpoctu verejného zadavatele,
b) z rozpoctu Evropské unie nebo verejného rozpoctu ciziho statu s vyjimkou pfipadd, kdy je
verejna zakdzka plnéna mimo Uzemi Evropské unie.”

Zadavaci fizeni — procesni postup zadavatell pfi zadavani verejnych zakazek a vybéru dodavatele
podle ZZVZ.

Zaméstnanec odpovédny za smluvni vztah — zaméstnanec, ktery urcuje a fidi vSechny odborné
zalezitosti souvisejici s predmétnymi dodavkami nebo sluzbami, mél by tedy disponovat
odbornym povédomim o vécném plnéni.

ZKB — zakon ¢. 181/2014 Sb., zakon o kybernetické bezpecnosti a o zméné souvisejicich zakon(
(zakon o kybernetické bezpecnosti).

ZZVZ — zadkon ¢. 134/2016 Sb., o zadavani verejnych zakazek (zakon o zadavani verejnych

zakazek).
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9 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace
je oznadena priznakem, jenZz uréi podminky pouZiti informace. Jsou stanoveny nasledujici
pfiznaky s uvedenim charakteru informace a podminkami jejich pouZiti:

Barva Podminky pouZiti
Cervena Informace nemuzZe byt poskytnuta jiné osobé nez té, které byla informace urcena,
TLP: RED nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.

V ptipadé, Ze pfijemce povaZuje za duleZité informaci poskytnout dalsim subjektim, lze
tak ucinit pouze se souhlasem plvodce informace.

Informace muZe byt sdilena v ramci organizace, které byla informace poskytnuta. Dale
muZe byt poskytnuta pouze tém partnerdm, ktefi spliuji need-to-know a jejichz
informovani je dalezZité pro vyreseni problému ¢i hrozby uvedené v informaci. Jinym
osobam nezZ vyse uvedenym, nesmi byt informace poskytnuta.

Informace mUze byt sdilena pouze v ramci organizace, které byla informace poskytnuta.

Zelena Informace muzZe byt sdilend v ramci organizace pfijemce a pfipadné také s dalSimi
TLP: GREEN partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly; prijemce
musi pri predani zajistit ddvérnost komunikace.

m Informace mizZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni na
TLP: CLEAR zékladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce ¢i tfetich stran nejsou

timto ustanovenim dotcena.

Verze dokumentu

datum verze zménéno popis zmény

Odbor regulace,
Odbor kontroly
Odbor regulace,
Odbor kontroly

21. prosince 2022 1.0 Vytvoreni dokumentu

6. zari 2023 2.0 Zapracovani ptipominek, finalizace
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