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1 Uvod

Tento dokument ma za cil poskytnout informace o tom, co si pfipravit na prvni jednani
s Narodnim ufadem pro kybernetickou a informaéni bezpeénost (dale jen ,Ufad“) k uréovani
kritické informacni infrastruktury, tedy prvku/prvkd kritické infrastruktury v odvétvi
VI. Komunikaéni a informacni systémy, oblasti G. Kybernetické bezpenosti nafizeni vlady
¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury (dale jen ,nafizeni vlady”).

V pfipadé dotazi se prosim obracejte na sekretariat Narodniho uradu pro kybernetickou
a informacni bezpecnost:

Narodni urad pro kybernetickou a informacni bezpecnost

Mucednicka 1125/31

616 00 Brno — Zabovresky

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument slouzi jako podplrné voditko, nenahrazuje Zadny ze zdkon0 ani
provadécich pravnich predpisd. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuiji k pravni Gpravé ucinné ke dni platnosti
publikované verze dokumentu.
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Hlavni naplni prvniho spolecného jednani je posouzeni informacnich systéma ¢i siti
elektronickych komunikaci, které jsou ve spravé potencidlniho povinného subjektu, zda naplnuji
kritéria nafizeni vlady pro urceni kritickou informacni infrastrukturou. V této souvislosti a v zajmu
hladkého pribéhu osobnich schiizek Ufad doporuéuje mit na jednani pfipraveny informace €i
pisemné podklady k nasledujicim nize uvedenym bodim (pfedevsim tucné vyznaéenym):

 Cinnosti a sluzby, které organizace zajistuje.

e  Priblizny pocet (kvalifikovany odhad) osob (pravnickych a fyzickych), kterym je sluzba
organizaci poskytovana.

* Procesy souvisejici se zajisténim sluzby.

e Seznam informacnich systému, které podporuji nebo zajistuji ¢Cinnosti podle
predchozich bodu (dale jen ,, posuzovany systém®).

e Jaké skupiny osob posuzovany systém vyuZivaji (interni i externi) a jakym zplGsobem
[uZivatelsky pfFistup (zapis, cteni, provadéni zmén), administratorsky pristup (sprava
systémul)].

e Zakladni funkcionality posuzovaného systému.

e Piehled moinych dopadl v pfipadé naruseni bezpecnosti informaci (naruseni
dostupnosti, diivérnosti, integrity) v ramci posuzovaného systému.

e Zhodnoceni posuzovaného systému, zda mulZe naplnit kritéria pro urceni kritickou
informacéni infrastrukturou podle nafizeni vlady.

e Architektura posuzovaného systému.

e Relevantni bezpelnostni dokumentace k posuzovanému systému (napf. bezpecnostni
zpravu, vnéjsi a vnitfni havarijni plan apod.) ¢i dalsi relevantni podklady k bezpecnosti
informacnich a komunikacnich technologii, napfiklad analyzu dopadu (BIA).
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3 Kdo by se mél ucastnit jednani

Jednani o uréovani kritické informaéni infrastruktury zahajuje Ufad z moci ufedni, Fizeni vedou
povéreni zaméstnanci odboru regulace. Jednani s Uradem by se mély G¢astnit osoby se znalostmi
o skutecnostech uvedenych v kapitole 2. Typicky jimi jsou:

e Osoba opravnéna jednat za organizaci (na zakladé zmocnéni, povéreni, zapisu
ve verejném rejstriku).

e Osoba obeznamena s poskytovanymi sluzbami organizace (produktovy manazer).

e Osoba obeznamena sfizenim bezpecnosti vorganizaci (bezpe¢nostni manazer,
manazer kybernetické bezpecnosti, architekt kybernetické bezpecnosti apod.).

e Osoba obeznamena se zajiSténim kontinuity ¢innosti organizace (business continuity
manazer).

e Osoba obeznamena s informacnimi a komunikacnimi technologiemi organizace
(technicky pracovnik).

Osobou opravnénou jednat za organizaci je osoba, kterd disponuje zmocnénim (obvykle treti
osoba), povérenim (zaméstnanec organizace), i je zapsdna ve verejném rejsttiku (statutdrni
organ, jednatel).
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4 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna
na webovych strankach www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-

protokolu-tlp-ke-sdileni-chranenych-informaci/). Informace je oznacena priznakem, ktery

stanovi podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru
informace a podminkami jejich pouziti:

Barva Podminky pouziti

Informace nemuZe byt poskytnuta jiné osobé neZ té, které byla informace uréena,
Cervena nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.
TLP: RED V pfipadé, Ze pfijemce povazuje za dlleZité informaci poskytnout dalsim subjektiim, Ize
tak ucinit pouze se souhlasem plvodce informace.

Informace mUzZe byt sdilena v ramci organizace, které byla informace poskytnuta. Déle
mUlZe byt poskytnuta pouze tém partnerim, ktefi spliuji need-to-know a jejichz
informovani je dilezité pro vyreseni problému ¢i hrozby uvedené v informaci. Jinym
osobam, nez vyse uvedenym, nesmi byt informace poskytnuta. Plivodce informace
muZe rozsah sdileni dale omezit.

Informace muiZe byt sdilena v ramci organizace prijemce a pripadné také s dalSimi
partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly; prijemce
musi pti predani zajistit dvérnost komunikace.

Informace mudze byt dale poskytovana a Sitena bez omezeni. Pfipadné omezeni na

B”é zékladé prava duSevniho vlastnictvi pavodce a/nebo pfijemce ¢i tfetich stran nejsou
LP: (WHITE) timto ustanovenim dotcena.

Verze dokumentu

datum verze zménéno popis zmény
26. brezna 2021 1.0 Odbor regulace Vytvoreni dokumentu
22. prosince 2022 1.1 Odbor regulace Zména kontaktnich Gdaja
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